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Pripadova studie vyuziti technologie RFID
pro zabezpeceni vypocetni techniky proti odcizeni
a tendence uzivateltl obchazet zabezpeceni

A Case Study of RFID Technology Application for Protection of Computing
Technology Against Theft and Users’ Tendency to Bypass the Protection

Dus$an Brodani !

Abstrakt

Studie se zabyva testovanim zabezpeleni vypocletni techniky a pfisluSnych periférii
v korporatni organizaci na bazi technologie identifikace na radiové frekvenci (RFID). Potencial
RFID technologie je dale vyuzit i k ziskani statistickych dat z provozu v realném Case. Na
zakladé porovnani RFID technologie postavené na kratkych a ultra kratkych vinach (vysoké a
velmi vysoké frekvencni pasmo) byla vybrana vhodna varianta pro provoz, vybrana zafizeni
byla oznacena RFID tagy a v testovacim i ostrém provozu byla monitorovana uspésnost jejich
detekce. Po tfech mésicich provozu probéhlo vyhodnoceni nakladid na zavedeni zabezpeceni
a pfinosu v podobé snizeni poc¢tu pokusl o odcizeni zabezpelenych zafizeni. DalSim
vystupem je stanoveni hranice celkové hodnoty zabezpelené vypocetni techniky oproti
ztratdm zpusobenym odcizenim, aby se spolec¢nosti vyplatilo investovat do zabezpeceni
pomoci RFID. Potvrdilo se, ze nasazeni tohoto typu zabezpeCeni se organizaci jen na
zamezeni pfimych ztrat vrati za Ctyfi roky. Tendence uzivatel obchazet zabezpeceni byly
minimalni. Na vyhodnoceni vysledkd pak navazuje dal$i mozné vyuziti potencialu RFID do
budoucna i nad ramec samotného zabezpeceni, napfiklad pro optimalizaci skladovych zasob
a sledovani pohybu jednotlivych polozek mezi uzivateli. Jedna se zejména o zefektivnéni
vyuziti pracovniho €¢asu u pracovnikd IT oddéleni, zamezeni nedostupnosti polozek vypocetni
techniky a zvySeni urovné IT sluzeb poskytovanych uzivateliim.

Klicova slova: RFID, zabezpeceni, vypocetni technika, kratké viny, ultra kratké viny.

Abstract

The study focuses on testing the protection of computing technology and peripheral devices
based on radio-frequency identification (RFID) technology in a selected corporate
organization. The potential of RFID technology is also employed to obtain statistical data about
real-time use of the devices. Based on the comparison of high and ultra-high frequency of
RFID technology, the appropriate variant was selected for operation, selected devices were
tagged with RFID tags, and the success of their detection was monitored both in the test period
and in real operation. After three months’ operation, the cost connected with protection
implementation and its benefits was assessed. The main benefit is reducing the number of
stolen devices. Users’ tendency to bypass the protection was minimal. A further result of this
study is determining the overall value of computing technology and peripheral devices to be
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protected against loss caused by theft that would make the investment in RFID technology pay
off for the corporation. It was confirmed that deploying this type of protection pays off for the
organization in four years thanks to the prevention of direct losses. After the assessment of
the results, a possible future use of RFID potential beyond the protection itself is considered,
that would optimize a corporation's inventory and track the movement of individual devices
among users. These considerations include, in particular, the efficiency of use of IT staff
working time, the prevention of unavailability of devices and the increase of the level of IT
service provided to users.

Keywords: RFID, Protection, Computing technology, High frequency, Ultra high frequency.

1  Uvod

Technologie RFID (Radio-Frequency IDentification) se pro ucely zabezpeCeni pouziva
zejména v oblasti obchodu a skladové logistiky. Oproti jinym zabezpeCovacim technologiim
nabizi RFID mnohem vétSi potencidl nez jen pro ucel samotného zabezpeceni a tato
technologie, byva nasazena i tam, kde je potfeba monitorovat oznacené polozky v logistickém
fetézci, automatizovat evidenci nebo umoznit uzivatelim samoobsluznou manipulaci. To
prinasi fadu dal$ich moznosti, pokud by se v budoucnu uvazovalo rozsifit zabezpeceni i o dalsi
funkcionality, které mtizou byt jen nastavbou na jiz zavedeny zakladni systém.

Mnoho feSeni ve svéte vyuziva obecné dostupné komponenty RFID technologie pro vytvoreni
proprietarnich jedno nebo vicetucelovych systémd, K dispozici jsou ale i modularni systémy,
které respektuji standardy a Ize tak kombinovat nebo v budoucnu rozsifovat systém s pouzitim
komponentti od riznych vyrobct. Stejné tak je mozné za dodrzeni standardli vyvijet a sestavit
vlastni feSeni pro nékterou soucast v systému, co muze pirinést usporu nakladl, pokud jsou
pozadovany jen specifické funkce komponent nebo optimalizace jejich vlastnosti (Bunker &
Elsherbeni, 2017). Zabezpeceni skladovych polozek na bazi RFID pfinasi zejména otazky,
které se tykaji miry GspéSnosti detekce a tim paddem i spolehlivosti celého systému. I kdyZz
V ramci testovani jsme vyrazné€js$i problém nezaznamenali, snazili jsme se dodrzet doporucené
postupy pro zatizeni mistnosti a eliminovat potencialni zdroje ruSeni. Pro optimalizaci detekce
Vv interiéru se vyviji i vylepSeni lokaliza¢niho algoritmu (Yong et al., 2018), faktem ale je, ze
Vv ptipadé nalezu vyznamného zdroje ruseni, jako je napiiklad vedeni nap&tovych kabeli pod
podlahou v paralelnim sméru se snimaci, je nutné planované umisténi snimact piehodnotit
nebo i zvazit, zda vibec v problematické ¢asti interiéru zafizeni instalovat (Zhang et al., 2017a).
Protoze pouzivani oznaceni RFID etiket je pomérné rozsifeno pro rizné oblasti, je velice
pravdépodobné, ze systém muze zaznamenavat a vyhodnocovat i nezname etikety, které
vyvolaji falesné poplachy. V praxi se pouziva filtrovani, které ma za tikol detekovat etikety
nespliujici pfislusnost k systému a vyfadit je tak z naditani (Zhang et al., 2018). Detekce
neznamych etiket sice neni stoprocentni, Casto se stava, ze nékteré pole v etiketé nese relevantni
informaci 1 pro jiné systémy, ale v piipad€ vysokého poctu nezndmych etiket ovliviiujicich
systém by stalo za tivahu toto filtrovani implementovat.

Cilem ptipadové studie zavedeni RFID zabezpeceni bylo snizeni poctu odcizenych polozek a
vyhodnotit, od jaké hodnoty zabezpecenych polozek bude nasazeni zabezpeceni pro spole¢nost
rentabilni. Vedeni spole¢nosti pozitivn€ vnima zvySovani irovne bezpecnosti a rozpocet pocita
s naklady na projekty v této oblasti. Otazkou bylo, zda pfinesou vynalozené naklady na
zabezpeceni skutecné radikdlni pokles pfimych i nepfimych ztrat a umozni efektivné;si
sledovani vyuziti majetku, jeho evidenci a optimalizaci planovani skladovych zasob. Poptipadé
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zda budou mit uzivatelé tendenci zabezpe€eni obchazet, nebo je Gplné odradi od pokusti nékteré
z polozek odcizit.

2 Metodika provedeni pripadové studie

Studie byla provedena podle doporuc¢ené metodiky pro pifimé pozorovani situace a shromazdeéni
dostatecného mnozstvi kvantitativnich i kvalitativnich dat pro analyzu (Yin, 2014). Pfipadovou
studii je mozné zaradit mezi testovaci ptipadové studie, kde byl ovéfovan predpoklad, ze
zvySené ndklady na zabezpeceni budou mit synergicky efekt pro ochranu majetku, optimalizaci
jeho vyuziti v provozu i zefektivnéni vyuziti pracovniho ¢asu. Hlavni otazkou, na kterou méla
tato piipadova studie prinést odpoveéd’ je, zda naklady vynalozené na zabezpeceni skute¢né
piinesou radikalni pokles pfimych i nepfimych ztrat, a navic umozni efektivnéjsi sledovani
vyuziti majetku, jeho evidenci a optimalizaci planovani skladovych zasob. Zdrojem dat bylo
testovani limit detekce u vybrané technologie, komparace piipadii odcizeni pied a po nasazeni
zabezpeceni a statistika vypujceni jednotlivych polozek v pribéhu dne. Sbér dat v ostrém
provozu probihal po dobu 3 mésicli a v této dobé nebylo do sledovani zasahovéano, ani se
neprovadéli zmény technologického nebo jiného charakteru.

Priprava

Obr. 1. Postup provedeni pripadové studie. Zdroj: (Yin, 2014).

Plan na zavedeni zabezpe€eni pomoci technologie RFID vznikl na zakladé vyhodnoceni ztrat
(kapitola 3.1). Na zacatku byl autorem piedstaven postup, ktery do budoucna umozioval
postupné rozSifeni zabezpeCeni o dalsi lokality v budov€ i zapojeni dalSich funkci pro
optimalizaci skladovych zasob. Tento postup pocital s testovaci fazi, ktera ma pii minimalnich
nakladech provéfit funkEnost technologie a demonstrovat jeji rentabilitu (Obr. 1). Ve fazi
navrhu prob&hlo porovnani dostupnych technologii a vybér nejvhodnéjsi varianty s ohledem na
mozné roz$iteni v budoucnu (kapitola 4.1). Pfiprava implementace se zaméfila na konkrétni
modelovou mistnost, v které bylo mozné provést studii pii minimalnich nakladech na dodate¢né
upravy (kapitola 4.6). Sbér dat pak probihal v ramci testovani i ostrého provozu, kdy byl do
piipadové studie zapojen zaskoleny obsluzny personal a zatim chybé&jici automatizace sbéru
nékterych informaci pro statistické ucely byla provadéna ru¢né (kapitola 5). Po 3 mési¢nim
sbéru dat z ostrého provozu byla provedena jejich analyza, vyhodnoceni GspéSnosti nasazeni
zabezpeceni a celkové porovnani névratnosti investice (kapitola 6). Vysledkem je stanoveni
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hranice, jakou hodnotu by mél mit majetek, ktery ma byt zabezpecen proti odcizeni, aby viibec
mélo smysl uvazovat o nasazeni RFID technologie. Po zavedeni zabezpeceni a prozkoumani
pokusii o odcizeni nékterych polozek bylo diskutovano, zda by stejného efektu nebylo mozné
dosahnout pfi mensi investici (kapitola 7).

3 Predstaveni organizace a implementaéniho kontextu

Spolecnost, ve které probehla studie, patii mezi korporace a v matetské spolecnosti pracuje vice
nez 150 zaméstnanct, pro které IT oddé€leni spravuje pocitacovou sit’ a rliznou vypocetni
techniku od sestav pocitaci, pies telefony az po audio-video vybaveni. Zatimco v evidenci
majetku jsou nékteré polozky, jako je pocitac nebo telefon, evidovany pifimo na jednotlivé
uzivatele, ktefi jsou za n¢ odpovédni, jin€ jsou uzivateltim k dispozici ve sdileném rezimu. Toto
sdilené vybaveni maji moznost vyuZzivat i externi osoby, které nejsou zaméstnanci, ale i¢astni
se meetingll nebo $koleni V prostorach spole¢nosti. Casto se na vyzadani zapGjéuji rizné
napéjeci adaptéry, video redukce pro promitani z jejich pocitacti nebo i celé pocitacové sestavy.
Vétsina polozek je vSak volné k zaptjceni v ramci vybaveni zasedacich mistnosti, aby byly
Vv ptipad¢ potieby ihned k dispozici. Zejména u mensich komponenti ¢asto dochazi Kk jejich
odnaseni z prostor spolecnosti a jen vyjimecné se tyto polozky povede vratit zpatky. Ne vzdy
jde o védomé odcizeni, zejména kdyz se jedna napf. o maly vysilac v USB portu pro
bezdratovou mys$ a klavesnici, ale bezdratovy komponent je bez konkrétniho sparovaného
vysilace nepouzitelny. U nevracenych napdjecich adaptéri nebo specialnich video redukci pro
konkrétni typ poc€itace pak nastava i problém s nutnosti zakoupit nové polozky na sklad, ale po
dobu, nez je objednavka vytizena a dorucena je snizena Groven poskytovanych IT sluzeb.

3.1 Ztraty spolec¢nosti a potieba zvySeni zabezpeceni vypocetni
techniky

ProtoZze jednotlivé piipady nevraceni zaptijcen¢ho vybaveni pfedstavuji Casto ztratu od nékolika
stokorun az po tisice korun, byla zpracovana statistika vSech evidovanych piipadii za posledni
dva roky. Celkova ztrata pro spolecnost predstavovala 45220 K¢ jen na potizovaci hodnoté 67
polozZek bez zapocitani ¢asu pracovniki IT, ktefi museli kazdy ptfipad vyhodnotit a zpracovat
(Tab. 1).

Tab. 1. Seznam odcizenych poloZek a jejich hodnota. Zdroj: (Autor).

Popis Pocet Cena Celkova cena
Bgléovx;és ﬁ;’ééedaée pro prezentace nebo jejich 13 ks 550 Ke/ks 7150 K&
\I?;Szicll;?‘éové mys$i a klavesnice nebo jejich USB 16 ks 420 K&/ks 6270 K&
Video redukce Apple 9 ks 820 K¢/ks 7380 K¢
Video redukce digitalni (HDMI, DP) 5 ks 310 K¢/ks 1550 K¢
Video konvertory analog-digital (VGA-HDMI) | 4 ks 785 Kc/ks 3140 K¢
Nap4jeci adaptéry Apple 6 ks 1900 K¢/ks 11400 K¢
Napajeci adaptéry (HP, Lenovo, Dell, Asus) 7ks 680 K¢/ks 4760 K¢
USB kabel Apple Lightning 7 ks 510 K¢&/ks 3570 K¢
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Po vyhodnoceni celkovych ztrat bylo doporuceno zavést vétsi stupen ochrany pro zaptjcené
polozky a hledal se zpusob, ktery nebude vniman pfili§ negativné zejména Castymi externimi
navstévniky z vysokého managementu. Pokud neni vyzadana podpora meetingu ze strany IT
oddéleni, probihd vypijceni a zapojeni doplitkového vybaveni zasedacich mistnosti
samoobsluzng, na tuto moznost jsou externi uzivatelé¢ upozornéni asistentkami pred zahajenim
meetingu nebo Skoleni. Bylo potfebné najit feSeni, kdy bude mozné oznacit polozky raznych
rozméru a tvart, a které umozni jejich detekci pti pruichodu kontrolnim mistem.

3.2 Naklady na zvysSeni zabezpeéeni majetku pomoci technologie RFID

Pro technologii RFID bylo rozhodnuto z divodu, Ze néktefi zaméstnanci IT oddéleni méli
zkuSenosti s jejim nasazenim v jinych provozech a usnadnili tak jeji implementaci. Protoze
RFID poskytuje mnohem $irsi vyuziti, nez je jen funkce pro zabezpeceni, jiz od zacatku bylo
planovano vyuzit tento potencial i pro evidenci dalSich polozek IT majetku, zejména pro
optimalizaci inventarizaci a sledovani stavu a pohybu skladovych polozek. Dlouhodobé¢ je
pozadovan vyrazné presnéjsi piehled o aktudlnim stavu IT vybaveni, které je ve spolecnosti
k dispozici, zejména z duvodu castych zapujcek nahradniho vybaveni pro zaméstnance a
naplnéni potieby narazoveé zabezpecovat I'T vybavenim riizné interni i externi akce spole¢nosti.

Dilezitym faktorem pro rozhodovani je cena. Jiz pouzitd RFID prichodova brana byla potizena
za 50000 K¢ bez DPH. Cena nové prichodové brany je kolem 130000 K¢ bez DPH a vyplati
se proto az pii vysoké frekvenci vypujcek. Cena jedné etikety se pohybuje kolem 5,5 K¢ bez
DPH pfti zakoupeni baleni 1000 etiket. Stolni snima¢ pro nacteni a oznaceni jednotlivych
polozek stoji 24500 K¢ bez DPH. Cela investice do hardware pro zabezpeceni pomoci RFID
tak vychazi pti zakoupeni pouzité brany na 80000 K¢ bez DPH, co pfi Gispé$ném zamezeni ztrat
predstavuje v modelovém piipadé navratnost za cca 4 roky.

Celkova hodnota chranénych polozek v testovacim provozu je ptiblizn¢ 200000 K¢ bez
zapocitani hodnoty velkych zatizeni, jako jsou notebooky nebo projektory. Pro dalsi rozsifeni
systému na dal$i mistnosti by se vzhledem k prostorovému uspotradani v budoveé muselo pocitat
s dalsi pruchodovou branou.

Pfi uvazovani nad zabezpecenim je tedy potfebné vyhodnotit, jakou hodnotu maji zabezpecené
polozky, jaka je frekvence jejich pohybu a zda se uvazuje i1 nad vyuzitim dalSich funkci, které
RFID umoziuje. Do systému lze zapojit dalsi komponenty, jako jsou ru¢ni snimace pro
inventarizace, chytré regdly ve skladech, bezobsluzni vraceni polozek z vypijcky nebo
sledovani pohybu polozek v realném case (Pane et al., 2018). Po vyhodnoceni pak 1ze stanovit
hranici, pfi které by bylo nasazeni RFID rentabilni z hlediska chranénych hodnot nebo
optimalizace pracovnich procest.

4  Navrh pro instalaci zabezpecovacich prvku

4.1 Vybér technologie zabezpeceni: analyza a komparace dostupnych
systému

Pro ucel zabezpeceni majetku a detekci polozek pii prichodu uréenym mistem se v praxi
pouzivaji EM (elektromagnetické systémy) nebo RFID. Zabezpeceni vypocetni techniky sebou
nese i specifikum v elektromagnetickém vyzarovani u elektricky aktivnich polozek, od kterého
je potieba zabezpecovaci prvek odstinit, co je u EM paska vice problematické. RFID
technologie byla prakticky od zacatku upiednostnéna z diivodu jejiho vyuziti i pro ucely
evidence a inventarizace majetku. Dalsi vyhodou byla moZnost oznacit polozky RFID etiketami
s logem spolecnosti, ¢im se odlisily od bezejmenného pfislusenstvi ve vlastnictvi uzivateli.
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Protoze se zvazovalo rozsifeni RFID technologie i pro evidenci jinych polozek vypocetni
techniky, staly se vypujcky HW v zasedacich mistnostech testovacim provozem, u kterého se
simulovaly i dal$i moznosti technologie nez jen funkce zabezpeceni. Pro nasazeni tak byl
porovnavan hlavné dosah pii ¢teni etiket v detekénich branach a pfi nacteni polozek ru¢nim
snimacem, ktery se pouziva pro inventarizaci majetku. Pfedmétem komparace RFID systému
se tak stala HF (high frequency) a UHF (ultra high frequency) technologie a standardy, které
umozni kompatibilitu a rozvoj systému do budoucna.

4.2 Princip a fungovani RFID technologie

Technologie RFID se sklada ze dvou zakladnich prvki: ¢teci zafizeni, pamétové médium, které
komunikuje se étecim zatizenim. Cteci zafizeni je zabudovano v pracovnich stanicich,
bezpecnostnich branach, zatfizenich pro samoobsluzni vyptjcky nebo v ru¢nim snimaci pro
inventarizaci polozek.

Pamétové médium je maly Cip s paméti a anténou, zpravidla umistén na papirové etikete.
Etiketa nema zapotiebi zadny zdroj napdjeni, protoze elektromagnetické pole generuje anténa
ptipojena k RFID snimaci. KdyZ se v tomto poli ocitne RFID etiketa s transpondérem, v jeji
anténé se generuje proud, ktery nabije kondenzator a ten pak aktivuje Cip. Dulezité je, Ze etiketa
samotna nevytvaii vlastni elektromagnetické pole, ale jen méni pole vyvolané ctecim
zafizenim. To ve svém poli detekuje zmény a prevadi je na digitalni data. Na to, aby bylo mozné
vyuzit vSechny moznosti RFID technologie, je potiebné k uvedenym dvéma prvkim piidat také
komunikaci RFID s eviden¢nim systémem.

RFID etiketa spojuje identifikacni i bezpecnostni funkci. Na Cipu je ulozen jednoznacny
identifikator polozky a dal$i daje, jako napt. oznaeni spolecnosti a zem¢. Zaznamenava se
zde informace, zda je polozka vypujcena nebo zastiezena. Tento Udaj je ulozen v tzv. AFI byte
a poskytuje vice informaci nez jen dva zakladni stavy. Je v ném uloZena 1 informace o odvétvi,
ze kterého konkrétni etiketa pochazi. Na zakladé toho konkrétni bezpecnostni brana reaguje jen
na relevantni etikety, ale k jinému zboZi, které je zabezpeceno kompatibilnim systémem RFID
a prochazi branou, bude nete¢na.

Systémy na bazi RFID se skladaji z 3 zakladnich soucasti: nosi¢e informaci, antény a ovladace.
Jednotlivé soucasti tohoto systému maji riiznou podobu, vykon i velikost. V praxi se pouziva
velké mnozstvi velikosti a podob RFID ¢ipii, od miniaturnich o rozmérech 0,4 x 0,4 mm az po
Cipy urcené k primyslovému vyuziti s velikosti 100 x 100 mm. Pro ¢teni a zapis dat slouzi také
rizné typy antén a ovladaci. Nekteré systémy vyuzivaji oddélené antény a ovladace, u jinych
jsou antény a ovladace integrované do jednoho zafizeni. Antény maji rizné tvary a velikost,
ovladace potom zajist'uji komunikaci mezi anténou a fidicim poc¢itacem. Nosi¢ informaci, ktery
se oznacuje také jako ,tag“ (tag — Stitek), obsahuje civku, pamétovy polovodi¢ovy Cip a u
aktivnich systému 1 baterii. Pasivni nosi¢e informaci ¢erpaji energii prostfednictvim antény a
vzhledem ke svym zanedbatelnym pozadavkiim na udrzbu maji témét neomezenou Zivotnost.
Nosi¢e informaci jsou vyrabény v mnoha velikostech, sriznymi kapacitami, S riznym
dosahem a také v provedenich pro rizné rozsahy provoznich teplot. VétSina téchto nosici je
odolna proti fyzickému poskozeni, vlhkosti, chemikaliim a povétrnostnim vliviim. Smart tags
neboli chytré stitky jsou velice tenké RFID Cipy, které vysilaji informace o produktu, na némz
jsou umistény. V kazdé¢ etiketé tedy mize byt zapsana informace o vlastnostech dané polozky
a identifika¢ni kod. RFID etikety je mozné krom¢ zakoupeni u dodavatele i vyrabét na miru ve
vlastni rezii, kdy se pouziva tisk etiket na inkoustové tiskarné€, ktera umoznuje tisk vodivym
stiibrnym inkoustem. Jedna se ale o feSeni specidlnich potieb, které je v soucasnosti nakladné;jsi
nez nakup standardnich etiket pro bézné ucely, které jsou bézné k dispozici na trhu (Koski et
al., 2012).
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Ve své nejjednodussi podobé je Cteci zafizeni pouze Sirokym vchodem — portalem, ktery ma po
obvodu umistén jeden nebo vice RFID snimact. Jsou uréeny pfedevsim pro ¢teni pasivnich
etiket, které dostavaji napajeni od snimace. Komplikujicim faktorem je to, ze
V automatizovaném procesu snimani etiket neni pevné stanoveno, protoze polozky maji rizné
rozméry a etikety na nich rizné umisténi a orientace kazdé z nich se lisi. Hlavnim urcujicim
faktorem presnosti je proto umisténi antén — snimact na portalu tak, aby se maximalizovala
pravdépodobnost nadteni etikety. Citelnost pasivni znalky je p¥imo zavislda na mnoZstvi
energie, kterou piijima, co v praxi znamena konkrétni vzdalenost mezi etiketou a snimacem a
jejich orientacemi vic¢i sobé navzdjem. Cilem optimalniho umisténi antény snimace je tedy
maximalizovat oblast v ramci portalu, kde etikety ziskaji alesponn minimalni vykon potiebny
pro jejich ¢teni v jejich vSech moznych orientacich (Wang et al., 2017).

4.3 Standardy a pravidla pro RFID

RFID systémy vyrabi mnoho raznych firem po celém svété a ve svété jsou proto nasazované
rizné systémy. Od pocatku se proto jevilo jako kliCové, aby vyrobky rtiznych firem byly
navzajem kompatibilni a dokézali spolu komunikovat. Vyrobci proto dodrzuji standardy ve
formé norem. Pro koncového zakaznika to méa vyhodu v tom, ze mize kombinovat zatizeni od
vice vyrobct, které splituji danou normu. Standardy a pravidla urcuji:

e technické parametry RFID feSeni — jako je vymezeni frekvence bezdratového
ptenosu, fyzikalni vlastnosti etiket, pfenos signalu, pfenosovy protokol — jsou dilezité
prave proto, aby zafizeni od dvou rtiznych vyrobct byla navzajem kompatibilni,

e rozsah a zpisob uloZeni informaci na pamétovém médiu — toto je dulezité, aby
jakykoliv systém uloZzenym datlim ,,rozumél* a védél, kde najit potiebny udaj,

e komunikaci s evidenénim systémem — tj. zptsob, jakym bude systém ziskavat
informace ulozené v pamétovém médiu, a jak bude informace poskytovat n¢jakému
zatizeni RFID.

4.4 Komunikace RFID - SIP2

Puvodné proprietarni prenosovy protokol SIP (Standard Interchange Protocol) spole¢nosti 3M
doznal zna¢ného rozsSifeni, a piedev§im jeho druha aktualizovana verze (SIP2) se stala
standardem u vétSiny zatizeni RFID, kterd komunikuji s informacnim systémem. Jeho funkci
je predevsim predavani informaci o jednotlivych poloZkach a osobach. Casto se viak stava, Ze
vyrobci zatizeni implementuji ve svych zatizenich pouze podmnoZzinu tohoto protokolu, je tedy
dobré pted nasazenim provéfit, zda jsou vSechny potiebné funkce skute¢né k dispozici (Zaji¢ek
& Ryzek, 2013).

4.5 HF versus UHF technologie

V porovnani HF a UHF technologie ma za sebou HF podstatné vice zkuSenosti. Je komercné
dostupna jiz od devadesatych let, od roku 1999 existuji globalni standardy a desitky vyrobct
poskytuji ¢ipy, etikety, antény, ¢tecky a software. Frekvence 13,56 MHz patii do mezinarodni
vyzkumné a medicinské skupiny, ktera je dostupna celosvétové (Afrooz & Ygal, 2017).
Bohuzel toto neni ptipad UHF. Organizace pro standardy jako je EPC Global Inc. se snazi
V spolupraci s vladami jednotlivych statii o harmonizaci UHF frekvenci. Dnes se ale Sitka
pasma v jednotlivych regionech pohybuje od 860-960 MHz. Spojené staty pouzivaji pro RFID
aplikace frekvenci 915 MHz, zatim co Evropska Unie 868 MHz (Obr. 2). Minimalné v jedné
zemi je UHF pdsmo vyhrazené pro vojenské ucely. Tato nejednotnost vyhrazenych frekvenci
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zpusobuje, ze vyrobei produkuji specifické Cipy a ¢teCky pro kazdy region, a to zpusobuje
problémy pro spolecnosti, které se snazi vyvijet své produkty pro globalni trh.

Nizké Frekvence Vysoké Frekvence Utra Vysoké Frekvence
A A A
100 KHz 1 MHz 10 MHz 100 MHz 1GHz 10GHz
- P | e V -
| (LF) MF (HF) VHF (UHF) MicroWave
N LA - o
150 - 270 KHz 500 - 1600 KHz 87,5 -108 MHz 2,5 GHz
Radio - Dlouhé Radio - StFedni FM Radio Bezdratové
viny viny sité
120 - 140 KHz 13,56 MHz 868 MHz 2,45 GHz
915 GHz 6,8 GHz

Obr. 2. Rozdéleni RFID podle frekvenci. Zdroj: (Autor).

Vyhodou UHF technologie jsou ale vyrazné nizsi naklady na RFID etikety, jejich vétsi dosah i
provedeni v mensSich rozmérech (Obr. 3, 4). Pfi nasazeni v uzavieném systému, nemusi byt
absence globalnich standardl problémem. Pfiblizn€ od roku 2010 se ve svété objevuji fesent,
ktera vsadila pravé na UHF, zejména v USA a Evropé&. Podle ptipadovych studii prakticky
vSechny nasadili proprietarni feSeni od jednoho vyrobce, 1 kdyZ urcitym rizikem mize byt, Ze
v budoucnu nemusi byt jejich feSeni zcela kompatibilni s globalné piijatymi standardy. EXistuje
1 feSeni, které v sob¢€ spojuje HF a UHF technologii pro etikety i snimace, ale pro bézné vyuziti
je nakladné€j$i a vyuziva se spiSe pro postupny piechod od jiz nasazené HF technologie k UHF
(Bilgic & Yegin, 2016). Vé&tsi pfinos miize znamenat pouziti dudlnich snimact, které deteku;i
HF 1 UHF etikety pouZité pro rizné typy zatfizeni, kde UHF piinasi lepsi vysledky u oznaceni
elektricky aktivnich prvkd, které generuji rusivé elektromagnetické zateni (Ching & Tai, 2009).

Obr. 3. HF RFID etiketa. Zdroj: (RFID4u, 2018).

l wrign see © nn I @ | n n 18I ¥ I

Obr. 4. UHF RFID etiketa. Zdroj: (RFID4u, 2018).

4.6 Zabezpeceni vypocetni techniky na bazi RFID

Nasazeni RFID pro zabezpeceni majetku ma vyhodu zejména vtom, ze lze pomoci
prichodovych bran nastavit, které oblasti jsou pro ptesun polozek povolené, a které nikoliv.
V praxi se jedna napft. o polozky, které¢ maji zGstat v jedné mistnosti, typicky technika, kterd je
zapujCena externim osobam pii prezentacich nebo vybaveni zasedacich mistnosti. Dalsi
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polozky je povolené presunovat v ramci urcitych lokalit nebo celych budov a u nékterych se
jedna jen o evidovani, zda se nachédzeji v uritém prostoru — napi. kolik uzivatelskych
notebookit ma pravé moznost ptipojit se k lokalni siti a nakolik tedy bude spésné aplikovani
nové sitové politiky.

RFID etikety lze celkem spolehlivé pfilepit na zafizeni a v nékterych ptipadech je 1 ukryt
dovnitt zafizeni. V kazdém piipad¢ je pred konecnou aplikaci nutné provést dikladné;si
testovani u konkrétniho typu zatizeni, protoze elektronické piistroje ¢asto negativné ovliviiuji
Sifeni signalu mezi etiketou a Ctecim zafizenim.

Tab. 2. Ruzné RFID frekvence a jejich obvyklé aplikace. Zdroj: (RFID4u, 2018).

Skupina Frekvence Dosah Aplikace

LF 100-500 kHz | do50cm | Kontrola pristupu, ID zvifat,
bezklicovy ptistup

HE 13.56 MHz dolm antrola prlstulzu, ’smart' card§, ,
knihovny, oznaceni proti odcizeni

UHE 866-956 MHz | 5m a vice L(’)gistlclfy fetézec, tiidéni batozin,
vybér myta

Microwave 2,45 GHz 1-3m Sledovani zasilek, vybér myta

Pro oznaceni polozek byl zvolen RFID HF standard 13.56 MHz, ktery ma Sirokou podporu
hardwaru 1 aplikaci, a jednotna velikost pasivnich etiket 15x38 mm na 1,5mm plastovém
podkladu, ktery zabezpedil odstup od kovovych povrchii (Benamara et al., 2016). Cip na
etiketach je typu NXP I-Code SLIX, HF 13.56 MHz, 1SO: 15693, 18000-3, co je dulezité
z hlediska kompatibility s jinymi systémy (Rajaraman, 2017). V prvni fazi byla umisténa RFID
prichodova brana v misté u vstupu k 4 velkym zasedacim mistnostem tak, aby jeji dosah
garantoval, ze bude pfi prichodu osob detekovat vSechny etikety v misté prichodu (Tab. 2).
Umisténi doplnujiciho vybaveni zasedacich mistnosti k zaptijceni bylo z jednotlivych mistnosti
sjednoceno do jednoho ve spolecném prostoru mezi prichodovou branu a vstupy do mistnosti.
IT oddéleni oznacilo pomoci RFID stolniho snimace 120 poloZzek RFID etiketami, kde se kromé
nastaveni zabezpeceni zapsaly i1 dalsi doplitujici informace k jednotlivym polozkam. Pfili§ malé
polozky, jako jsou USB vysilace k bezdratovému ptislusenstvi, se oznacili etiketou, ktera je
K nim pevné pfilepena na del$im plastovém pasku.

5 Provedeni pripadové studie

V rdmci testovani se testovalo spusténi alarmu v prichodové brané pii rizném umisténi
poloZek v obalech, mozné ruseni nalepené etikety na vypnutém i zapnutém notebooku nebo
prichod vice poloZzek najednou. Uspé&snost detekce dosahla 96 % z 500 pokust, odstinéni
etikety se povedlo ndhodné pii umisténi etikety mezi dva notebooky tésné€ u sebe nebo pak
experimentalné umisténim do rtiznych kovovych obalt.

Testovala se i rychld inventarizace polozek pomoci zapijceného ruéniho snimace, kdy se rychle
nacetly vSechny polozky v dosahu, a porovnanim se seznamem byl vyhodnocen rozdil
k dohledani. Za timto uc¢elem byla do kazdého RFID tagu vlozena informace podle ISO 28560-
2 do pole Primary Object ID (Ayre, 2012), aby bylo mozné po nacteni identifikovat kazdy typ
zatizeni. U tohoto testu byla zaznamenana niz$i schopnost detekce, pokud se etiketa nachazela
v blizkosti vétSich kovovych predmétii, nicméné po vicendsobném skenovani vyhrazeného
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prostoru pro polozky z mensi vzdalenosti (cca 0,5 m) se povedlo nacist vSechny. Kontrola
uplnosti vybaveni je tak velice rychlé a je mozné provadét ji podle potieby i1 nékolikrat denné.
Pti pokusech o odstranéni nalepenych etiket bylo konstatovéano, ze lepidlo drzi velmi pevné a
Casto dojde spise k poskozeni povrchu zafizeni, na kterém je etiketa nalepena. Vyjimkou jsou
malé polozky, jako jsou USB vysilace nebo mini video redukce, kde je etiketa s RFID ¢ipem
umisténa na plastovém pasku, ktery je k pfedmétu ptipevnén sice pevné, ale mensi plochou
(Obr. 5). Snadnéjsi cesta, jak odstranit ectiketu, ktera je nalepena celou plochou, resp.
znehodnotit jeji zabezpecovaci funkci, je tenkym ostrym nozem etiketu na pfedmétu zboku
nafiznout a pokusit se odd¢lit anténu od podkladové vrstvy nebo poskodit samotnou anténu
Vv etiketé. Funkcnost a detekci RFID €ipu je mozné ovlivnit i1 jinymi zpisoby, které ale jiz
vyzaduji pouziti vice invazivnich postup, jako je naptiklad vstiiknuti vodivého gelu k samotné
antén¢ nebo preruseni antény na konkrétnim misté (Hutter et al., 2010). U malych polozek je
pak snadnéjsi odlepit plastovy pasek s etiketou diky lepsi pace nebo prefiznout samotny pasek.
V kazdém piipadé by se ale jiz jednalo o zamér obejit zabezpeceni a manipulace s etiketou by
vyzadovala Cas a prostor.

: u’)?l‘,bcﬂ’

Obr. 5. Re$eni oznadeni malych poloZek. Etikety jesté nemaji nalepeny
Stitek s logem spolec¢nosti. Zdroj: (Autor).

Do pilotniho provozu jiz byly nasazeny polozky oznacené RFID Cipy, které na sobé mély i
vyrazny potisk loga spolecnosti. Asistentky proSly zaSkolenim, aby pfed meetingem
informovaly interni i externi uzivatele o novém umisténi doplitkového vybaveni zasedacich
mistnosti k zaplijéeni a pii zaznamenani akustického alarmu upozornili uzivatele, zda
nezapomnél ve svém pocitac¢i USB vysila¢ k bezdratovému zatizeni. V Case pilotniho provozu
byl ruéni snimac¢ jen zaptjceny, ale vyuzival se pro rychlou kontrolu aktualniho stavu polozek
na konci dne.

Dulezity parametr, ktery jsme v ramci studie sledovali, byla frekvence vyptjcek jednotlivych
polozek uzivateli a pocet stavil, kdy doslo k vy€erpani dostupnych polozek a omezeni uzivatelt.
Idedlni by bylo mit na misté snimac, ktery by detekoval aktudlni pocet vyptj¢enych a vracenych
polozek v mistnosti (za piedpokladu, Ze na zacatku jsou vSechny polozky umisténé v dosahu
snimace). Pro tento tcel by §lo pouzit tzv. chytry regal, ktery ma snima¢ zabudovan v polici.
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Monitorovani umisténi polozek v redlném Case by vyrazné zlepSila presnost a efektivitu spravy
(Zhang et al., 2017b). ZkuSenost z jiné studie poukazuje na to, Ze pro provoz je mnohem
efektivnéjs$i mit informaci o stavu polozek, které jsou k dispozici ptimo uzivateliim nez o stavu
polozek, které lezi ve skladu (Goyal et al., 2016). V obdobi 1 mésice byl kontrolovan i stav
vypujcenych polozek vicekrat v pribéhu dne, aby se ziskala statisticka data, které polozky jsou
ve stavu vypijceni nejcastéji, s tim, ze pti nejblizsi optimalizaci bude doporuceno systém
doplnit pravé o snimac¢ dostupnych polozek pfimo v mistnosti.

6 Vysledky pfipadové studie

Od nasazeni zabezpeceni pomoci RFID byla v obdobi 3 mésicti odcizena jen jedna polozka —
USB kabel Apple Lightning, z kterého byla nalezena odtrzena etiketa v zasedaci mistnosti. U
jednoho adaptéru k notebooku byla zaznamenana poskozena etiketa pfi pokusu o odlepeni.
V péti pripadech uzivatelé vratili zapomenuty adaptér, kdyz je na to upozornil akusticky alarm
pii odchodu ze zasedaci mistnosti. Ani jednou nebyl zaznamenan alarm pii zapomenutém USB
vysilaci, zejména i z divodu, Ze jsou vyrazn¢ oznacené plastovym paskem s logem spolecnosti,
ktery nelze piehlédnout. Potvrdilo se tedy, Ze nasazeni zabezpeceni skuteéné vedlo ke snizeni
piimych ztrat zpiisobenych odcizenim polozek uréenych pro zapujcky.

Analyza nakladii a pfinostt ma odpovédét na otazku, za jaky cas mulZe spolecnost pocitat
s navratnosti investice. Kdy se tedy spole¢nostem vyplati uvazovat nad zabezpeCenim
vypocetni techniky z pohledu nakladii na zavedeni a efektivnost v provozu? Néklady na
zavedeni technologie piedstavuji pfedevSim cenu za vétSi hardwarové komponenty, cena
samotnych RFID tagl je pak jiz pomérné nizk4. Ve zkoumaném testovacim provozu jsme se
dostali na cenu zakladniho vybaveni za ptiblizn€¢ 80000 K¢ bez DPH, ale v cené neni zapoctena
cena prace, kterou do testovani vlozilo interni IT oddé€leni. Pfi zakoupeni vybaveni za plnou
cenu je potieba pocitat s ¢astkou kolem 200000 K¢ bez DPH. Proto by této investici méla
odpovidat i cena a mnoZstvi polozek, které budou zabezpeceny a zejména frekvence jejich
pohybu, kterou je potfebné sledovat a zaznamenavat.

Po piepoctu z testovaciho prostiedi by se tedy mélo jednat o polozky v celkové hodnoté od
500000 K¢, u kterych je zvySené riziko odcizeni nebo u kterych je potieba monitorovat jejich
umisténi nebo pohyb. Névratnost investice je odhadovana do 5 let, co také umoziuje planovat
dalSi optimalizaci nebo rozSifeni systému. Nezanedbatelnym piinosem, ktery je nutné pro
kazdou spole¢nost vycislit individudlng, je pak kromé zvySeni zabezpeceni majetku i uspora
pracovniho €asu zaméstnanctli, ktery miize byt zejména u odbornych zaméstnanct vyuzity
efektivnéji.

Jedna z moznosti, jak povysit zabezpeceni polozek, kdy systém vyhodnocuje, zda se polozka
nachdzi ve vymezeném prostoru nebo ne, je rozsiteni systému o sledovani pohybu polozek (Li
et al., 2018). Pii nizsich nakladech na pocet RFID snimacu tak Ize urcit vzdalenost polozek od
samotného snimace nebo zda dochazi k manipulaci s polozkami. Pro nas ucel sledovani vyuziti
jednotlivych polozek uzivateli v ¢ase by to znamenalo rozsifeni funkce systému bez nutnosti
navysSovat naklady na pocet snimact a ziskani relevantnich dat pro optimalizaci poc¢tu polozek,
které maji byt k dispozici. S touto funkcionalitou jsme se zatim nesetkali v nabidce od
dodavateli, ale 1ze predpokladat, Ze v budoucnu se stane soucdsti nabizenych komplexnich
nebo modularnich fesent.
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7 Diskuze

7.1 Tendence uzivatelll obchazet zabezpeceni

Po nasazeni zabezpeceni do provozu byl pocet odcizenych polozek snizen na minimum a tento
stav pretrvava, co bylo i1 hlavnim cilem studie. Dle mého ndzoru je vysledek ovlivnén zejména
tim, Ze zabezpeceni zatizeni je viditelné a pomérné tézko odstranitelné, co vyrazné eliminovalo
snahu o odcizeni. Oznaceni pak 1 snizuje moznost zapomenuti odpojeni malych soucasti ze
soukromych pocitact, jako jsou USB vysilace bezdratovych zatizeni. Samotna detekce RFID
etiket v prichodové bran¢ a spusténi alarmu se déje jen u malého procenta zapujcenych
zatizeni. To mé pfivadi k myslence, zda by pro samotné zabezpeceni majetku bez moznosti
implementace dalSich funkci, které RFID nabizi, nestacilo pouzit jen atrapy zabezpeCovacich
prvkl za zlomek pofizovaci ceny. Ve zkoumaném piipadé ale je zvazovéano vyuZzit potencial
RFID i nad ramec zabezpeceni majetku pro optimalizaci evidence a sledovani obéhu zafizeni
mezi uzivateli.

7.2 Optimalizace urovné poskytovanych sluzeb pro uzivatele

Vyhodnoceni statistiky zaptjéenych polozek ukdzalo, ze nejvic se za sledované obdobi 1
mesice zapujcili video redukce Apple a HDMI k promitani (48x), bezdratové ovladace pro
prezentace (33x) a pak nabijeci adaptéry k notebookiim (25x). Pro specifické video redukce tak
bylo doporuceno vytvorit vétsi skladovou zasobu, aby mohly byt okamzité doplnény v piipadé
jejich nedostupnosti nebo nefunk¢nosti a nedoslo ke snizeni poskytovaného uzivatelského
Servisu.

Z pohledu spolec¢nosti je otazka zakaznického servisu velmi diilezitd a v nékterych diskusich
s vedenim spole¢nosti byla davana do popiedi pfed samotné zabezpeceni polozek. Nedostatek
pozadovanych polozek vzdy ptimo ovlivni kvalitu poskytovanych sluzeb a je jedno zda
k vypadku doSlo z dtivodu odcizeni polozky nebo jeji nedostate¢nou skladovou zasobou.
Z tohoto diivodu je dulezité, ze implementovana technologie v sob¢ jiz v zakladu kombinuje
zabezpeceni i sledovani stavu jednotlivych polozek a mélo to piimy vliv na pozitivni odezvu
od vedeni spolecnosti pii pfedstaveni navrhu. Pti zvazovani dalSich funkci, kterymi by mél
disponovat systém pro zabezpeCeni, byla prozkoumédna i moznost pro ochranu pied
neopravnénym klonovanim RFID ¢ipu (Kamaludin et al., 2018), ktera sice zatim nebyla
uplatnéna v nasem feseni, ale vyvolala otazku, zda by neméla byt soucasti jinych dalezitych
systémd, které spoleCnost pouzivd. Pro opravnéni osob ke vstupu a pohybu po budoveé
spole¢nosti se standardné vyuzivaji bezkontaktni HID (Hughes Identification Device) karty na
bazi RFID. Na zéklad¢ otazky, kterou jsem fesil u naseho projektu, byla ovétovana a nasledné
implementovana ochrana pro odhaleni naklonované HID karty v systému.

7.3 Potencial technologie RFID na dalSi rozsireni

Ve spole€nosti bylo jiz od zacatku u systému uvazovano kromé tlohy zabezpeceni i otestovani
jeho potencialu nad ramec zabezpeCeni majetku pro dalsi vylepseni skladové evidence a
sledovani polozek vypocetni techniky, proto pfi navratnosti investice nebylo pocitané jen se
zamezenim ztrat. Dal§im diivodem jsou ¢asté vyptjcky vypocetni techniky pro interni a externi
zaméstnance, ktefi zafizeni pouzivaji mimo budovu spolecnosti. Systém proto muze
vyhodnocovat, jak ¢asto a jak dlouho jsou konkrétni polozky ve stavu vypujcky a zda se prave
nachazeji v budové, mimo ni nebo ve skladu. To umozni optimalizovat poéty a typy zafizeni,
které maji byt k dispozici tak, aby nedochazelo k omezovani uzivatelii ani piebytkiim na skladu.
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Pro potteby oznacovani malych polozek budou testovany vzorky mikro RFID tagt, zda Ize
v praxi dosdhnout dostatecnych parametrti jejich dosahu a spolehlivosti ¢teni. Pro rizné
zafizeni lze aplikovat rizné typy tagl, zejména podle zpusobu jejich pevného uchyceni a
nasledné dostate¢ného odstinéni od kovovych ploch a ruSeni ze samotného zafizeni, aby byla

zarucena spolehlivost detekce.

PaperTag EPCTag Inlay Tag Button Tag
Metal Tag GlueTag KeyTag Glass Tube Tag
- g
.q -
il 2 J
1 _ e /
'To . -
EarTag CeramicTag DiscTag Pocket Tag

Obr. 6. Ruzné typy RFID tagt. Zdroj: (Coresonant, 2018).

Pro ziskani vzork Ize oslovit vyrobee v Cing, ktefi se specializuji na vyrobu mikro RFID tagt
a souvisejicich zatfizeni, nemusi se tak zakoupit pro tcely testovani celé baleni v minimalnim
poctu 1000 ks. Z vysledkd testovani pak bude mozné stanovit vhodné typy mikro tagti pro
konkrétni zatizeni a podle toho vybrat portfolio n€kolika typt, které se budou déle aplikovat

(Obr. 6).

Rozsiteni systému RFID pak v dalsi fazi predpoklada oznacit ptiblizné 2000 ks zakladnich
polozek vypocetni techniky, zejména soucasti pocitacovych sestav a zakoupeni minimalné
jedné priichodové brany a rucniho snimace pro inventarizace. Dilezitou souc¢ésti je i evidenéni
software, ktery musi byt napojen pfimo na RFID zafizeni, a tak sledovat pohyb polozek
Vv redlném cCase. Je zvaZovano také zapojeni modulil do stavajici evidence, které budou dodavat
data z prichodovych bran a ru¢nich snimaci, co by byla levnéjsi alternativa k novému
samostatnému systému evidence, ktery jiz s RFID pfimo pocitad. V kazdém ptipad¢ by vSak
mélo byt dosazeno optimalizace pracovniho Casu a poctu zafizeni, kterd bude vycislena
Vv uspoie dalsich nakladu.
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