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Abstrakt: Pri siasnom vyvoji technolégii, rapidnom raste pocitacovych sieti
a distribuovanych systémov, je realne riziko utoku coraz pravdepodobnejsie. Pre
zvySenie samotnej bezpecnosti systémov uz bolo vytvorenych a implementovanych
mnozstvo rieSeni, ktoré mali sluzit’ na detekciu a/alebo prevenciu pred samotnymi
utokmi. NajpouzivanejSie rieSenie predstavuje pouzitie systému na detekciu
prieniku (IDS) v kooperacii s firewallom. Avsak ani IDS a ani firewall nedokazu
reagovat’ v realnom Case, pokial’ sa jedna o Specificky typ utoku. Tato praca sa
zaoberd detekénym mechanizmom na baze technolégie Honeypot a jeho vyuzitim
v navrhovanej architekture pre zvySenie bezpecnosti v pocitatovych systémoch.
Podstatou prace je poukazat na to, ako dokaze sofistikovany hybridny Honeypot
vplyvat na dizajn architektiry IDS a tym zvysit jej efektivitu.

Klicova slova: bezpecnost pocitacovych systémov, honeypot, systém detekcie
prienikov, Skodlivy kod

Title: Influence of Sophisticated Hybrid Honeypot on Efficiency of Intrusion
Detection System Architecture in Distributed Computer Systems

Abstract: In the current development of technologies, rapid growth of computer
networks and distributed systems still exist a very probable risk of attack. There
have been developed and implemented a number of solutions to help in detecting
and/or preventing attacks and to improve the actual system security. The most
common solution is to use Intrusion Detection System (IDS) in cooperation with
the firewall. Neither the IDS nor firewall can respond in real time to a specific type
of attack. This paper deals with the detection mechanism based on Honeypot
technology and its use in the proposed architecture to improve security of computer
systems. The essence of the work is to show how can sophisticated hybrid
Honeypot influence the design of IDS architecture and thus increase its efficiency.
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1 UVOD

Vzhl'adom k rychlemu Sireniu internetu a webovych technologii mézu l'udia l'ahko a jednoducho
vyhladavat’ informacie a zaroven rychlo posielat’ spravy. AvsSak, ak nebudeme sucasne klast
dostatocne velky doraz, adekvatny rychlemu rozvoju internetu, na zakladné zabezpecenie systémov,
hackeri mo6zu polahky ovladnut zabezpeCenie systému pouzitim Skodlivého kodu, vyuzitim
existujucich zranitel'nosti systému alebo programovych slabin. Potom invézia, ni¢enie a kradeze, ako
aj falSovanie informacii sposobia vel'ké Skody vicSine podnikov a na majetku oséb. Ddsledkom
potencialnej hrozby vznika v dnesnej dobe ¢oraz vacsi zaujem o zvysenie bezpe¢nosti informacii, ako
aj detekciu prienikov.

Zaciatky detekcie prienikov priniesli so sebou aj komplikacie. Medzi teoretickou a praktickou rovinou
detekcie prienikov stale existuje priepast. Tato situacia vytvorila vSetky druhy skuSok pre skumané
a rozvijajuce sa produkty v tejto oblasti. Su tu pokusy definovat' priebezne terminy a vyvijat
adekvatne riesenia, ktoré kooperuji s ostatnymi Cast'ami bezpecnostného systému alebo s riadiacou
infrastruktirou. Dal§i vyznamny pokus je poZiadavka, aby preferované riesenie alebo pristup riesili
vSetky problémy bez ohl'adu na platnost’ tvrdenia.

Zauzivana obrana siete/systému je postavena na pouziti firewallu a systému na detekciu prienikov
(Intrusion Detection System — IDS). Tieto dva systémy prinasaju zo sebou dva druhy otizok. Akonahle
su utocnici informovani o tom, ze firewall ma povolenu bezpecnostnli vynimku pre vonkajsiu sluzbu,
dokazu vyuzitim tejto sluzby ziskat' pristup k internym serverom a prostrednictvom brany firewall
uskutocnit’” d’alsi tok. Za druhé, systém na detekciu prienikov nedokaze poskytniut’ dodatoéné
informacie pre zistenie nepriatel'skych Utokov, ako aj nedokdze priamo znizit' straty spdsobené
takymito tokmi [1].

Ak by sme boli, hned’ pri prvom utoku, schopny okamzite zaznamenat’ nezndmu zraniteI'nost’ a mozny
utok na pocita¢ v systéme, analyzovat neznamy utok a postipit’ vysledky o podobnych varovaniach
bezpecnostnym Specialistom, bola by niekol’konasobne vyssia Sanca vydat’ vystrahy pre zabezpecenie
systémov, najst’ analyzované vzory utokov, moznych rizik, metdod a nastrojov, a tak v predstihu
zabranit' potenciondlnym utokom i dalS$im poSkodeniam. Takymto postupom by sme dokazali
v predstihu u€inne znizit' a zmiernit’ riziko bezpecnosti informacii.

Tradi¢ny pristup k zabezpe€eniu je znaéne mierne zamerany na obranu, ale zaujem je ¢im d’alej, tym
viac venovany agresivnej$im formam obrany pred potencionalnymi uto¢nikmi a narusitelmi. Takouto
formou je aj ochrana pred vniknutim zaloZend na navnade prostrednictvom technologie lakadla
(Honeypot).

2 SYSTEMY NA DETEKCIU PRIENIKOV (IDS)

Systém na detekciu prienikov mozno definovat ako nastroj alebo softvérovu aplikaciu, ktora
monitoruje ¢innosti pocitacového systému a/alebo siete kvoli potencionalnemu vyskytu nebezpecnych
aktivit alebo poruSenia bezpecnostnej politiky. Produkuje spravy pre riadiacu stanicu. Primarne je
zamerany na identifikaciu a zaznamenavanie informacii o pripadnych udalostiach, ako aj hlasenie
takychto pokusov.
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2.1 KLASIFIKACIA SYSTEMOV NA DETEKCIU PRIENIKOV

Vzhl'adom k rozlicnym aplikacnym prostrediam je mozné IDS klasifikovat’ do dvoch hlavnych typov

[2]:

Hostitel’sky (host-based) — pozostava z agenta umiestneného na hostitel'skom pocitaéi, ktory pre
kontinualne monitorovanie pouziva informacie ziskané¢ zo samotného auditného systému
hostitel'ského pocitaca alebo zdznamy sietovych aktivit. V takomto IDS senzor zvycajne obsahuje
aj softvérového agenta. Ak nastanu neobvyklé okolnosti systém automaticky vygeneruje a odosle
upozornenie. Nevyhodou je zvycajne velké mnozstvo dat uréené na monitorovanie.

Sietovy (network-based) — predstavuje nezavisla platformu pre identifikovanie prienikov
prostrednictvom priameho zachytenia prenasanych paketov v sieti a monitorovanie viacerych
pocitaCov na identifikovanie, ¢i sa jedna o Utok alebo invaziu na zaklade sledovania hlavicky
a obsahu jednotlivych paketov. Sietové systémy detekcie prienikov (NIDSs) ziskavaja pristup
k sietovej prevadzke pripojenim sa k sietovému rozbocovacu (network hub), sietovému prepinac¢u
(network switch) nakonfigurovanom na zrkadlenie portov. V NIDS st senzory na detekciu
umiestiiované na kritické miesta v sieti, vo va¢Sine pripadov su to hranice siete alebo tzv.
demilitarizované zoény. Tieto senzory zachytavaju vSetku sietova prevadzku a analyzuju obsah
jednotlivych paketov kvoli vyskytu nebezpecnej prevadzky. Nevyhodou je konzumacia vacsiny
systémovych prostriedkov a sietovej prevadzky. Prilis velka sietova prevadzka zapricini
nemoznost’ alebo nespravnost’ spracovania paketov systémom na detekciu prienikov.

Vzhl'adom na metddy detekcie je mozné IDS rozdelit’ na tri zakladné typy [3]:

Detekcia anomalii (anomaly detection) — odkazuje na zistenie Struktiry v danom subore dat, ktoré
nie st v sulade s beznym spravanim. Takto zistené Struktiry sa nazyvaju anomalie. Detekcia
anomalii stanovuje zékladny vykon pre normalnu prevadzku v sieti. Poplach zaznie len v pripade,
ak je aktualna prevadzka v sieti mimo zakladnych parametrov — vyskytla sa anomalia.

Detekcia zneuzitia (misuse detection) — zhromazd'uje charakteristiky a vzory predchadzajiaceho
utoku hackera a pricom ich uklada do databazy medzi zakladné znalosti utoku. Nasledne dokaze
identifikovat’ tok, ktory ma rovnaké vzory a charakteristiky, ako uz predtym zaznamenany utok.
V pripade, ak hacker pouzite na utok nova metddu, ktora eSte nebola pred tym zaznamenana, IDS
nedokaze spustit’ poplach a vznikne hlasenie typu falo$né negativum (false negative).

Hybridny méd detekcie (hybrid mode detection) — predstavuje detegovanie titoku za pomoci
oboch predchadzajucich typov detekcie, ¢o ma za nasledok znizenie generovania falo$ného
poplachu, aj ked’ sa ni¢ nedeje (false positives), ako aj negenerovanie poplachu pri nezachyteni
utoku (false negatives).

2.2 STRUKTURA A ARCHITEKTURA IDS

Systém na detekciu prienikov pozostava z viacerych prvkov, znazornenych na Obr. 1, kde hlavnym

prvkom je senzor (mechanizmus analyzy), ktory je zodpovedny za detekciu naruSenia. Tento snimac

obsahuje mechanizmus, ktory generuje rozhodnutia tykajlice sa naruSenia. Senzor prijme data z troch

hlavnych zdrojov informdcii: vlastna IDS databaza poznatkov, logovacie zaznamy systému

a kontrolné zaznamy. Logovacie zdznamy systému moézu zahriat, napr. konfiguraciu stiborového
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systému a pouzivatel'ské opravnenia. Tieto informacie tvoria zéklad pre d’alSie rozhodovanie pri
detekceii narusenia.
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Obr. 1. Systém na detekciu prienikov.

Senzor, spolu s ostatnymi prvkami zndzornenymi na Obr. 2, je integrovany spolu s prvkom
zodpovednym za zber dat — generator udalosti. Sposob zbierania dat je ureny politikou generatora
udalosti, ktory definuje sposob filtrovania informacii notifikovania o udalostiach. Generator udalosti
(operacny systém, siete, aplikacie) produkuje v sulade s bezpecnostnou politikou subor udalosti, ktory
moze byt logovacim zdznamom systémovych udalosti, pripadne sietovych paketov. Tieto udalosti
moézu byt spolu s informa¢nou politikou ulozené bud’ v chranenom systéme alebo mimo neho.
V pripade sietovych paketov sa prudy udalosti neukladaji, nakolko st prenasané priamo do
analyzatora.
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Obr. 2. Prvky systému detekcie prieniku.

Ulohou senzora je filtrovanie informacii a odignorovanie vietkych irelevantnych udajov ziskanych zo
suboru udalosti suvisiacich s chranenym systémom a tym odhalit’ podozrivé aktivity. Na tento ucel
vyuziva databazu detekcnej politiky, ktora sa skladd z nasledujicich prvkov: utok podla vzoru,
normalne spravanie, profily a potrebné parametre. Okrem toho databaza obsahuje aj parametre IDS
konfiguracie a spdsob komunikacie s reakénym modulom. Vlastnii databazu ma aj senzor, ktora
obsahuje dynamicku historiu komplexu potencialnych prienikov.

2.3 NASTROJE DETEKCIE PRIENIKOV

Systémov na detekciu prienikov existuje velké mnozstvo a mozu byt Specifické pre systém pouzitim
vlastnych nastrojov. NajCastejSie pouzivany je multiplatformovy nastroj Snort, ktory ma navyse
vyborné predpoklady pre pouzitie na zvySenie bezpe€nosti distribuovanych systémov v kombinacii
s Honeypotom.

Snort

Nastroj Snort predstavuje open-source systém na detekciu prieniku, ktory dokaze nielen detegovat
a upozornit’ na utok, napr. proti Honeypotu, ale dokaze aj zachytit’ pakety a zatazenie siete danymi
paketmi zahrnutymi do utoku. Tieto informacie sa mézu ukazat ako kritické pri analyze aktivit
uto¢nikov. Pre projektovanie pouziva modularnu architektiru a pravidlami riadeny jazyk. Kombinuje
abnormalne spravanie, detekciu podpisu a r6zne metddy detekcie protokolu [4].

Aby bolo mozné Co najuspesnejSie sledovat’ Cinnosti hackerov v distribuovanych pocitacovych
systémoch, udomacnila sa metodika klamania a podvadzania, prostrednictvom poskytnutia
a emulovania niektorych sluzieb systému, ktory sa na prvy pohlad zda byt legitimny. Z dovodu
preniknutia a objasnenia jednotlivych taktik uto¢nikov je potom mozné vsetky aktivity hackerov
zaznamenat a monitorovat. Tato idea je prijatd pouzitim pokrocilého bezpe¢nostného nastroja
zvaného Honeypot.
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3 HONEYPOT

Honeypot je zlozité definovat, pretoze sa jednd o novu a stale sa vyvijajicu technologiu, ktoru je
mozné zahrnut' do rdéznych aspektov bezpecnosti, ako je prevencia, odhalovanie a zhromazd’ovanie
informacii. Jedine¢nost technologie spocCiva v jej vSeobecnosti a nie v konkrétnosti — nerieSi
Specificky bezpecnostny problém. Prave naopak, Honeypot je vysoko-flexibilny nastroj s aplikdciami
v réznych oblastiach. VSetko zalezi na tom, ¢o chceme dosiahnut. Niektorymi lakadlami mozno
zabranit’ utokom, iné mozno pouzit’ na detekciu utokov, zatial’ o ostatné lakadla mézu byt pouzité pre
zhromazd’ovanie informacii a vyskum.

Lakadla, ako sa niekedy Honeypoty nazyvaji, sii pozorne monitorované sietové navnady, existujuce
v r6znych tvaroch a velkostiach, sliziace réznym tcelom. Je mozné ich umiestnit’ v pocitacovej sieti,
s firewallom, pred firewall aj za firewall. Toto s najfrekventovanejSie miesta, z ktorych ziskavaju
utocnici pristup do systému a aj odkial’ je o nich mozné najlepSie ziskat’ maximum informacii.
Cielom je ziskat' informacie ohrozenim dat systému takym spdsobom, Ze v buducnosti bude
infiltrovanie akychkol'vek dat systému nerealizovatelné.

Data ziskané z Honeypotov je mozné vyuzit' pri zlepSeni sicasného zabezpecenia a obrany, alebo
rekonfiguraciu systému s pripravou na buduce hrozby.

3.1 ROZDELENIE HONEYPOTOV

Honeypoty moézu byt klasifikované podla roznych sposobov. NajcastejSie je zauzivané ich
rozdel'ovanie podl'a icelu a irovne interakcie.

3.1.1 UCEL HONEYPOTU

Toto zakladné delenie rozdel'uje lakadla na zaklade oblasti nasadenia a dévodu pouzitia.
Vyskumny Honeypot

Hlavnym cielom, nakolko s pouzivané vyhradne v oblastiach vyskumu, je ziskat' o najviac
informacii o uto¢nikoch spdésobom, Ze sa im plne umozni infiltrovat’ a preniknit’ do bezpecnostného
systému. PouZziva sa na ziskanie informacii a rozpoznavanie novych metdd a druhov nastrojov
pouzivanych pri titoku na iné systémy, ako aj analyzovanie stop hackerov, ako je totoznost’ uto¢nikov
a ich spdsob prace (modus operandi).

Vyskumny Honeypot je navrhnuty na ziskanie informacii o 'ubovolnej komunite Gto¢nikov, pricom
nepridava ziadnu priamu hodnotu, ktora by mohla zvysit riziko Gtoku. PouZiva sa na zhromazd’ovanie
informacii o utokoch, ktorym moézu organizacie Celit a tym im umozni, lepSie sa pred danymi
hrozbami chranit. Primarnou funkciou je skiimat’ spdsob, akym utocnici postupuju a vedu utok.
Pomaha pochopit’ ich motivy, spravanie a organizaciu. Vyskumné lakadla st komplexné, o sa tyka
nasadenia, udrziavania a zachytenia rozsiahleho mnozstva dat. Na druhej strane ale moézu byt z
¢asového hladiska vel'mi rozsiahle [5].

Aj napriek informaciam ziskanym z jedné¢ho vyskumného Honeypotu, ktoré sa moézu pouzit' na
zlepSenie prevencie proti utoku, zlepSenie detekcie a odpovedi na utok, vyskumny Honeypot prispieva
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celkovo k priamej bezpecnosti len vel'mi malo. Vyskumné Honeypoty pridavaji obrovska hodnotu pre
vyskum, nakol’ko poskytuju platformu pre skimanie kybernetickych hrozieb. Utoénikov je mozné
sledovat’ priamo pri Cine, zaznamenavat ich Utok a narusenie systému krok po kroku. Takéto
zhromazd'ovanie informacii je jednou z jedineénych a ohromujucich vlastnosti Honeypotu. TaktieZ je
to vysoko-prospesny bezpecnostny nastroj v oblasti rozvoja analyzovania a forenznych schopnosti [6].

Produkény Honeypot

Jedna sa o typ lakadla, ktoré je pouzité v prostredi organizacie na jej ochranu a pomoc pri zniZeni
miery rizika. Poskytuje okamzité zabezpecenie lokality vyrobnych kapacit a nastrojov. Vzhl'adom
k tomu, ze nevyzaduje taku funkcionalitu ako vyskumny Honeypot, je zvyc¢ajne jeho vyvoj
a nasadenie znacne jednoduchsie. Hoci dokaze identifikovat’ rézne spdsoby utokov, poskytuje menej
informacii o ttocnikovi ako vyskumné Honeypoty. Jeho pouzitim je mozné urcit’ z ktorého systému
utoCnici pochadzaju, ktord konkrétnu cinnost’ vykonali, ale nemozno uréit' ich identitu alebo aké
nastroje pouzivaju [5].

Pouziva sa na ochranu siete pred nebezpeénymi aktivitami ttocnikov, detekciu a izolovanie utokov
vonkajs$ich naruSitelov a spomalenie utoku na skutocné ciele systému, ako aj na znizenie rizik
informacnej bezpecnosti. Umiestiiuje sa v sietach z dovodu zvySenia celkovej bezpecCnosti
spolo¢nosti, kde pomahaju pri odhalovani utokov. Maji tendenciu zrkadlit' Casti siete spolo¢nosti
alebo Specifické sluzby a ich simulaciou prildkat’ pozornost’ ito¢nikov, aby s nimi zah4jili interakciu
s cielom odhalit’ aktualne zraniteI'né. Odhalovanie tychto bezpecnostnych nedostatkov a upozornenim
administratora o utoku moézu poskytnut’ v€asné varovanie pred Gtokom a vyrazne redukovat’ riziko
prieniku do systému [7].

Je potrebné zdoraznit’, ze produkény Honeypot ma ako preventivny mechanizmus minimalnu hodnotu.
Najvhodnejs$imi postupmi implementovania Honeypotu je vyuZitie firewallu, systémov na detekciu
prieniku (IDS), mechanizmus na uzamknutie a opravu systému [8].

3.1.2 UROVEN INTERAKCIE

Uroveti interakcie moze byt definovanid ako maximalny rozsah dostupnych moznosti utoku,
umozneny samotnym Honeypotom, ktory ma Uto¢nik k dispozicii. Hodnota technolégie zavisi na
urovni interakcie s uto¢nikmi. VSetky Honeypoty fungujii na rovnakom koncepte — nikto by nemal
prist do styku s lakadlom a preto akékol'vek transakcie alebo interakcie su, na zaklade definicie,
neopravnené. Okrem zakladného rozdelenia na vyskumny a produktivny Honeypot je mozné lakadla
kategorizovat’ aj podl'a stupna interakcie medzi narusitelom a systémom. Je to akasi pomdcka pri
vybere spravneho typu lakadla pre nasadenie do systému.

Nizka interakcia

Lakadlo na tejto trovni interakcie neobsahuje ziadny operacny systém, s ktorym by uto¢nik mohol
komunikovat’. VSetky nastroje su nainstalované vyhradne k emulovaniu opera¢ného systému a jeho
najzékladnejsich sluzieb, ktoré nemoézu byt vyuzité k ziskaniu Gplného pristupu k/do Honeypotu tak,
aby spolupracovali s uto¢nikmi a skodlivym kédom [9][10].
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Interakcia systému s utocnikmi je limitovana a len pocas kratkej doby, takze utoCnici maju
niekol’konasobne stazené preniknutie do systému. Utoénici moézu dany Honeypot len skenovat
a pripojit’ sa na niekol’ko portov. Tento typ lakadla sa pouziva na zabezpecenie systému pred
potencialnymi uto¢nikmi, ¢o na druhej strane spdsobuje ziskanie obmedzeného poctu informacii
o naruSiteloch. Lakadla s nizkou interakciou mézu byt porovnavané k pasivhym systémom na
detekciu prieniku, nakolko Ziadnym spdsobom neovplyviiuju prevadzku v systéme a takisto nedokazu
ani komunikovat’ s ito¢nikom. Hoci takéto rieSenie minimalizuje mieru ohrozenia Honeypotu, je na
druhej strane, z doévodu schopnosti nizkej interakcie uto¢nika s ldkadlom, ziskavanie informacii
o uto¢nikoch velmi obmedzené. Avsak stale je mozné ho pouzit' pri analyzovani spamerov a ako
aktivne protiopatrenie proti cervom. Honeypoty s nizkou interakciou st charakteristické moznostou
I'ahkého nasadenia a udrziavania [8].

Stredna interakcia

V porovnani s predchadzajucim typom interakcie su stredné Honeypoty trochu sofistikovanejsie. Ani
tento typ nema nainStalovany operacny systém, ale simulované sluzby na tomto type lakadla su
technicky viac komplexnejSie. Aj ked sa pravdepobnost, Ze utoc¢nik najde slabinu v zabezpeceni
systému zvySuje, je stale malo pravdepodobné, ze systém bude ohrozeny. Lakadla so strednou
interakciou poskytuju Gtoc¢nikovi ilGiziu opera¢ného systému, pretoze obsahuju viacero emulovanych
sluzieb, s ktorymi moéze vzajomne komunikovat. Désledkom toho moézu byt zaznamenané
a analyzované aj zlozitejsie typy utokov [8].

Vysoka interakcia

Jedna sa o najmodernejSie typy lakadiel, ktoré predstavuju rieSenie s najkomplexnej$im a ¢asovo-
naro¢nym dizajnom s najvysSou mierou rizika, pretoze v sebe zahfiiaju aj funkény operacny systém
[10]. Cielom Honeypotov s vysokou interakciou je poskytnut’ uto¢nikovi moznost’ komunikovat’ so
skutoCnym operacnym systémom, v ktorom nie je ni¢ simulované, emulované alebo obmedzené.
Umoziuje zber najvacsieho mnozstva informacii, nakol’ko dokaze zaznamenat' a analyzovat’ vSetky
vykonané aktivity [1].

Vzhl'adom k tomu, Ze uto¢nik ma k dispozicii viac zdrojov, malo by byt’ lakadlo s vysokou interakciou
pod neustalym monitorovanim, aj z dovodu znizenia nebezpecenstva alebo vzniknutia bezpecnostnej
diery. Hlavny doraz je kladeny na ziskanie cennych informacii o narusitel'och, spristupnenim celého
syst¢tmu alebo dokonca umoznenim manipuldcie s nim. Pomocou tohto rydzo vyskumne-
orientovaného lakadla je mozné objavit’ nové techniky pouzivané narusite'mi [10].

3.2 ARCHITEKTURA HYBRIDNEHO HONEYPOTU

Hybridné lakadlo predstavuje kombinaciu dvoch lakadiel s roznou uroviiou interakcie. Kombinacia
dvoch r6znych Honeypotov predstavuje bezpeéné riesenie, nakol'ko je mozné vyuzit' vyhody obidvoch
lakadiel, znazornené v Tabulka 1, tak, Ze sa navzajom dopliiaja a tym obmedzuju svoje nevyhody.
Idedlnym rieSenim je kombinacia Honeypotu s nizkou a vysokou interakciou. Honeypot s nizkou
interakciou vystupuje ako lahké proxy, ¢im odbremeniuje Honeypot
s vysokou interakciou — nezapaja ho do vSetkych Gto¢nikovych aktivit ako je automatizovany proces
skenovania samotného systému, ¢im mu umoziuje zamerat sa na spracovanie podstatnych
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utocnikovych aktivit spojenych s procesom prieniku do systému aprenosov smerovanych
k $pecifickému IP adresného priestoru, na ktorom je hybridny Honeypot nainstalovany [11]. Akonahle
Honeypot s nizkou interakciou vyhodnoti/deteguje, Ze sa nejedna o ziadny automatizovany proces,
aktivuje sa Honeypot s vysokou interakciou pre zaznam informacii, na zaklade ktorych je mozné
zlepsit’ samotnu bezpecnost’ systému.

Honeypot s vysokou Honeypot s nizkou Hybridny
interakciou interakciou Honeypot

- pomaly + rychly + rychly
+ mozZnost’ detegovania - absencia moznosti + moznost’ detegovania
neznamych utokov detegovania neznamych ttokov neznamych utokov
+ 0 falosne detegovanych + 0 faloSne detegovanych
utokov utokov
- neschopny odolat’ casovym  + odol4 ¢asovym bombam + odolé ¢asovym bombam
bombam, plytvanie vykonu a postacujuci pre interakciu a postacujuci pre interakciu
pri automatizovanych s automatizovanymi procesmi s automatizovanymi procesmi
procesoch tuto¢nikov uto¢nikov uto¢nikov
- drahy + lacny + relativne drahy
- zlozity na nastavenie + jednoduchy na nastavenie aj - zlozity na nastavenie
a ovladanie ovladanie a ovladanie

Tab. 1. Podstata hybridnych Honeypotov.

Pri kazdom navrhu lakadla sa jeho implementovanie do systému nezaobide bez pouzitia jedného alebo
viacerych implementa¢nych nastrojov, ktoré maji zna¢ny vyznam v oblasti zvySovania zabezpecenia
systémov:

e Dionaea je modularna architektira vyuzivajuca Honeypot s nizkou interakciou, ktord umoznuje
simulovat’ hlavné sluzby i zranitelnost serverov a takymto spdsobom uputat utocnikovu
pozornost’ alebo zachytit’ Skodlivy kod [12].

e Sebek je najpokrocilejsi komplexny nastroj pre zhromazd'ovanie dat, ktorého cielom je zachytit
z Honeypotu ¢o najviac informacii o ¢innosti utocnika, zastavenim konkrétneho systémové
volania (syscalls) na tirovni jadra (kernel level) [12].

3.3 VYHODY A NEVYHODY POUZIVANIA HONEYPOTOV

Vsetky bezpecnostné technologie maju urcité riziko. Pokial’ znalosti a skiisenosti predstavuji vyhodu
pre utocnikov, plati to takisto aj pre bezpe¢nostnych odbornikov. Je nutné ovladat’ jednotlivé vyhody
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aj nevyhody lékadiel, nakol’ko uvedomenenim si vlastného rizika Honeypotu je mozné pouzit’ tieto
znalosti na zmiernenie rizik a obidenie, resp. maximalne minimalizovanie moznych nevyhod [8].

Pouzitie Honeypotov ma niekol’ko vyznamnych vyhod v porovnani so stCasnymi najcCastejSie
pouzivanymi bezpecnostnymi mechanizmami [11]:

e Malé datové sady (small data sets) — Honeypoty dokazu sledovat’ len prevadzku, ktora
prichadza priamo do nich. Datové sady lakadla mézu byt malé, ale na druhej strane mézu
obsahovat’ informacie vysokej hodnoty.

o Jednoduchost (simplicity) — lakadla st vel'mi jednoduché a flexibilné. Pre plnenie spravnej
funk¢nosti v pocitacovej bezpe¢nosti nepotrebuji navrhy komplikovanych algoritmov,
aktualizovanie a udrziavanie stavovych tabuliek alebo signatur.

e Objavenie novych nastrojov a taktik (discovery of new tools and tactics) — Honeypoty
zachytia vsetko, ¢o sa dostane s nimi do interakcie, ako aj pred tym eSte nepouzité nastroje
a taktiky utocnikov.

o Sifrovanie alebo IPv6 (encryption or IPv6) — implementacia lakadiel funguje aj v ifrovanom
alebo IPv6 prostredi.

e Minimalne zdroje (minimal resources) — vzhladom k tomu, ze zachytavaji len Skodlivé
aktivity, potrebuju k spravnej funkcénosti minimalne systémové zdroje. Ako lakadlo je tym
padom mozné pouzit’ uz vyradeny alebo low—end systém.

Podobne ako ostatné bezpecnostné rieSenia, tak aj technologia na baze lakadiel, ma Specifické
nevyhody [1]:

e Obmedzené videnie (limited view) — jedinym spésobom, kedy Honeypot dokaze aktivity
Gtoénika zachytit’ a sledovat, je ten ked’ s nim utoénik priamo komunikuje. Utoky na ostatné
Casti systému nebudu zaznamenané, pokial’ nebude Honeypot tiezZ ohrozeny.

e Prezradenie identity Honeypotu (discovery and fingerprinting) — Honeypot ma urdité
ocakavatelné vlastnosti alebo spravania, kvoli ktorym tto¢nik moéze zistit’ skuto¢nu totoznost’
lakadla. Aj jednoducha chyba, ako je nespravne napisané slovo v emulacii sluzby, moze byt
pre utocnika signalom interakcie s Honeypotom [8].

e Riziko prevzatia (risk of takeover) — ak nad Honeypotom ziska uto¢nik kontrolu, méze ho
zneuzit pri utoku na iné systémy vo vnutri alebo mimo organizacie.

4 ARCHITEKTURA  SYSTEMU DETEKCIE  VYUZIVAJUCA
HYBRIDNY HONEYPOT

Hlavnu slabinu IDS predstavuje problém pri detegovani nového typu utoku, ako aj pouzitie odli$nej
stratégie pri utoku alebo nového nastroja. Aby bolo mozné zachytit' aj takéto utoky je nutné kazdy
novy utok zaznamenat do konfiguracnej databazy IDS. Navrhovany systém detekcie vyuziva
sofistikovany hybridny Honeypot pre znizenie zataze pri budovani a navrhovani bezpecnostnych
prvkov distribuovanych systémov a rozsiahleho zhromazd’ovania dat, ako aj minimalizovanie
ktorejkol'vek hrozby prieniku do systému. Hybridny Honeypot kombinuje niekol’ko nastrojov (Snort,
Dionaea a Sebek) pracujucich ako jeden celok. Kvoli rychlej odozve na dany utok navrhovany systém,
znazorneny na Obr. 19, analyzuje vSetky zachytené data v réznych formatoch. Pri vyskyte/zacati



Acta Informatica Pragensia 49

interakcie s Honeypotom zaroven poskytuje, prostrednictvom webového rozhrania, aj varovny systém
sprav pre systémového administratora.

integrdcia dat

prijimanie sprav a analyza dit

< _____________________
1
1
1
1
1
| [ |
1
: zhromaZd’ovanie
! rychle | | i | i | dat
g > - __' - __' - __'
rozmiestnenie L'. _.] L'. _.] L'. _.]
klient klient
ﬁ ﬁ architektiara systému
utok na systém utok na systém

Obr. 3 Architektiira navrhovaného systému detekcie.

Navrhovana architektira pozostava z niekol’kych klientov a servera. Klient zhromazd'uje informacie o
utoku a zachyteny skodlivy kod nasledne odosiela spit’ na server. Server zaznamena a analyzuje ttok,
vyda varovanie a pomocou webového rozhrania zobrazi celkovll informaciu. Architektara je navrhnuta
na dosiahnutic efektu centralizovaného riadenia distribuovanych informacii a vybudovania
kompletného distribuovaného systému véasného varovania.

41 ARCHITEKTURA — KLIENT

Z ddvodu zhromazd’ovania dat o utocnikovych aktivitich pocas samotné¢ho fitoku su nainsStalovani
klienti umiestneni v rovnakej doméne. Pri kyberatoku sa, v zavislosti od typu, aktivuji rézne sucasti
systému pre zber mnoziny dat a ich spétné dorucenie serveru na ulahéenie naslednej analyzy a pre
nasledné aktualizovanie systémovej bezpecnosti. Architektura klienta, zobrazena na Obr. 4, pozostava
z troch sucasti:

Snort — monitoruje a filtruje pakety pri detegovani prieniku. Identifikuje vzory jednotlivych ttokov,
informacie a varovné spravy.

Nepenthes klient — simulovanim vSeobecnych sluzieb a zranitelnych miest laka uto¢nikov, priCom
zachytava vzory skodlivych kodov.

Sebek klient — zaznamenava spravanie utoCnika pocas interakcie s Honeypotom do logovacich
suborov.
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Obr. 4 Architektara klienta.

4.2 ARCHITEKTURA - SERVER

Z dovodu centralizacie zozbieranych udajov je server suCasne pripojeny k viacerym klientom
anastaveny prijimat’ vSetky odosielané spravy, ktoré nasledne uklada do databazy. Architektira
servera je znazornena na Obr. 5. Previazanostou jednotlivych sprav indikuje zamer utoCnikov
napadnit’ cielené oblasti pocitacov rozsiahlymi utokmi alebo skenovanim. Navrhovana architektira
servera pozostava z troch Casti, ktoré este pred ulozenim do databazy absolvuju proces normalizovania
vstupnych formatov:

Malware server — prijima vzory malwaru odosielané ¢ast’ou Nepenthes klient.

Sebek server — sucasne prijima a filtruje viacero zdrojov dat predstavujuce inStrukciu alebo spojenie
odosielanych dat na ulozenie.

Verifikacia — modularny navrh open-source hybridného systému na detekciu prieniku, vyuZzivajuci
Standardny komunikacny format. Dokéaze sa prisposobit’ potrebam rozsiahleho systému z akéhokol'vek
bodu nasadenia, prijimat’ mnozstvo udajov od klientov a integrovat’ réznorodé datové formaty.
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Obr. 5 Architektara servera.

Webové rozhranie servera zobrazuje celu analyzu informécie o utoku, ziskanej z databazy. Sucasne
monitoruje utoky a vyskyt neobvyklych okolnosti. V pripade ich vyskytu sa zvyraznia konkrétne
spravy, aby spravca systému dokazal spravne a vcas reagovat. NajidealnejSie rieSenie predstavuje
koncept pouzitia navrhovaného autonémneho sofistikovaného Honeypotu pre proces detegovania.

4.3 NAVRH SOFISTIKOVANEHO HONEYPOTU
4.3.1 IDEALNY STAV

Riesenie sucasného stavu predstavuje navrh sofistikovaného Honeypotu, ktory funguje na principe
plug-&-play. Optimalny stav nastava, ak po zapojeni lakadlo vykona vsetky konfiguracie uplne
samostatne. Napr. po nainStalovani OS Linux do distribuovaného systému, budeme mat’ linuxovy
Honeypot, alebo pri odstraneni I'ubovol'nej sluzby, sa suvisiaca sluzba odstrani aj spomedzi zoznamu
emulovanych sluzieb. Pri vymene smerovacov, napr. Hewlett-Packard za smerovace Cisco, sa lakadlo
tvariace ako smerova¢ samostatne nakonfiguruje a aktualizuje.

RieSenim je zariadenie, ktoré¢ jednoducho staci len pripojit' do siete a samé sa nauci topologiu
systému, presne ur¢i pocet Honeypotov, ako aj ich konfiguraciu a dokaze sa v redlnom case adaptovat’
na aktikol'vek zmenu v systéme.

4.3.2 PROBLEM

Prvou a najkritickejSou castou sofistikovaného Honeypotu je sposob, akym dokdze ziskavat
informacie o sieti, v ktorej je nasadeny, napr. aké systémy su vyuzivané a ako sa pouzivaju v danom
prostredi — znazornené¢ na Obr. 6. Po ziskani tychto parametrov bude sofistikovany Honeypot
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inteligentne mapovat’ a promptne reagovat’ na dané prostredie. Jeden z moznych a najjednoduchsich
spdsobov je pouzit’ aktivne sondovanie a takto ur¢it’ pouzivané systémy, ich typ i pouzivané sluzby.
Pouzitim aktivnej metody ziskavania tdajov, ktora ma svoje nedostatky v podobe zvysenej zataze
siete, vznika riziko ohrozujtice prevadzku systému.

servery s OS Linux servery s OS Windows

databaza

y

( sofistikovany
: ‘
L Honeypot a
A

poalllll?

F j F JJ smerovace
-—

pasivne ziskavanie parametrov
klienti distribuovany systém

s

Obr. 6. Pasivne ziskavanie systémovych parametrov sofistikovanym Honeypotom pre determinovanie sposobu

rozmiestnenia virtualnych Honeypotov.

Pre kontinualnu a korektnu funkénost’ v distribuovanom systéme by sofistikovany Honeypot musel
neustale aktivne skenovat celé prostredie nasadenia, Co nepredstavuje najvhodnejsi pristup.

4.3.3 RIESENIE PROBLEMU

Riesenim nevyhod aktivneho skenovania predstavuje pasivny pristup, konkrétne metdda pasivneho
ziskavania odtlackov a mapovania (passive fingerprinting and mapping) [13].

Metdda pasivneho ziskavania odtlackov nie je nova. Ideou je zmapovanie a ziskanie prehladu
systémov v nasadenom prostredi. Rozdiel oproti aktivnej metéde predstavuje sposob mapovania, ktory
je pasivne ziskavany odchytavanim sietovej komunikacie, jej analyzovanim a naslednym urcenim
identity systémov. Pasivny spdsob pouziva rovnaké metody ako aktivny. Nastroje ako, napr. Nmap
[13], vytvoria databazu signatir o znamych opera¢nych systémoch a sluzbach. Po vytvoreni databazy
tieto nastroje aktivne vysielaju pakety, vyzadujuce odpoved’, od cielovych zariadeni. Prichadzajiace
odpovede, unikatne pre vacsinu operacnych systémov a sluzieb, st porovnavané s databazou z dovodu
jednoznacéného identifikovania operacného systému a pouzivanych sluzieb.
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Pasivne ziskavanie odtlaCkov pouziva rovnaky pristup ako vySSie popisand databaza, ibaze data
ziskava pasivne. Namiesto aktivneho sondovania systému odchytdva prevadzku zo siete a analyzuje
odchytené pakety, ktoré nasledne porovnava s databazou signatur identifikacie vzdialeného systému.
Metoda pasivneho ziskavania odtlatkov nie je limitovana pouzitim vyhradne TCP protokolu, ¢o
umoziiuje vyuzitie inych protokolov. Tym, Ze je metéda kontinudlna — zmeny v sieti zachytava
v realnom case, sa jej vyhoda stava kritickou pre udrziavanie realistického Honeypotu pocas dlhého
obdobia. Jedini nevyhodu pre pasivne ziskanie predstavuje spravnost’ fungovania cez smerované siete
— efektivnejsie je pri pouziti v lokalnych siet’ach.

4.3.4 KONCEPT

Navrhovany Honeypot pouziva pri ziskavani udajov o sieti koncept zalozeny na pasivnom ziskavani
odtlackov. Honeypot je nasadeny ako samostatné zariadenie, ktoré je fyzicky pripojené do pocitacove;j
siete distribuovaného systému. Pasivnym analyzovanim sietovej prevadzky determinuje pocet
pouzivanych systémov, typ operaénych systémov, druh spustenych a poskytovanych sluzieb, po
pripade zisti, s kym a ako Casto komunikuje konkrétny systém. Tieto informacie sluzia pre mapovanie
a ziskanie znalosti o sieti. Akonahle Honeypot zozbiera vSetky potrebné informacie, moéze zacCat’
s rozmiestiovanim Honeypotov Obr. 7, ktoré s vytvorené pre zrkadlenie celého systému. Honeypoty
so schopnost'ou vyzoru a spravania sa rovnakym spdsobom ako produkéné prostredie, dokazu bez
problémov splynat s okolim, ¢o robi ich identifikdciu alebo vypatranie utoénikom omnoho
zlozitej$im. Pasivne ziskavanie informacii vSak nekonci, ale prebiecha kontinudlne, ¢im monitoruje
celu siet’ systému a predstavuje zvysenie flexibility, nakol’ko pri akejkol'vek zmene je tato v redlnom
Case identifikovana a, v systéme rozmiestnenymi Honeypotmi, v ¢o najrychlejSom case realizovana.

4.3.5 ROZMIESTNENIE HONEYPOTOV V SYSTEME

Tradi¢né rieSenie otazky implementovania lakadla do systému vyzaduje jeho fyzické umiestnenie pre
kazd monitorovani IP adresu, Co predstavuje zna¢né cCasové obdobie ipracu. Jednoduchsim
autonémnym rieSenim, napr. typu vystrel' a zabudni (fire-&-forget), je neimplementovat’ fyzické
Honeypoty, ale virtualne, ktoré v dostatoénom mnozstve dokazu monitorovat’ vSetky nevyuzivané 1P
adresy. Virtualne lakadla sleduju identicky IP adresny priestor, ako samotny systém. VSetky virtualne
lakadla sa vytvorené, umiestnené a spravované jednym fyzickym zariadenim — navrhovanym
sofistikovanym Honeypotom, ktorého princip fungovania je znazorneny na Obr. 7.

Nakol’ko virtualne Honeypoty monitoruju nevyuzivané IP adresy v pocitacovej sieti, je takmer isté, Ze
akakol'vek aktivita danych IP adries je z najvdcSou pravdepodobnostou Skodlivym alebo
neautorizovanym spravanim. Pomocou informacii ziskanych prostrednictvom pasivneho mapovania
prostredia je mozné stanovit’ potrebné mnozstvo, typ a rozmiestnenie Honeypotov.

Schopnost’ dynamicky vytvarat' a rozmiestiiovat’ virtualne lakadla uz existuje. Open-source riesenie
Honeypotu s nizkou interakciou — Honeyd umoziuje nasadit’ virtudlne lakadla v celom prostredi
organizacie. Kombinaciou moznosti rieSenia ako je Honeyd a schopnostami metédy pasivneho
ziskavania odtlackov, je mozné realizovat navrh autonémneho sofistikovaného Honeypotu
s dynamickym vytvaranim a rozmiestiiovanim virtudlnych lakadiel, ktoré splynutim s okolitym
prostredim systému minimalizujl riziko identifikovania a odhalenia tocnikom [14].
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Obr. 7. Rozmiestnenie virtudlnych Honeypotov na zéklade ziskanych parametrov.

5 ZAVER

V sucasnosti je bezpecnost’ informacnych technologii obzvlast dblezita v spoloCnostiach, ktoré su
zéavislé od informacii. Preto sa, pri tvorbe systémov, kladie nemaly déraz prave na ochranu tidajov
a informacnych zdrojov. Ochrana pristupu, dostupnost a integrita udajov reprezentuju zakladné
bezpe€nostné vlastnosti pozadované od informacnych zdrojov. NaruSenie niektorej z uvedenych
vlastnosti by znamenalo prienik do systému a s tym suvisiace bezpecnostné riziko. Existuje niekol'ko
spdsobov ochrany systémov, kam radime aj r6zne metddy na zabezpecenie, obsahujice bezpecnostné
pravidla a popisujuce jednotlivé urovne mozného spravania.

Dalsim spdsobom obrany su réznorodé systémy, ktoré deteguju neobvyklé a podozrivé spravanie.
Medzi tieto systémy zahiname aj systémy na detekciu prienikov. Pri systémoch na detekciu prienikov
predstavuje hlavny problém riziko nedetegovania prieniku.

Riesenim daného problému detekcie predstavuje pouzitie lakadiel, ktoré su relativne novou, Coraz
popularnejSou a pouzivanejSou, technoldgiou. Technoldgia nazyvana Honeypot ma obrovsky
potencial pre bezpecnostnu komunitu a méze dosiahnut’ niekol’ko cielov inych technologii, ¢o ju robi
takmer univerzalnou. Pouzitie lakadiel predstavuje cenovo-efektivne rieSenie pre zvysenie
bezpecnostného postavenia organizacie. Z tohto dovodu su rastiicou mierou nasadzované v systémoch,
avSak vac¢sinou pasivne, nakol’ko administratori sleduju situaciu v systéme a akonahle bol Honeypot
napadnuty, manualne vykonaju analyzu a implementuju rieSenie.
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Tak ako akakol'vek nova technoldgia, aj ldkadla maju urcité nedostatky, ktoré potrebuju prekonat
a odstranit’. Takze ani Honeypot nepredstavuje vseliek na prelomenie bezpecnosti. Vzhl'adom k tomu,
Ze sa pouziva na zber informacii o titocnikoch a inych hrozbach, je uzitocny ako nastroj pre forenzné
¢innosti v sieti a detekciu prienikov v pocitacovych systémoch.

Buducnost Honeypotov a pocitacovej bezpeCnosti v detekcii prienikov predstavuji sofistikované
lakadl4, pretoze maji predpoklad radikalnej revolicie autonomneho nasadenia a idrzby. Studovanim
a monitorovanim siete v redlnom cCase, sa stavaju vysoko-flexibilnym riesenim. Nielenze ich nasadenie
a spravovanie sa stava cenovo efektivnejSim, ale poskytuje aj omnoho lepsiu integraciu do systému,
¢im sa minimalizuje riziko chyby l'udského faktora pocas manualneho konfigurovania. Splynutim
s okolitym prostredim systému navyse minimalizuje riziko identifikovania utocnikom.
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