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Abstrakt: Tento prispevok sa zaobera otvorenymi problémami vyskytujucimi sa
pri pasivnom pristupe merania sietovych charakteristik. Opisuje najpouzivanejSie
pristupy merania sietovych parametrov ako aj charakteristiky, ktoré sa pri
monitorovani najc¢astejSie sleduji. Hlavnym ciel'om tohto prispevku je predstavenie
konceptualneho navrhu rieSenia opisanych problémov, ktory by sa mal docielit’
automatizovanym prispdsobenim exportu zaznamov o tokoch prevadzky
k aktualnemu stavu siete.
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Abstract: This paper deals with problems which occur in passive measurement
of network characteristics. It describes the most used approaches of measuring
network parameters as well as those properties, which are most frequently
monitored. The main aim of this paper is to introduce a conceptual design of
a solution for the discussed problems, which should be achieved by automated
adapting of flow records export of traffic to the actual state of the network.
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1 UVOD

Hlavnym prostriedkom komunikacnej a informacnej infraStruktury pocas poslednych rokov sa stal
internet. Komunika¢né siete boli pédvodne navrhnuté na nezavislé prenasanie roznych typov udajov, t.j.
radio pre audio, televizor pre video a pod. Od jeho objavenia pocet pripojenych pouzivatel'ov
a pocitaCov vyrazne rastie, co vedie k neustilemu zvySovaniu zloZzitosti a naroCnosti sietovej
prevadzky. V désledku velkého mnoZstva pouzivanych multimedialnych a distribuovanych aplikécii
boli vyvinuté konvergované siete. Na rozdiel od klasickych komunikac¢nych sieti su tie dne$né,
konvergované, schopné suc¢asného prenasania udajov réznych typov, akymi st video, hlas a data.

Jednou z najdodlezitejSich vyziev konvergovanych sieti je zvySena obtaznost ich riadenia.
Na zabezpecenie vykonnosti, bezpecnosti a spolahlivosti tychto sieti sa vyuzivaji r6zne merania
a analyzy, ktoré sa kvoli narastu poziadaviek sietovo-orientovanych aplikacii pouzivaju stale vo
vacsej a vacSej miere. Napriek zna¢nému Usiliu vedecko-vyskumnej komunity, vela problémov v
oblasti monitorovania sietovych charakteristik zostava otvorenych.

V nasledujucich kapitolach bude predstavena strund motivacia pre monitorovanie sieti a ich
vlastnosti. Nasledne budi opisané najddlezitejSie charakteristiky, ktorych meranie je z pohladu
monitorovania uzito¢né. Predmetom zaujmu bude aj definicia a prehlad roéznych pristupov
monitorovania a merania prevadzkovych charakteristik. V pokracovani sa predstavia otvorené
problémy, ktoré sa pri monitorovani prevadzkovych charakteristik vyskytuji, ako aj vysledky
experimentu vykonané¢ho pre overenie pritomnosti vybranych problémov. Zaverecnd kapitola
poskytuje konceptualny navrh metody pre vyrieSenie opisanych problémov.

2 MOTIVACIA

Pocitacové siete sa stali neoddelitelnou sucastou kazdodenného zivota. Vyuzivaji sa pre osobnu
komunikéaciu, zdielanie udajov, verejné Sirenie sprav, prenasanie privatnych tdajov, kolaboraciu,
telefonovanie, podnikanie, vzdelavanie, nakupovanie, zabavu, socializaciu, atd’. Zdrojom tychto
aktivit su v drvivej vacSine pouzivatelia a aplikacie, ktoré pouzivaju. Vysledkom je obrovsky objem
udajov, ktoré tvoria prevadzku pocitacovych sieti. Pri prevadzke s takou Sirokou a rozmanitou
charakteristikou, délezitym aspektom pocas navrhu, spravy a optimalizacie dneSnych komplexnych
a vysoko-rychlostnych pocitacovych sieti je meranie a monitorovanie ich réznych vlastnosti. Meranie
a monitorovanie sieti poskytuje vyznamné informéacie pre pouzivatel'ov, poskytovatelov sluzieb (ISP),
vyskumnikov alebo inych clenov verejnej a vedeckej komunity. Na zaklade tychto informaécii je
nasledne mozné zabezpec€it kvalitu, vykonnost' a plnohodnotni funkénost” pocitacovych sieti, ich
sluzieb a aplikacii.

Pre monitorovanie sietovej prevadzky existuje aj vela d’alSich dovodov. Charakteristiky vytazenia
siete vyrazne ovplyviuji sietové komponenty a protokoly. Vykonnost smerovacov napriklad
podstatne zavisi od $tatistickych vlastnosti prevadzky a rozdeleni velkosti paketu. Dalej mozZe spravna
charakteristika topoldgie znacne prispiet’ pri identifikacii miest potencidlneho vyskytu vykonnostnych
problémov.
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Meranie sietovych charakteristik je doblezité aj v pripade vedecko-vyskumnej Cinnosti. Vac¢Sina
vyskumov sa zameriava na ziskanie znalosti o dynamike sieti. Pochopenie dynamiky sietovej
prevadzky je nevyhnutné z pohladu budovania réznych sietovych modelov pre tucely rieSenia
problémov tykajiicich sa vyhodnocovania, vykonnosti, zabezpecenia alebo optimalizacie sieti [6].
Avsak zhromazd'ovanie reprezentativneho stboru nameranych dat nie je jednoduchy proces.
S ohladom na tato skutocnost, autori v prispevku [5] poskytuji detailné vysvetlenie problémov
tykajacich sa simulacie internetu, z ktorych sa niektoré vyskytujii aj v pripade merania sietovej
prevadzky. Tieto problémy st napriklad velkost’ a heterogénna povaha sietovej prevadzky, neustale sa
zvysujuci pocet sietovo-orientovanych aplikacii, rychly a nepredvidatelny spdsob zmien v sietach,
velkost a aktualnost’ zhromazdenych vzorov alebo manipuldcia s odl'ahlymi hodnotami meracich
procesov.

Aj ked pocitacové siete patria medzi neustale sa vyvijajuce oblasti informaénych technologii, pocet
novych pripojeni — ¢i uz v podobe zariadeni alebo pouzivatelov — a prudky narast objemu, ako aj
obsahu prevadzky robia ich monitorovanie Coraz zlozitej$im. Napriek tomu, Ze sti¢asné siete obsahuju
mnozstvo sofistikovanych nastrojov pre detekciu a signalizaciu r6znych chyb a portch, stale existuje
skupina takych udalosti, ktoré véac¢sinou zostani neodhalené [2]. Tieto udalosti sa nazyvaju tiché
poruchy (silent failures), medzi ktoré, okrem inych, patria najméd konfiguracné chyby (nespravne
nastavenia ACL), smerovacie anomalie (smerovacie slucky) alebo necakané drobné zavady
v smerovacoch (neschopnost’ smerovaca detegovat’ svoju interni chybu). Vsetky tieto udalosti mézu
viest k nepriaznivému ovplyvneniu vykonnosti pocitacovych sieti. Nedostatok schopnosti
zachytavania tychto javov je evidentnym dokazom potreby vylepSovania monitorovacich a meracich
mechanizmov.

3 MONITOROVANIE SIETOVEJ PREVADZKY

V terminolédgii pocitaCovych sieti spolu s pojmom ‘monitorovanie’ ¢asto vystupuje aj ‘meranie’.
V niektorych pripadoch sa o merani dokonca hovori, akoby bolo neoddelitelnou sucastou
monitorovania [4]. Faktom je, Zze aj meranie, aj monitorovanie predstavuje rozsiahlu oblast’
pocitacovych sieti, pricom spolu tvoria nenahraditel'ny pilier mechanizmu, ktory za dneSnymi vysoko-
rychlostnymi pocitaCovymi sietami stoji. Suvislost medzi monitorovanim a meranim je velmi
jednoducha. Bez merania charakteristik sietovej prevadzky — a nasledného vyhodnotenia
nameranych dat — by nebolo mozné uskuto¢nit’ monitorovanie sieti. Bez monitorovania by nasledne
nebolo mozné vykonat ulohy akymi st kontrola, sprava, zabezpeCenie alebo optimalizacia
pocitatovych sieti. Kym v pripade merania alebo monitorovania sieti su najdolezitej$imi entitami
sledované prevadzkové charakteristiky, v pripade vyhodnocovania maju najvyznamnejSiu ulohu
aparaty zvolené z oblasti matematickych vied [4]. Preto pri monitorovani a s nim stvisiacimi ikonmi
je potrebné im venovat’ vynimo¢nu pozornost’.

Pojem monitorovanie siete sluzi na opis ¢innosti takého systému, ktory nepreruSene sleduje celu siet’
a jej prevadzku. Hlavnou charakteristikou takého systému je, ze v pripade objavenia chyb, vypadkov
alebo inych nezvycajnych javov okamzite upozorni (napr. prostrednictvom e-mailu) spravcu siete.
Okrem nepretrzitého sledovania sa monitorovanie vyuziva aj v sprave sietovej prevadzky, ré6znych
pristupov, komponentov (uzlov) a pod. Tieto, uz aj tak komplexné tkony, dalej komplikuje
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topologicka (fyzické prepojenie vSetkych komponentov) a vypoctova (smerovanie a riadiace ulohy
sietovych komponentov) zlozitost’ dnesnych konvergovanych sieti. Nasadenie monitorovania nie je
obmedzené typom siete, t.j. prakticky sa mdze sledovat’ l'ubovolna siet, od lokalnych (LAN) alebo
bezdrotovych, cez virtualne privatne (VPN), az k metropolitnym (MAN) alebo rozlahlym (WAN)
sietam. Monitorovanie sa neobmedzuje ani na jednotlivé sietové komponenty (prepinace, smerovace,
servery, IP telefony, atd’.). Monitorovanie siete sa vykonava pomocou softvérovych aplikacii
a nastrojov. Pomocou tychto softvérov sa mozu jednoducho ur¢it’ metriky suvisiace s vykonom sieti,
identifikovat’ jednotlivé aktivity a ich vplyv na softvérové a hardvérové prostriedky. Monitorovanie je
nenahraditel'nym nastrojom aj v detekcii a predchadzani bezpecnostnych hrozieb.

Ako bolo na zaciatku spomenuté, monitorovanie pocitacovych sieti je podmienené zberom udajov.
Tato Cinnost’ sa oznacuje ako meranie charakteristik pocitacovych sieti a spolu s vyhodnocovanim
nameranych hodnot tvoria najddlezitejSie sucasti monitorovania.

4 MERANIE PREVADZKOVYCH CHARAKTERISTIK

Pri merani prevadzkovych parametrov sieti sa rozliSuji tri hlavné pristupy: aktivne, pasivne
a kombinované. V sucasnosti su najpouzivanejsie aktivne a pasivne pristupy merania. Obe poskytuji
iné typy vysledkov, pricom aj aktivne, aj pasivne meranie sa zvycajne pouziva v odlisnych meracich
zostavach a pre rozne ucely.

Okrem tychto pristupov, v poslednej dobe sa rozsirilo aj takzvané kombinované alebo semi-aktivne
meranie, ktoré pri zistovanie sietovych charakteristik zlucuje kladné vlastnosti aktivneho a pasivneho
pristupu merania.

4.1 AKTIVNE MERANIE

Aktivny pristup merania parametrov sieti je zalozeny na schopnosti vlozit' testovacie pakety (sondy)
do monitorovanej siete. Sledovanim a naslednym meranim tychto paketov je mozné dostat’ operativnu
viditeI'nost” siete. Priklad aktivneho pristupu merania je uvedeny na Obrazku 1. Obrazok opisuje
situdciu, ked’ meranie charakteristik a ich export sa vykondva z miesta, ktoré je odlisné od
zhromazdovacieho bodu. Takato situdcia sa Casto vyskytuje v pripade merania charakteristik o IP
tokoch sietovej prevadzky s dvoma a viacerymi meracimi/exportovacimi bodmi.

V niektorych pripadoch sa testovacie pakety posielaji priamo k serverom alebo aplikaciam. Takymto
spdsobom je mozné dostat’ prehl'ad stavu sluzieb v sieti. Z toho je mozné odvodit’ nasledujuce dve
vlastnosti:

e aktivne meranie si vyZzaduje generovanie dodatocnej prevadzky,

e prevadzka a jej parametre su umelé.

Objem a iné charakteristiky generovanej prevadzky su I'ubovol'ne prisposobitel'né, pricom pre ziskanie
zmysluplnych vysledkov staci aj relativne maly objem prevadzky. Aktivne meranie poskytuje
explicitnu kontrolu generovania paketov pre rozne meracie scenare. Okrem inych zahtnia kontrolu nad
vlastnostou generovania prevadzky, technikami vzorkovania, velkostou a typom paketov, tras,
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funkcii, atd’. Jednym neziadanym vedl'ajSim uc¢inkom aktivnych merani méze byt zvySenie zataze
siete, ktoré moze viest k ovplyvneniu alebo Giplnému znehodnoteniu vysledkov merani. Dalsou
nevyhodou aktivneho merania je, Ze poskytuje malo informacii o danom meracom bode. Namiesto
toho ale poskytuje rozne typy charakteristik o spojeni medzi dvoma uzlami.

Prevadzka

. Generovanie l : i o
Zdroj Generovanie Ciel

. testovacich . i =
komunikacie Zber testovacich testovacich komunikacie

paketov paketov paketov

Obr. 1. Architektira aktivneho pristupu merania.

Vicsinou st to vykonnostné charakteristiky, ako napriklad:

e doba obehu paketu (RTT),
e priemerna stratovost’ paketov,
e Sirka pasma spojenia,

e priepustnost’ paketov.

V niektorych pripadoch mozu aktivne merania poskytnit’ informacie aj o ¢asoch asymetrického
oneskorenia alebo zmien v cestich smerovania medzi uzlami. Tieto charakteristiky si ale vyzaduju
roz§irenie meracej zostavy o d’alSie podporné mechanizmy alebo dodato¢nti kompenzaciu hodnot.

4.2 PASIVNE MERANIE

Pasivny pristup merania predstavuje taky proces, ktory si nevyzaduje generovanie dodatocnej alebo
zmenu existujucej prevadzky. Merana prevadzka je teda generovana len pripojenymi pouzivatelmi
a aplikaciami siete. Priklad pasivneho pristupu merania je uvedeny na Obrazku 2. Pasivne meranie sa
spravidla vykonava nasledujicimi prostriedkami:

e Sietové komponenty (smerovace, prepinace, koncové =zariadenia) so zabudovanym
mechanizmov zachytavania informacii o prevadzke. Takéto mechanizmy predstavuju
napriklad protokoly NetFlow [3], SNMP [1] alebo RMON [21].

e Softvérové nastroje (BEEM [9], Wireshark [24], atd’.) urené pre zber a spracovanie
informacii o idajoch v sieti.
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Zhromazd'ovanie nameranych tdajov od tychto prostriedkov sa vykonava periodicky. Na zaklade
vyhodnotenia ziskanych informacii sa uruju charakteristiky siete (vykonnost’, stav a pod).

Vyhodou pasivneho pristupu je meranie realnej prevadzky. DalSou vyhodou je, Ze na rozdiel od
aktivneho merania, proces samotného pasivneho merania nezvysSuje zat'azenie prevadzky siete.

Prevadzka

- &S

1 P 4 4 :
Zdroj :I Ciel

Zber dat existujucej
prevadzky

komunikécie komunikacie

Obr. 2. Architektira pasivneho pristupu merania.

Ked'Ze spomenuté dotazovanie a zhromazd’ovanie nameranych udajov moze priniest’ isté zvySenie
prevadzky (najmé v pripade zachytavania informacii o kazdom pakete), tato vyhoda je len relativna.
RieSenie predstavuje vyhradenie osobitnych liniek pre merané a namerané udaje. Takymto spdsobom
sa informacie suvisiace s pasivnym meranim nebudil miesat’ s redlnou prevadzkou, ¢o v kone¢nom
dosledku vedie k neovplyvnenym vysledkom merania prevadzkovych parametrov. Vzhl'adom na to, Ze
sa v niektorom pripade sleduje kazdy paket v sieti, pasivne meranie méze Celit’ problémom tykajiacich
sa sukromia alebo bezpec¢nosti informacii [18, 19].

Na rozdiel od aktivneho merania, pasivne meranie poskytuje detailny stbor informéacii o meracom
bode siete. Tieto informacie st napriklad:

e 7z akych typov tdajov, sluzieb alebo protokolov pozostava prevadzka (traffic mix),
e intenzita paketov,
e Casovanie paketov,

e oneskorenie paketov.

Okrem vlastnosti o realnej prevadzke, pasivne meranie méze poskytnut’ informacie aj o infrastruktare
siete. Takyto typ pasivneho merania pozostava zo zachytavania a analyzy riadiacej roviny prevadzky,
napriklad smerovaca. Pasivne merania infrastruktiry umoziuju napriklad protokoly BGP [22] alebo
OSPF [14].
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4.3 KOMBINOVANE MERANIE

Meranie infrastruktarnych alebo topologickych charakteristik je ¢asto U¢innejSie s kombinaciou
roznych pristupov merani. Napriklad nevyhodou aktivneho merania je velky pocet testovacich
paketov pre zistenie uz aj relativne jednoduchych charakteristik (mapovanie jediného autonémneho
systému). Mnozstvo testovacich paketov je mozné redukovat’, napriklad, pasivnym meranim. V tomto
pripade, kombinaciou aktivneho a pasivneho merania sa obmedzeniam aktivneho merania da
jednoducho vyhnut. Pouzitim pohladov protokolu BGP (BGP views) je mozné napriklad
identifikovat’ obmedzenti mnozinu adries, ktoré pravdepodobne patria do skiimané¢ho autonémneho
systému [16].

Medzi kombinované typy merani patria aj semi-aktivne, ktoré pre zistovanie sietovych charakteristik
roz§iruje existujucu prevadzku o d’alSie informacie. Takymito informaciami su ¢asova znamka alebo
jedinecny identifikator paketu. Jednou z nevyhod semi-aktivnych merani je modifikacia paketov, ktora
méze ovplyvnit vysledky merani tym, Ze oznaCené pakety moézu byt dalej spracovavané.
Semi-aktivne merania su naro¢nejsSie na vykon meracieho bodu.

Kombindciou réznych druhov merani je mozné skvalitnit' priebeh a presnost ich vysledkov.
Vo vSeobecnosti pre zlic¢ené merania plati, ze vyuzivaju len pozitivne aspekty, ktoré v sebe zahtiaju.

5 CHARAKTERISTIKY POCITACOVYCH SIETI

Pocitacové siete charakterizuje vela roznych vlastnosti, ktoré je z pohl'adu monitorovania sietovej
prevadzky doélezité merat’. Niektoré z tychto vlastnosti sa tykaju fyzickych komponentov, iné samotne;j
prevadzky pocitacovych sieti. Vyznamntl skupinu predstavuju aj tie charakteristiky, ktoré vznikaju pri
interakcii fyzickych komponentov a prevadzky. DalSou dbleZitou vlastnostou poéitadovych sieti su
asové charakteristiky. Cas predstavuje jednu zo zakladnych entit, ktora méa déleziti ulohu v pripade
takmer kazdého tikonu suvisiaceho s monitorovanim sieti.

5.1 VLASTNOSTI FYZICKYCH KOMPONENTOV

Prva skupinu vlastnosti infraStruktiry predstavuji charakteristiky fyzickych komponentov. Fyzické
komponenty tvoria zédkladné prvky pocitaCovych sieti, medzi ktoré okrem inych patria:

e Linky — V pripade liniek medzi zaujimavé parametre na meranie patria propagacné
oneskorenie alebo kapacita liniek. Propaga¢né oneskorenie predstavuje potrebny cas signalu,
aby presiel cez linku. Kapacita linky predstavuje maximalne dosiahnutli intenzitu prenasania
udajov.

e Smerovace — SmerovaCe charakterizuje tiez niekolko vlastnosti. Zo statického hladiska
zaujimavymi vlastnostami smerovaca su IP adresy rozhrani, geologickd poloha, typ
smerovaca, podporované protokoly. Z dynamického hl'adiska je mozné, napriklad merat’ Cas
potrebny na reakciu ICMP spravy alebo Cas potrebny na dorucenie paketu.

e Bezdrétové zariadenia — Meranie bezdrotovych komponentov sa vi¢§inou zameriava na silu
signalu, intenzitu udajov, uroven pokrytia, chybovost’ alebo informacie tykajuce sa relacie
(session). V pripade kombinacii bezdrotovych a beznych zariadeni, zaujimavymi vlastnost’ami
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na meranie predstavuju metriky, ako napriklad kapacita linky, dostupna Sirka pasma,
identifikacia tizkych profilov (bottleneck), atd’.

5.2 PREVADZKOVE CHARAKTERISTIKY POCITACOVYCH SIETI

Dnesné pocitacové siete st schopné prenasat’ vel'’ké mnozstvo tidajov. Tieto udaje je mozné povazovat
za uriti kolekciu paketov alebo zbierku bajtov, prostrednictvom ktorych sa definuje prevadzka
pocitacovych sieti. Prevadzka sa zvycCajne vztahuje na vSetky druhy prenasanych udajov (video, hlas,
data, riadiace spravy, atd’.) za dany ¢asovy okamih, avSak v niektorom pripade sa moze obmedzit’ len
na urcité prenosy, spravy, zdznamy alebo vybranu skupinu pouzivatel'ov.

Castou poziadavkou pri monitorovani sietovej prevadzky je zachytivanie ¢asovych charakteristik.
Presnost’ nameranych vlastnosti, akymi st, napriklad, doba obehu (RTT), oneskorenie alebo
vykonnost” sietovych zariadeni znacne zavisia od merani Casovych charakteristik. Kedze jednotlivé
sietové zariadenia st od seba po sieti Casto rozptylené do zna¢nej vzdialenosti, ziskavanie presnych
informacii o ¢ase modze byt naro¢nou tlohou. Najviac problémov sa tyka presnosti hodin, na zaklade
ktorych sa casové charakteristiky uréuji [7]. Paradoxne, pripistajuc existenciu presnych hodin,
vzdialenost medzi zariadeniami moZze spOsobit’ také komunikacné oneskorenie, ktoré moze mat
negativny vplyv na vysledky merani ¢asovych charakteristik.

Nakolko vysledky sledovanych charakteristik m6zu mat presnost’ z vyrazne odliSnych casovych
rozsahov, metody merania a analyzy sa mozu znacne liSit. Napriklad pre vykonnostni analyzu
zvycCajna presnost’ je od zopar mikrosekund do desiatok mintit a pre sietové inZinierstvo od niekol'ko
minut do nieckol’ko mesiacov. Za predpokladu, ze kazdé meranie charakterizuje Cas zacatia
a ukoncenia, teda Casovy rozsah, vSeobecne plati, Ze merania v malych Casovych rozsahoch, t.j.
v nano-sekundovych presnostiach su ovela narocnejSie ako merania vo vacsich casovych intervaloch,
t.j. v sekundovych alebo mintitovych presnostiach.

5.2.1 PAKETY

Ako bolo vysSie uvedené, prevadzka sa zvycajne definuje (na Grovni protokolu IP) ako zbierka
paketov za urcity ¢asovy okamih. Na spojeniach pocitacovych sieti nepodporujicich pakety (napriklad
tradicné dvojbodové (Point-to-Point) telekomunika¢né linky) je mozné prevaddzku povazovat za
kolekciu bajtov, znakov alebo bitov. Z toho dévodu sa pri reprezentacii sledovanej sietovej prevadzky
najCastejSie vyuZzivaju vlastnosti prave tychto dvoch zakladnych prvkov.

Najjednoduchsia metéda reprezentacie nameranej prevadzky predstavuje jej sumarizaciu na zéklade
nejakej vlastnosti alebo charakteristiky. Jeden sp6sob sumarizacie obdrzanej prevadzky predstavuju
stochastické modely [4, 23]. Ak uvazujeme len tie Casy, ked’ paket priSiel na pozorovaci bod,
tj.{4,,n = 0,1,...}, potom vysledny stbor takychto casov méze byt vyjadreny ako model
prichodového procesu (arrival process). V takomto pripade sumarizacia prichodového procesu
pozostava z charakteristiky rozdelenia intervalov, t.j. distribu¢né vlastnosti suboru {I,, ,n = 1,2,...},
kde I, = A, — A,_;. Priklad takého modelu je uvedeny na Obrazku 3, kde x-ova os predstavuje
prichody jednotlivych paketov (4,) a y-ova os reprezentuje vel’kost’ tychto paketov v Case (size(t)).
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5.2.2 TOKY

Presna identifikacia datovych poloziek aplikacnej vrstvy [17] je bez analyzy obsahu paketov Casto
nemozna. Navyse, pre uctovanie, modelovanie alebo sumarizaciu je zhromazdenie kazdého paketu
suvisiaceho s vymenou tdajov medzi dvomi koncovymi bodmi do jednej entity ovel'a délezitejsie ako
identifikécia tychto datovych poloziek. Pojem tok sa pouziva na vyjadrenie tejto podstaty. IP tok je
podla Standardu IPFIX [12, 26] definovany ako mnozina IP paketov prechadzajucich pozorovacim
bodom v sieti poc¢as urCitého Casového intervalu. Vsetky pakety patriace do dané¢ho toku maju
spolo¢né vlastnosti.
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Obr. 3. Prichod paketov.

Kazda vlastnost’ je definovana ako vysledok funkcie aplikovanej na niektort z ¢asti paketu. Takymito
¢astami mozu byt

e jedna alebo viac polozieck hlavicky paketu (napriklad cielova IP adresa), hlavicky
transportného protokolu (napriklad cielovy port) alebo polozky hlavicky aplikacného
protokolu (napriklad polozky hlavicky RTP).

e jedna alebo viac charakteristik samotného paketu (napriklad pocet MPLS navesti).

e jedno alebo viac poli odvodenych zo spracuvania paketu (IP adresa nasledujuceho smerovaca,

vystupné sietoveé rozhranie).

Paket patri do toku, ak spiiia vietky podmienky definované vlastnostami. IP toky je moZné
aj agregovat. Agregacia je mozna na zaklade portu, protokolu, adresy, alebo ich kombinacie.
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5.3 CHARAKTERISTIKY VYPLYVAJUCE Z INTERAKCIE
INFRASTRUKTURY A PREVADZKY SIETE

Existuje vela vlastnosti prevadzky, ktoré st ovplyvnené stavom siete. Tieto vlastnosti mézu byt

chapané ako vysledok interakcie medzi prevadzkou a infrastruktirou siete. Charakteristiky

vyplyvajlce z tejto interakcie sa Casto oznacuju aj ako parametre stuvisiace s kvalitou sluzieb (QoS)

[10]. NajvyznamnejSie parametre kvality sluzieb st opisané v Tabulke 1.

Nazov charakteristiky

Opis

Sirka pasma (bandwidth)

Stratovost (packet loss)

Jednosmerné oneskorenie (one-way delay)

Kolisanie oneskorenia (jitter)

Spiato¢né oneskorenie (round-trip time)

Priepustnost’ (throughput)

Pouziva sa pre vyjadrenie mnozstva udajov,
ktoré mozu byt prenesené za jednotku casu.

Mnozstvo nedoruCenych alebo poskodenych
paketov.

Absolatna hodnota rozdielu ¢asu odoslania
paketu v jednom bode a Casu prijatia tohto
paketu v inom bode.

Je miera plynulosti procesu prichodu paketu,
ktort je mozné vyjadrit ako kolisavost
medzicasov prichodu paketu.

Cas potrebny na odoslanie paketu od zdroja
k cielu, jeho prijatie v cieli, okamzité spitné
odoslanie paketu z ciela a jeho prijatie naspat
v zdroji.

Sa vztahuje na mieru, ktorou je prevadzka
schopna realne ‘tiect” cez siet. Hranica
priepustnosti je vSeobecne dand kombinaciou
kapacitnych hranic sietovych komponentov
a nepriechodnosti zapri¢ineného prevadzkou.

Tab. 1. Najvyznamnejsie charakteristiky vyplyvajice z interakcie interakcie a prevadzky siete.

6 OTVORENE PROBLEMY TYKAJUCE SA MONITOROVANIA

SIETOVEJ PREVADZKY

Jednotlivé ukony suvisiace s monitorovanim a vyhodnocovanim nameranych hodnét obklopuje vela

problémov. Niektoré st z nich na logickej, iné na fyzickej alebo abstraktnej urovni. Castym



Acta Informatica Pragensia 111

problémom je napriklad uréenie tych bodov siete, v ktorych mozu byt merania uskutoénené [4]. Dalsi
problém predstavuje pojem cCasu, ktory ma silny vplyv napresnost’ vysledkov merani [4, 25].
Primerana Cast’ tychto problémov bola za posledné desatroCie uspesne vyrieSend. Vytvorili sa rdzne
techniky, metddy a nastroje pre zachytavanie a vyhodnocovanie vlastnosti dnesnych konvergovanych
sieti. Niektoré problémy ale ostavaji nad’alej otvorené.

6.1 PRISPOSOBENIE INFRASTRUKTURY A ZARIADENI

Zhromazdovanie Udajov na réznych trovniach si ¢asto vyzaduje zmeny v infrastrukture. Je to kvoli
tomu, ze pri planovani nie si zohladnené spOsoby a moznosti vykonania merani, ale su len
dodato¢nou myslienkou. Najvacsi problém to spdésobuje v nizsich trovniach, kde je zvycajne malo
moznosti na vykonanie merani.

VysSie, na Grovni paketov, pre zvladnutie vac¢Sieho objemu udajov je Casto potrebné rozsirit’ siete
o podporu $pecifickych zariadeni. Zabezpecenie nezavislosti zhromazd’ovania paketov od zakladnych
funkcionalit smerovaca si mdze napriklad vyzadovat’ pridanie sietovych odbocovacov (taps) alebo
roznych zariadeni pre pasivne monitorovanie a zrkadlenie paketov. Pre udrzanie kroku s prudkym
rastom rychlosti prevadzky je potrebné aj vyraznejSie prispdsobenie na urovni hardvéru (napriklad
pridanie rychlej$ich sietovych kariet). Specialne karty su ale Gasto vyrdbané len pre urditd generaciu
alebo rodinu sietovych komponentov, o niekedy méze znacne obmedzit moznosti aktualizacie
hardvérovych prostriedkov a kapacit.

6.2 SYMBOLICKY CHARAKTER NAMERANYCH DAT

Medzi najdiskutovanejSie problémy pri monitorovani v rozlahlych sietach patri zabezpecenie
reprezentativnosti (symbolického charakteru) nameranych entit. Mozne rieSenie predstavuje posielanie
a nasledné sledovanie testovacich sprav (sond) prostrednictvom réznych ciest k vel'kému poctu entit
— teda aktivne meranie. Entity v takomto pripade mézu byt

e zakaznici, od ktorych st namerané idaje obdrzané,

e trasy, cez ktoré su uidaje prenadsané,

e weboveé stranky,

e alebo Specificky typ peer-to-peer zdroja pozostavajiceho z réoznych uzlov.

Dalsi problém, ktory suvisi s reprezentativnostou udajov je, Ze merania v rozsiahlych sietach nad
vel'kym poctom uzlov a webovych stranok bez samotného pristupu k infrastruktre je priam nemozné
vykonat’. Tieto tazkosti niekedy prehlbuje aj Casta neochota zo strany sietovych administratorov, ktori
z bezpecnostnych alebo konkurenénych dovodov odmietaju pristup alebo monitorovanie udajov.
Rastuci pocet webovych klientov, vratane pouzivanych prehliadacov a aplikacii, zvySuje potrebu
definovania symbolického charakteru kolekcie udajov.

6.3 OBJEM UDAJOV

Castym problémom pri zhromazd’ovani tdajov na smerova¢och alebo inych entitich infrastruktury
(napriklad linky) je urCenie objemu sledovanych udajov. Hlavnou ulohou sietovych entit je
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zabezpecenie plynulého a rychleho prenosu dat. V pripade dneSnych konvergovanych sieti to znamena
obrovsky objem tidajov.

Nasadenie monitorovania prevadzky moéze v niektorych pripadoch namiesto zvySenia kvality alebo
spravovatelnosti tychto sieti vyvolat’ opa¢ny u¢inok, t.j. zataZenie entit alebo prevadzky. Ak st
napriklad jednotlivé sietové zariadenia ovplyvnené riadiacimi spravami a nameranymi datami
vymienianymi medzi monitorovacim systémom a meracimi bodmi, méze l'ahko doéjst k znizeniu
vykonnosti sietovych prenosov, oneskoreniu alebo dokonca aj k strate udajov. V zavislosti od
protokolu vyssej irovne (TCP/UDP), strata idajov modze, ale nemusi byt’ oSetrena. V takomto pripade
monitorovanie strati na svojich vyhodach a v istych pripadoch sa stava ’neziaduce’. Z doévodu
zvladnutia Coraz naro¢nejSich poziadavok vysoko-rychlostnych liniek musia byt monitorovacie
mechanizmy pravidelne optimalizované.

6.4 ASYMETRIA KAPACITY SYSTEMOVYCH PROSTRIEDKOV

Dali problém predstavuje asymetria kapacity systémovych prostriedkov medzi meracim
(monitorovacim) systémom a sietou, ktora sa meria (monitoruje) [11]. Aj ked’ sa meria len mala Cast’
prevadzky, siet stale obsahuje ovela viac zariadeni ako monitorovaci systém. Vysledkom je
neporovnatel'ny rozdiel medzi vypoctovymi kapacitami. Navyse, zachytavanie a uloZenie informacii
o prevadzke pre neskorsSiu analyzu d’alej obmedzuju parametre, akymi su Sirka prenosu, rychlost’
a kapacita pamiti, diskovych poli.

Kedze v niektorych pripadoch mézu vzniknat aj nepreruSované toky prevadzky, pre zabezpecenie
beznych uloh, akymi je urCenie tras alebo filtrovanie, je tazké odhadnut’ naroky sietovych kariet
smerovacov [4]. Ak smerova¢ musi vycClenit pre merania nejaki pevnu Ciastku pouzitenych
systémovych prostriedkov, viacSinou to spravi na ukor inych funkcionalit (napriklad obmedzenim
schopnosti zvladnutia nahlych zmien v prevadzke). V pripade, ak aj existuje hardvér schopny
sledovania primeranych casti tokov prevadzky, zhromazd’ovanie jednoduch$ich metrik ako pocty
(counts) mdze spotrebovat’ vyrazni Cast’ dostupnych systémovych prostriedkov. Tato asymetria si
vyzaduje budovanie efektivnych technik a pristupov monitorovania sietovej prevadzky.

6.5 VYTVARANIE A EXPORT ZAZNAMOV O TOKOCH PREVADZKY

Smerovace sa okrem zachytavania paketov ¢asto zucastnuji aj vo vytvarani agregovanych informacii
o tokoch prevadzky. Agregacia je zabezpeCena vytvorenim zaznamov o tokoch, ktoré pozostavaju
z informécii o kIiCovych charakteristikach sietovej prevadzky. Tieto zaznamy st pravidelne
exportované pre rozne ucely, ako monitorovanie prevadzkovych charakteristik, uctovanie alebo sprava
sieti [3, 25, 26]. Smerovace od spolocnosti Cisco st schopné, prostrednictvom vlastného protokolu
Netflow [3], vytvarania takychto zaznamov o tokoch, ktoré obsahuju dolezité Statistiky o prevadzke
sieti. NajpouzivanejSimi polozkami tychto zaznamov st zdrojové a ciel'ové IP adresy/porty, protokol,
Cas zaciatku a konca toku, typ sluzby (ToS) alebo autondémny systém (AS). Netflow zdznam sa
vytvéra:

e po uplynuti l'ubovol'ne nastaviteI'ného ¢asu necinnosti koncovych bodov (passive timeout),
e ak jedna strana ukonci spojenie,
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e po prekroceni I'ubovolne nastavitelného casu, pricom koncové body su este stale aktivne
(active timeout),

e ak smerovac potrebuje vyprazdnit’ svoj zasobnik.

Napriek tomu, ze zdznamy o tokoch predstavuju efektivnu formu agregovanych meta-informacii,
jednoduché sledovanie velkého poctu tokov a nasledné generovanie zaznamov mézu znacne zatazit
smerova¢ [4]. Obmedzenia pamite a vypoctovych funkcionalit v kombinacii s hlavnou wlohou
smerovaca (smerovanie paketov) viedli k roznym sofistikovanym metédam na redukciu mnozstva
spracovanych dat, akym st napriklad vzorkovanie alebo sumarizacia paketov.

Podobne ako smerovace, nastroje pre zhromazd’ovanie zaznamov o tokoch (flow collector) — ktoré su
Casto nejakou externou softvérovou alebo hardvérovou suciastkou merania — mozu mat’ svoju vlastnu
Sirku pasma, velkost’ pamite alebo vypoctovi kapacitu. Z toho vyplyva, Ze bez ich optimalizacie
moze dojst’ k zahodeniu alebo strate dat [20].

6.6 MIERA CHYBOVOSTI MONITOROVACICH NASTROJOV

Vicsina sucasnych monitorovacich mechanizmov pri analyze nameranych hodnét zohladiuje len
jednu charakteristiku tokov prevadzky [15]. Ak vyhodnotend hodnota tejto charakteristiky sa kolise
okolo preddefinovanej hranice, z dovodu potencionalnej hrozby méze dojst’ k nespravnym usudkom
monitorovacieho systému. Takyto pripad mdze nastat, ak pripustnd hodnota Sirky pasma sa koliSe
okolo $tandardnej hodnoty, v dosledku ¢oho monitorovaci systém moéze obmedzit’ isté funkcionality
alebo hlasit’ privel'a upozorneni aj v pripade, ak sa v skutoCnosti nejedna o ziadnu hrozbu alebo
problém. V takomto pripade moze byt presnost’ a kvalita monitorovacich mechanizmov spochybnena
[15]. Vyrazny vplyv na chybovost merania ma metodika vykondvania samotného merania, kde
meraci-exportovaci proces nesmie ovplyvnit smerovacie procesy v danej topologii, ¢im by vnasal
skreslenie do vysledného hodnotenia parametrov prevadzky. MnoZstvo monitorovacich systémov, ako
je to aj v pripade projektu Basic Meter [9] pracuje so zrkadlenou prevadzkou z danej infrastruktury, ¢o
si vyzaduje pritomnost’ prvkov siete umoziujucich toto zrkadlenie.

6.7 VYHODNOCOVANIE UDAJOV V REALNOM CASE

Schopnost’ spracovania primeranej Casti dat v realnom case predstavuje tiez zloziti ulohu [8].
Ukladanie tdajov, napriklad v databaze, z pohl'adu realno-casového vyhodnocovania dat je absolutne
vylicené [20]. Pri¢asté posielanie zaznamov o tokoch ale mdze Casto spdsobit’ znizenie vykonnosti
siefovych prenosov, oneskorenie alebo dokonca aj stratu udajov. Z tohto dovodu, vymena dat medzi
monitorovacim systémom a meracim(mi) bodom(mi) sa bezne vykonava po vicsich casovych
usekoch. Takymto sposobom je sice mozné zredukovat’ neziadané zat'azovanie sietovej prevadzky,
vyhodnocovanie udajov v redlnom Case sa ale stdva nemoznou. Z toho dévodu je potrebné urcit
spravny pomer medzi intervalmi exportu zdznamov o tokoch a efektivnym vyuzitim dostupnych
prostriedkov. 'V pripade c¢asto sa meniacej charakteristiky dneSnych sieti je to ale bez
automatizovanych procesov priam nemozné.
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7 OVERENIE IDENTIFIKOVANYCH OTVORENYCH PROBLEMOV

Na overenie vybranych problémov, vyskytujiicich sa pri monitorovani sietovej prevadzky, bola
realizovana skupina experimentov. Experimenty sa zameriavali:

e na odhad priemerného objemu dat, ktoré sa pri monitorovani musia spracovat’,
e urCenie priemerného vytazenia systémovych prostriedkov, ktoré v sebe prindsa
monitorovanie.

Cielom experimentov bolo potvrdenie domnienky, Ze s rasticimi parametrami sietovej infrastruktiry
(¢o sa tyka priepustnosti a poctu klientov) narastG aj poziadavky kladené na monitorovaciu
a vyhodnocovaciu platformu. Pri overeni tejto domnienky bola vyuZzitd monitorovacia platforma
BasicMeter (BM) [9], ktora bola nasadena v prostredi podla Obrazku 4. Export datovych tokov
prebiehal na zaklade IPFIX protokolu prostrednictvom BM Exportéra, ktory prijimal prevadzku
generovanu v sietovej topologii prostrednictvom zrkadleného portu v topoldgii.

Na zistenie priemerného objemu dat, ktory je potrebné pri monitorovani spracovat a priblizné
vytazenie systémovych prostriedkov, boli realizované merania v dvoch existujucich sietach. Kazda
z nich mala r6zne mnozstvo pripojenych koncovych zariadeni a rychlost’ liniek.

Experimenty boli realizované opakovane. Zo ziskanych vysledkov boli urené priemerné hodnoty
objemu dat za 1 hodinu. Pri meraniach sa sledovalo aj priemerné vytazenie smerovaca (Cisco 2811,
10S 12.4T), ktory sa okrem Standardnych smerovacich uloh prostrednictvom protokolu Netflow [3]
podiel’al aj na vytvarani a exporte zaznamov o tokoch prevadzky. Vysledky st zhrnuté v Tabulke 2.
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Siet’ 1 Siet’ 2
Pocet koncovych zariadeni 11 442
Rychlost’ rozhrania linky 100 Mb/s 1 000 Mb/s
Objem prenesenych udajov 210 MB 10 075 MB
Pocet prenesenych paketov 318 263 16 996 596
Priememné vyuzitie CPU s vypnutym Netflow 3% 31 %
Priemerné vyuzitie CPU so zapnutym Netflow 6% 48 %

Tab. 2. Vysledky experimentov merani.

Z vysledkov vyplyva, ze sice ani jedno z monitorovani sieti nevytazovalo linku a systémové
prostriedky na maximum ich vykonnosti, napriek tomu je mozné konStatovat, ze sietou bolo
prenesené relativne velké mnozstvo udajov. Navyse, so zvySovanim rychlosti liniek, by poziadavky na
systémové prostriedky umerne rastli. Napriklad pri monitorovani prevadzky s rychlost'ou liniek 1 Gb/s
by bolo potrebné pocas jedného dna spracovat’ a vyhodnotit’ priblizne 112 TB udajov. V sicasnosti ale
existuju aj ovel'a rychlejSie spdsoby prenosu dat [13].

Je mozné teda konStatovat’, ze problémy tykajuce sa velkého objemu dat, ktoré je potrebné pocas
monitorovania spracovat’ a z toho vyplyvajice vytazenie systémovych prostriedkov st aktualne.

8 ADAPTIVNY EXPORT INFORMACIHI O TOKOCH SIETOVEJ
PREVADZKY

Pod pojmom optimalizdcia monitorovania sietovej prevadzky sa rozumie navrh a implementacia
takych mechanizmov a metdd, ktoré st adresované na vyrieSenie ich nedostatkov. Vzhladom na
otvorené problémy uvedené v predoslych kapitolach a vysledky experimentov sa ma optimalizacia
monitorovania sietovej prevadzky hlavne zameriavat’ na:

e minimalizaciu celkového pretaZenia siete spdsobeného ich monitorovanim,

e zvysSenie efektivity vyuzivania a minimalizaciu zatazenia systémovych prostriedkov
monitorovacimi mechanizmami,

e zvysenie presnosti vyhodnocovacich mechanizmov,

e amaximalizaciu schopnosti vyhodnocovania dat v redlnom case.

Dosiahnutie tychto ciel'ov je mozné prostrednictvom adaptivneho exportu informacii o tokoch sietovej
prevadzky, na ktory v sticasnosti neexistuje ziadna referencia v odbornej a ani vedecko-vyskumnej
sfére.
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Vyuzitie systémovych prostriedkov monitorovacimi mechanizmami je v désledku meniaceho sa
charakteru sietovej prevadzky casto neefektivne. Vyraznym nedostatkom existujiicich rieseni je
absencia adaptivnych exportovacich metdd, ktoré by zohladnovali stav a vlastnosti sietovej
prevadzky. Konceptualny navrh adaptivneho exportu informacii o tokoch sietovej prevadzky
predstavuje:

e Prispdsobenim urcitych parameterov exportu informacii o tokoch k aktualnemu stavu siet'ove;j
prevadzky je mozné znaCne prispiet’ k vyrieSeniu vyssie uvedenych cielov optimalizacie.
Takéto vlastnosti predstavuju napriklad objem dat, z ktorych sa vytvaraju zaznamy o tokoch
alebo ich cas exportu.

e Pri adaptivnom exporte je potrebné stanovit’ aj spravny pomer medzi intervalmi exportu
a efektivnym vyuzitim dostupnych sietovych a systémovych prostriedkov. Intervaly exportu
su dolezité z dovodu monitorovania sietovej prevadzky v redlnom case, ktoré uprednostiuji
¢o najmensi ¢asovy usek.

e Pre dosiahnutie efektivneho vyhodnotenia dat sa pouzije viacdimenzionalna analyza r6znych
charakteristik sietovej prevadzky. Pri takejto analyze, sa namiesto jedinej charakteristiky pri
vyhodnoteni aktualneho stavu siet'ovej prevadzky zohl'adni viac parametrov. Prostrednictvom
tejto metddy je mozné vyrazne zredukovat pocet nespravnych usudkov monitorovacieho
systému, akym je napriklad signalizacia chyb aj v pripade, ked’ sa v skutoCnosti nejedna
o ziadnu hrozbu alebo problém.

V pripade dvoch parametrov, urcenie spravneho pomeru by mohol byt uskuto¢neny pomocou
kartezianskej suradnicovej sustavy, kde x-ova os bude predstavovat maximalny objem
prevadzky a y-ova os interval exportu zaznamov o tokoch. Priklad takejto sustavy je uvedeny
na Obrazku 5.

Kazdy analyzovany parameter by bol priradeny k jednej osi, nad ktorou by sa vykonavala
zvolena matematicko-Statisticka metdda (napriklad Statistické rozdelenie, vzdialenost’ od
preddefinovanej hodnoty alebo stboru hodnét, atd’.). Viacdimenzionalna analyza by sa
dosiahla si¢asnym vykonanim analyz nad tymito parametrami.
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Obr. 5. Urcenie spravneho pomeru parametrov adaptivneho exportu.

e Klucovym faktorom je teda definicia parametrov, ktoré budu jednou zo vstupnych hodnét
metody adaptivneho exportu. Tato uloha si vyzaduje realizaciu experimentov, ktoré by mali
jednoznacne ur€it’ charakteristiky prevadzky sieti, ktorych zmena vyrazne ovplyvni vykonnost’
siete a efektivitu vyuzivania systémovych prostriedkov monitorovacimi systémami.

e Vysledkom ma byt dosiahnutie vyssie uvedenych ciel'ov optimalizacie.

Umiestnenie modulu adaptivneho exportu sa navrhuje medzi meracim a exportovacim procesom (vid'.
Obrazok 6.) meracicho nastroja BasicMeter [9]. Takto sa dosiahne efektivne vyhodnotenie vyssie
spomenutych vstupnych parametrov, na zaklade ktorych bude export informacii o tokoch sietovej
prevadzky prisposobeny. Vyznamnu ulohu okrem modulu pre adaptivny export informacii o tokoch
prevadzky budu mat’ aj d’alSie dva procesy:

e Meraci proces bude sluzit' na odchytivanie prevadzky a zarad’ovanie jednotlivych paketov do
tokov na zéklade prednastaveného kli¢a toku. Tieto toky budu ukladané do zasobnika tokov.
Pre odchytavanie paketov sa pouZije kniznica libpcap. Tento proces bude zaroven poskytovat
informacie na zaklade ktorych sa urcia vstupné parametre adaptivneho exportu.

e Exportovaci proces na zaklade vystupov z modulu pre adaptivny export bude odosielat’
zhromazd’ovaciemu procesu informacie o tokoch s pouzitim protokolu IPFIX. Tieto tidaje
bude ziskavat’ zo zasobnika.

Pre dosiahnutie optimalizacie monitorovania sietovej prevadzky sa v sucasnosti vyzaduji minimalne
dva parametre:

1. Interval pre expiraciu zaznamov o tokoch v zavislosti od charakteru sietovej prevadzky
v pripade vyhodnotenia dat v redlnom case.

2. Maximalny objem spracovanej prevadzky, ktory neprinasa ziadne alebo len akceptovatelné
zatazenie systémovych a sietovych prostriedkov.
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Rozsirenie tychto parametrov o d’alSie faktory sa v budicnosti nevylucuje.

libxml2 W libxml2 \
Konfiguracny XML

stibor J
[ Zasobnik tokov }
T Exportovaci
—
proces
Modul
Meraci proces adaptivneho
exportu

libpcap

- J

Obr. 6. Architektira adaptivneho exportu.

9 ZAVER

Délezitym aspektom budovania, spravovania a optimalizacie rozsiahlych a komplexnych pocitacovych
sieti predstavuje meranie ich zataze a spravania sa. Nenahraditelny prostriedok pre vykonanie tejto
ulohy predstavuje monitorovanie sietovej prevadzky. Pomocou monitorovania rdznych
prevadzkovych vlastnosti je mozné zabezpecit' plynulti funkénost’ aplikacii, ako napriklad hlas cez
internet (VolP) alebo video na poziadanie (VoD). Okrem zabezpeCenia funk¢énosti multimedialnych
aplikacii umoznuje aj odhalenie vnutornych a vonkajsich utokov, dominantnych zdrojov prevadzky
alebo sledovanie, kto s kym komunikoval, ako dlho, pomocou ktorého protokolu. Taktiez umoziuje
poskytovatel'om internetovych sluzieb (ISP) zabezpecit' splnenie podmienok uvedenych v zmluve
o dohodnutej trovni poskytovania sluzby (SLA) a efektivnejSie planovat’ buduci rozvoj siete.

Jednotlivé ukony suvisiace s monitorovanim a vyhodnocovanim nameranych hodnét obklopuje vela
problémov. Primerand cast’ tychto problémov bola za posledné desatroCie UspeSne vyrieSena.
Vytvorili sa rozne techniky, metddy a nastroje pre zachytavanie a vyhodnocovanie vlastnosti dnesnych
konvergovanych sieti. Niektoré problémy ale ostdvaji nad’alej otvorené.

Tento prispevok podava struény prehl'ad o problematike monitorovania sietovej prevadzky. Uvadza
vlastnosti sieti, ktoré sa pri ich monitorovani a merani najCastejsie sleduju, ako aj rézne pristupy
ur¢ovania charakteristik sietovej prevadzky. Definuje otvorené problémy, ktoré sa pri monitorovani
vyskytuj, pricom jeho vystupom je konceptudlny navrh adaptivneho exportu informacii o tokoch,
ktora je adresovana na optimalizaciu monitorovania siet'ovej prevadzky.
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