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Abstrakt: Recenze knihy Uméni klamu od Kevina Mitnicka, ktera nam
predstavuje socidlni inzenyrstvi jakozto nastroj, ktery je v soucasnosti
plnohodnotnym dopliikem k technicky zaloZzenym prostfedkim v arzenalu
narusiteld informacni bezpecnosti. Na rozdil od nich vSak netrpi tak rychlym
zastaravanim, proto je pohled na jeho zaklady od jednoho z nejproslulejSich
hackerti stale aktualni a ma informac¢ni hodnotu nejen pro fesitele bezpecnosti, ale
i pro bézné uzivatele, kterych se probirana problematika bezpochyby tyka.
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Title: Social engineering or the art of deception

Abstract: Review of the Kevin Mitnick’s book Art of deception. This book
introduces to us the social engineering as complementary tool to technically-based
approaches to penetration of information security of organisations. Unlike these
approaches the social engineering doesn’t become obsolete so fast which means
this book has a value for the IT security guys as well as for the end users who are
the main victims of social engineering.
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RECENZE KNIHY

MITNICK, Kevin, SIMON, William. Uméni klamu. 1. vyd. Gliwice: Helion,
2003. 345 s. ISBN 83-7361-210-6.

Socialni inzenyrstvi neboli sociotechnika je jednim ze zpisobt, jak mohou utoc¢nici narusit bezpecnost
organizace bez pouziti technickych nastrojii. Spoléhaji pfitom na nejslabsi ¢lanek, v tomto piipadé na
lidsky faktor, ktery byva pfi feSeni bezpecnosti Casto nepravem opomijen. Jednim z nejucinnéjsich
a nejucelngjsich zplsobil ochrany je vzdélavani uzivatell a jejich informovanost o metodach, které
utocnici vyuzivaji. Pfitom ovSem feSitelé bezpeCnosti nardzeji na problém nedostatku kvalitni
literatury (zejména v ¢eském ptekladu), ktera by byla nejen obsahovée kvalitni, ale zaroven i ¢tiva a pro
Ctenare, neznalého IT svéta a terminologie, atraktivni.

Monografie Uméni klamu od Kevina Mitnicka bezpochyby vySe zminéné pozadavky splituje, navic je
jiz jméno autora zarukou, Ze ptijde o fundovany vyklad podlozeny vlastni praktickou zkuSenosti (ktera
nicmén¢ autora pfivedla na fadu let do vézeni). Na 345 stranach je v Sestnacti kapitolach ¢lenénych do
Ctyt oddilti probrano vSe potfebné k pochopeni podstaty Gtoku a obrany proti manipulaci socialnim
inzenyrem.

Prvni oddil se vénuje predstaveni slabin informacnich systémti a vysvétluje, jak jsou organizace
pomoci sociotechniky zranitelné. Druhy pak popisuje, jak sociotechnici vyuzivaji ochotu a davéru
uzivatell k poskytnuti pozadovanych informaci. VSe je demonstrovano na zaklad¢ "fiktivnich
historek". Pfi bliz§im zkoumani a zb&zné znalosti autorovy dalsi tvorby je ovSem ziejmé, Ze tyto
historky jsou casto zalozené na skute¢nych ptipadech, jen identifika¢ni idaje firem a zaméstnanci
jsou z pochopitelnych dvodl pozménény.

V tretim oddile jsou pak rozvinuty dal$i scénafe, které ukazuji moznosti hlubsiho priniku do
infrastruktury firmy a odcizeni citlivych udaji. Také jsou nastinény motivy Gto¢nikti od prosté pomsty
propusténého zaméstnance az po kyberterorismus. Ctvrty oddil predstavuje zptisoby mozné obrany.
Konkrétné se jednotlivé kapitoly tohoto oddilu zamétuji na tvorbu ucinného Skoleni a néavrh
bezpeénostni politiky organizace'.

V zé&véru se pak nachazi "bezpec¢nost v kostce", neboli shrnuti kli¢ovych informaci formou seznamt
a tabulek. Zvlastni pozornost je vhodné mimo jiné vénovat predmluve, ktera v kratkosti shrnuje
autorav (kontroverzni) zZivot a zdivodnuje jeho odborné sméfovani. Pokud by ovSem cCtenat chtél
ziskat o autorovi vice informaci, je vhodné se obratit na nezavislé zdroje.

Jazykovéa tiroveii monografie je na slusné trovni a je tfeba vyzdvihnout fakt, ze na rozdil od mnoha
konkurencnich tituld v oblasti bezpe¢nosti informaci, ¢i konkrétné¢ bezpecnosti IT, nedoslo pfi
prekladu ke zmateni terminti, coz je ovSem i ¢astecné dano netechnickou povahou publikace.

! Sestnacta kapitola obsahuje vzor bezpeénostni politiky firmy, ktery je mozné upravovat "na miru" konkrétni organizaci.
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Text je vhodné ¢lenén do kratkych podkapitol dle jednotlivych piikladd a scénait, coz usnadnuje cteni
a nasledné i pochopeni. Pokud nepocitame pfilohy, neni text doplnén obrazky ani grafy, coz Ize ovSem
vzhledem k povaze textu omluvit.

Vzhledem k faktu, ze autor se knihou obraci zejména na koncové uzivatele a na feSitele bezpecnosti
pripravujici jejich Skoleni, je zvolena odpovidajici tiroveit odbornosti textu, ktery je srozumitelny i bez
predchozi znalosti terminologie Ci teorie bezpecnosti informacénich systémti. Osobné bych cekal, ze
autor v dalsich publikacich pljde hloubéji a zaméti se na detaily konkrétnich typid sociotechnickych
Gitokd’. BohuZel tomu tak neni a Mitnick déle vesmés zlistdva na povrchu a zkoumani detailfi nechava
pak na svych nasledovnicich.

Celkové lze tuto knihu (i dalsi dila autora) doporucit pro seznami s fenoménem socialniho inzenyrstvi,
zejména s jednotlivymi technikami a postupy, které jsou vyuzivany k oklamani koncovych uzivateld
a nasledné k ziskani patficnych informaci (hesla, interni udaje). Pokud s timto uzivatel obeznamen
neni, existuje zde velké riziko, ze pfi samotném utoku sociotechnika nejenze poskytne pozadované
informace, ale dokonce ani s odstupem c¢asu nedokdze identifikovat, Ze byl oklaman, a incident tak
zlstane nezachycen, coz v disledku znamena, Ze vyzrazené informace mohou byt dale pouzity
k hlubsi urovni pruniku do infrastruktury firmy (napf. s vyuZzitim technickych nastroju).

Prestoze se muze zdat, ze tento typ utokii se v naSich zemépisnych Sitkdch prakticky nevyskytuje
a spiSe nez primého kontaktu s pracovniky se vyuziva phishingu (vCetn¢ jeho ,,cilené” podoby spear
phishingu), rozesilani malwaru a dalSich technik ,,hromadného niceni“, opak je pravdou, o cemz
svédéi i fakt, Ze IT bezpecnostni firmy plisobici na nasem tizemi, jmenovité ESET?, jiz do své nabidky
penetracniho testovani (zptisob oveéfovani bezpe¢nosti systémul organizace) zaradily i testy ve formé
fingovaného socialniho inzenyrstvi, at’ uz se jedna o ovefovani reakce pracovnikli na pfimy osobni,
telefonicky ¢i mailovy kontakt.

Na zavér bych tedy pro ilustraci sofistikovanosti Gtoktl, se kterymi se miizeme setkat, pouzil slova
samotného Mitnicka: ,,Dobry sociotechnik planuje sviij utok jako Sachovou partii, pfedvida otazky,
které mtize obét’ klast a ptipravuje si patiicné odpoveédi.“ Kniha, kterou jsme si dnes ptedstavili, by
nam tedy méla pomoci, aby nase organizace takovou partii lacing neprohrala.
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2 Dnes je zejména popularni vyuZivat sociotechniky ve spojeni s phishingem, distribuci malware, a dal$imi prostiedky, k
¢emuz jsou jiz dostupné i softwarové nastroje - napf. modul SET (Social Engineering Toolkit) dostupny v Metasploitu.
Vyuziti tohoto spojeni sociotechniky se specidlnim softwarem/malwarem stoji za nékolika vyznamnymi datovymi uniky z
posledni doby (napt. RSA). Tento trend je v kratkosti zminén v kapitole 7, odkazy na malware a spyware jsou pak na
nékolika dalsich mistech v knize.

3 Viz webova stranka: http://www.eset.cz/cz/firmy/eset-services/bezpecnostni-audit/socialni-inzenyrstvi/



