Acta Informatica Pragensia
3(3), 2014, 280-287, DOI: 10.18267/j.aip.54 Sekce / Section:
Online: aip.vse.cz Recenzované stati / Peer-reviewed papers

Nastroje pro automatické rozpoznavani entit
a jejich vztaht v nestrukturovanych textech

Tools for Automatic Recognition of Persons and their Relationships
in Unstructured Data

Jaroslav Racek', Jan Ministr?

! Techniserv, spol. s r.o.
Moskevska 949/86, 101 00 Praha 10

2 Katedra aplikované informatiky, Ekonomicka fakulta,
Vysoka skola banska — Technicka univerzita Ostrava
Sokolska tiida 33, 701 21 Ostrava 1

Jjracek@techniserv.cz, jan.ministr@vsb.cz

Abstrakt: Clanek se zabyva specifiky t¥ivrstvé architektury softwarového systému,
ktery vyuziva automatické nastroje pro rozpoznavani a identifikaci osob, objektt
a vztahil v nestrukturovanych datech. Datovou vrstvu tvofi modul pro pofizovani
dat a modul pro spravu a vyhledavani v datech. Aplika¢ni vrstva je tvofena
samostatnymi moduly, které lze kombinovat pro potieby konkrétnich
vySetfovacich policejnich uloh. Prezentacni vrstva zpfistupiiuje vysledky analyz.
Celkové feseni demonstrovano na vyvijeném systému ARIO, které je aplikovatelné
pro fadu statnich i mezinarodnich instituci, ale i soukromych subjekti.

Klicova slova: Nestrukturovana data, Monitorovani internetu, Identifikace objektt
a vztahd, Policejni informacni systém, Plugin.

Abstract: The article deals with the specifics of the three layer architecture
of software for automatic detection and identification of persons, objects and
relationships in unstructured data. The data layer consists of data acquisition and
data management modules. The application layer is composed of separate modules
that can be combined to meet the needs of specific investigative tasks. The
presentation layer makes the analysis of results for police investigation. The overall
solution is demonstrated on develop the system ARIO which is applicable for
a range of national and international institutions as well as private entities.

Keywords: Unstructured Data, Internet Monitoring, Identification of Objects and
Relationships, Police Information System, Plugin.



Acta Informatica Pragensia 281

1  Uvod

Tento Clanek je vénovéan softwarovym nastrojim pro sledovani, identifikaci, stahovani
a kategorizaci obsahu riznych internetovych zdrojl, na jejichz vyvoji autofi pracuji v rdmci
feSeni vyzkumného projektu ARIO - Automatické rozpoznavani a identifikace objekth
v internetu. Jedna se o rozsahlou sadu knihoven funkci a dalSich softwarovych komponent,
jejimz ucelem je identifikovat v internetovém a intranetovém obsahu rtizné entity, jejich
vzajemné vztahy a jejich vliv na okolni svét, jak konstatuji Aggarwal a Subbian (2014).

Konkrétni nastroje, o kterych hovoii tento Clanek, zacaly piivodné vznikat pro potieby
komerc¢nich firem, napf. pro marketingové ucely v socialnich sitich a na diskusnich forech.
Tam se vyuzivaly pro identifikaci diskuzi vztazenych k jednotlivym produktim, hodnotily
sentiment (spokojenost) jednotlivych diskutujicich a identifikovaly konkuren¢ni produkty.
Ukazalo se vSak, ze vyvijena funkcionalita je natolik silna, ze ji lze s uspéchem vyuzit i pro
potieby bezpecnostnich slozek pfi patrani po informacich o piedmétech, osobach a
udalostech, které se v internetovém obsahu vyskytuji. Proto byl zahéajen dalsi vyvoj a rozvoj
funkcionality existujiciho softwaru. Rada nastroji byla rozsifena a soudasné vznikaly i nové
moduly urfené primarné pro vyuziti policii, jejiz dekomponovanou funkcionalitu blize
rozebiraji Xu a Chen (2005).

V praxi to znamend, ze napiiklad pfi patrani po odcizenych uméleckych dilech, jsou tyto
nastroje schopny monitorovat strukturovana nebo caste¢né strukturovana data, jako jsou
nabidky auk¢nich sini, elektronické obchody a inzerce, ale i nestrukturovana data jako jsou
diskusni fora a socidlni sité. Ziskané informace je tfeba néasledn¢ ukladat do nové vytvorené¢ho
pracovniho prostoru, nad kterym pracuji dalsi analytické a vyhledavaci nastroje.

Ackoli se jedné prevazné o praci s textovymi daty, soucasti celkového feseni jsou i nastroje
pro identifikaci objektli v obrazech a videu, pfi¢emz software rozpoznava celé objekty i jejich
fragmenty. Casti pracujici s textovymi daty jsou schopny pracovat s texty v riiznych
evropskych jazycich.

2 Koncepce feSeni architektury systému

Celkové softwarové feSeni systému, ktery vyuziva automatické nastroje pro rozpoznavani
a identifikaci osob, objektii a vztahii v nestrukturovanych datech se sklada ze ¢tyt hlavnich
skupin nastroji, jimiz jsou:

nastroje pro sledovani a stahovani obsahu internetu,

nastroje pro spravu a vyhledavani ulozenych dat,

nastroje pro analyzu dat,

nastroje pro prezentaci vysledkd.

Cely systém funguje tak, Ze jsou automaticky sledovany vybrané internetové adresy a v
ptipadé, ze se narazi na zajimava data, jsou tato data ulozena na lokalni server. K datim
stazenym z internetu se dale pfidavaji data z dalSich datovych zdroji, mezi které patii
napiiklad emailové komunikace a dokumenty pochézejici z pocitact a uctli zdjmovych osob.
Data z této vrstvy jsou nasledné analyzovana a z vysledkil jsou sestavovany reporty pro
koncové uzivatele. Celkova architektura takto pojatého moduldrniho feSeni systému je
ukdzana na obrazku €. 1. Obrazek ukazuje zakladni vrstvy a smér zpracovani dat mezi moduly
na konkrétnim feSeni systému ARIO (Automatické rozpoznavani a Identifikace objekti).
Nejniz$i datovou vrstvu predstavuje internet a dalsi datové zdroje, coZ jsou napf. emaily a
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dokumenty z jednotlivych pocita¢ii nebo data z pasivnich sond. Tato data importuje do
systému modul pro pofizovani dat. Nasledn¢ jsou data ukladdna v jednotném formatu pomoci
modulu pro spravu a vyhleddavani dat. Vedle ukladani tento modul zajiStuje i prvni
analytickou podvrstvu druhé aplikaéni vrstvy, kterou je vyhledavani zdjmovych dat s cilem
zuzit jejich mnozstvi tak, aby nad nimi mohly nasledn¢ pracovat specializované analytické
moduly, jejichz zakladni funkcionalitu popsal a kategorizoval Sathi (2012). Typicky se jedna
o vybér dat podle zdroje, Casu vzniku, ¢asu potfizeni nebo autora.

Ridici modul Export entit

ﬁ

Analytické moduly
obsah a kontext - klicova slova — obraz — osoby a vazby —
sentiment — autorstvi a ztotoznovani

—

Modul pro spravu a vyhledavani dat

.ﬁ

Modul pro pofizovani dat
—_ —

Internet Dalsi datové zdroje

Obr. 1. Architektura systému ARIO.

Takto zuzen4 data jsou pak podrobovana hlubSim analyzdm, které zajiStuji specializované
analytické moduly aplika¢ni vrstvy. Parametry analyz a jejich kombinace jsou fizeny fidicim
modulem, ktery vysledky zobrazuje, ale 1 pfedavd v podobé& striktné definovanych entit do
dalsich systém policie.

3 Proces porizovani a spravy dat

Z pohledu tiivrstvé architektury lze chapat jako datovou vrstvu systému ARIO dvojici modul
pro pofizovani dat a pro spravu dat. Funkcionalita takto pojaté datové vrstvy vychazi z popisu
metod, které blize definuje Ashton et al. (2014). Procesy, které probihaji na datovou vrstvou,
1ze pak rozdélit do dvou nasledujicich skupin.

3.1 Proces sledovani a stahovani obsahu internetu

Pro pofizovani dat z internetu neexistuje jedna univerzalni technika. Postup ziskavani dat
je tfeba volit v zavislosti na typu stranek, ze kterych se data pofizuji. ZjednoduSené lze fici,
ze jiné techniky se pouzivaji v ptipad€ socialnich siti a jiné u zbytku internetu, jako jsou
inzerce a diskuze. V piipad¢ diskuzi, inzerci a dalSich jim podobnych stranek se postupuje
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tak, ze vybrané Casti, typicky jednotliva diskusni fora, se stahuji cela, respektive se stahuji
v dostatecné kratké ¢asové periodé. VSechny nové piispévky se ukladaji na vyhrazeny server.
K tomu Ize pouzit technologii Web Harvest nebo Heritrix, kterda méa univerzalnéjsi pouziti.
Pro vétSinu servert je vSak pln€ dostatecnd technologie Web Harvest.

V ptipad¢ socidlnich siti je situace odliSna. Techniky Web Harvest nebo Heritrix zde pfilis
nefunguji. Zde je vesmeés tieba obsah serveru ziskdvat pomoci specialnich plugini, které
automaticky prochazeji at’ jiz vefejnou nebo nevefejnou Cast sité, do které se zpravidla
da proniknout pomoci k tomu specialné ziizenych uzivatelskych profili.. Usp&snou technikou
je také u nékterych typu siti online sledovani a ukladani aktualit a kratkych zprav uzivatelt,
jak uvadi Khan et al. (2014).

Vedle téchto postupil lze pridavat do databaze i dalSi data, ktera nejsou ziskavana vyse
uvedenymi technikami. Jako ptiklad takovych dat uvadime import maill nebo data z
pasivnich sond pro sledovani provozu telekomunikacnich siti. Kombinaci vysSe uvedenych
zdrojl vznikaji rozsahlé datové soubory, z nichZ lze pfi vhodné analyze ziskat velmi cenné
data.

3.2 Proces pro spravu a vyhledavani uloZenych dat

Vzhledem k tomu, Ze ziskana data jsou rozsahla, neni vhodné je ukladdat v klasickych
relacnich databazich. V zavislosti na povaze a mnozstvi pofizovanych dat, ale také na
mnozstvi prostiedkli, které jsou k dispozici, se vyuzivaji k témto uCelim specializované
servery.

Systétm ARIO pro tyto ucely pouziva kombinaci nonSQL databdze MongoDB, relacni
databaze PostgreSQL a indexac¢niho néstroje Apache Solr. Vyhodou pouziti téchto nastroji je
jejich kapacita, rychlost a schopnost indexace nestrukturovanych dat. Zaroven se pomoci
téchto nastroji fesi i prvotni filtrace dat jesté pred tim, neZ je provedena vlastni analyza. Z
pohledu analyzy to znamena, Ze na data jsou zpravidla nejdiive aplikovany funkce, které ma v
sob¢ zabudované Apache Solr, ¢imz je proveden prvni stupeil analyzy a nasledné jsou na
takto zizenou mnozinu dat aplikovany specializované analytické algoritmy.

4 Funkcionalita aplika¢ni vrstvy zamérena na analyzu dat

Vytvotené analytické funkce zpravidla pracuji s jiz Castecné pietfidénymi daty, coz v praxi
znamena, ze data jsou nejCastéji pretfidéna podle Casu, zdroje a typu. Na urovni prace s
databazi v téchto systémech je mozné aplikovat vice analytickych funkci, jako je filtrace
podle vybranych slov nebo autora, nicméné tyto moznosti se zpravidla nevyuzivaji a
ponechavaji se az na pozd&jsi faze analyzy, které se pak provaddi pomoci dodatecné
vyvinutych néstrojii, které vychdzeji z potfeb konkrétni oblasti vyuziti systému. Hlavnim
divodem je, ze tyto filtrace dat je tfeba kalibrovat v zavislosti na pfislusné doménové oblasti,
coz komer¢ni produkty neumoziuji.

Zakladnimi ulohami pii analyze vybranych a ¢astecné piedzpracovanych dat je:

e rozpoznat hledanou entitu, tj. pfedmét, osobu nebo udalost,

e rozpoznat vztahy mezi nalezenymi entitami,

e rozpoznat vztah nalezené entity nebo skupiny entit k okolnimu svétu.
Tyto ukoly se feSi pomoci specidlnich analytickych ndastrojii, které je tfeba vytvorit. U
systému ARIO se jednd o né€kolik knihoven funkci, které se vzajemné kombinuji a s jejich
pomoci jsou feSeny zdkladni analytické ptipady, jejichz specifikace vychazi ze zdkladnich
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uzivatelskych pozadavkii na dany systém. Charakter zakladnich analytickych tlohy je popsan
v nasledujicich odstavcich.

4.1 Analyza obsahu a identifikace entit

Analyza obsahu je zékladni ulohou. Cilem je identifikovat klicové vyrazy, o kterych
se v textu mluvi. Pii této analyze je tfeba vyfeSit nékolik zakladnich problémt. Je tieba
rozpoznat jazyk, ve kterém je text napsany, aby se nasledné jednotlivé Casti textu jiz mohly
zpracovavat za vyuziti slovniki a pravidel ptislusného jazyka. V této casti je také tieba
vyporadat se s pfipadnymi pieklepy a nespisovnymi vyrazy. Nasledné jsou z textu separovana
slova nesouci vyznamovou informaci. Zjednodusen¢ lze fici, Ze se jednd o kombinace
vybranych podstatnych a ptidavnych jmen, sloves a Cislovek. Spolu s tim probiha analyza
synonym, na jejimz zaklad¢ jsou pak vyrazy stejného vyznamu nahrazeny jednim vybranym
reprezentantem. Odtud je pak odvozeno téma jednotlivych textl, coz mize mit naptiklad
podobu seznamu klicovych slov.

V piipadé, Ze se v textu hledd né¢jakd entita na zadklad¢ referencniho vzorku, je referen¢ni
vzorek porovnavan s identifikovanym obsahem. Vysledek ma pak podobu odkazu na misto,
kde se hledana entita vyskytuje a Ciselné (relevantni) vyjaddieni miry shody hledaného
a nalezen¢ho vzorku dat.

4.2  Analyza obrazovych dat

Pro analyzu obrazu se pouzivaji externi knihovny tfetich stran. Oproti klasickym technikdm
rozpoznavani obrazu vSak jako vstup pro tyto analyzy neslouzi pouze hledany obraz,
ale vstupuje tam i sémantickd textova informace, kterd popisuje, co je v obraze hledano
a co je na prohledavaném obraze. Algoritmy rozpoznavani obrazu pak diky této informaci
mohou scénu 1épe rozdélit a hledany predmét rozpoznat s vétsi presnosti, nez bez piislusné
sémantické informace na vstupu. Vstupni sémantické informace maji rtiznou strukturu
v zavislosti na prohledavané¢ piredmétné doméné a zdroji dat. Typickym pfipadem uziti
je patrani po odcizenych uméleckych dilech, kdy je k dispozici jednak slovni popis,
ale 1 fotografie hledan¢ho pfedmétu.

4.3  Analyza socialnich vazeb

V pftipadé, kdy jsou v datech rozpoznany osoby, at’ jiz jako autofi nebo osoby, o kterych
se mluvi, je jednou z klicovych uloh rozpoznat vztahy mezi nimi. Ze zaznamli o osobach
zriznych zdrojl, je tak rekonstruovana interni ,,socialni* sit’ osob. U kazdé osoby jsou
evidovana témata, v souvislosti se kterymi je zmifiovana, a osoby se kterymi je ve vztahu.
U vztahii mezi osobami jsou dale rozliSovany typy vztahil a jejich intenzita. U vSech téchto
udajii je jako samostatny parametr evidovan ¢as. Diky tomu lze v ¢ase sledovat, jak se vyvijel
predmét z4jmil konkrétni osoby, nebo jak se vyvijely vzdjemné vztahy mezi skupinou osob,
jak podrobné popisuje Scott (2000). Na zéklad¢ toho 1ze osoby segmentovat do skupin nebo
stanovit metriky urcujici blizkost jednotlivych osob. Tato funkcionalita mize byt naptiklad
soucasti nastroji pro odhalovéani organizovaného zlocinu.

4.4  Analyza autorstvi a ztotoZiovani

Osoby vyskytujici se na internetu pouzivaji celou fadu pseudonymi nebo vystupuji Casto
zcela anonymné. Koppel et al. (2012) konstatuji, ze je velmi dulezité pak je podle rozpoznat,
ze za vice identitami se skryva stejna osoba. To lze ¢astecné rozpoznat ze strukturovanych
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dat, jako je shodné telefonni ¢islo nebo email, nicméné ve vétSing€ piipadt tyto tidaje nejsou
k dispozici. K témto ucelim lze vSak pouzit idaje z monitoringu vyskytu jednotlivych osob,
kdy je sledovana intenzita, doba a frekvence aktivit jednotlivych pseudonymu. V piipadé,
ze nékolik pseudonymti vykazuje velmi podobné rysy chovani, jsou nésledné¢ spustény dalsi
analytické funkce, které maji za kol stanovit miru pravdépodobnosti, ze se jedna o tutéz
osobu.

Dalsi technikou, kterou lze pouzit pii ztotoziiovani osob, je analyza jimi napsanych texti.
Zde se zkoumaji podobnosti slovni zasoby, Casty vyskyt vybranych slovnich kombinaci,
shodné pravopisné a typografické chyby, podobné pieklepy. Z téchto informaci se pak
odvozuje mira pravdépodobnosti, ze text byl psan toutéz osobou. Ptipady vyuziti téchto
funkeci zle hledat naptiklad v boji s détskou pornografii na internetu.

4.5 Analyza sentimentu

Analyza sentimentu se provadi pomoci vlastnich nastroji, které jsou schopny pracovat
is vicejazyCnymi daty. Zakladnim principem analyzy je hledani specifickych slovnich
kombinaci, jez indikuji pfisluSny typ a miru sentimentu v dané doménové oblasti, jak uvadi
Ministr a Racek (2011).

Analyza emoci byla pivodné vyvinuta pro marketingové analyzy dat, nicméné své misto ma
iv oblasti policejnich analyz. V tomto piipadé je napiiklad posuzovana mira agresivity
a odhodlani provést piislusny ¢in. Sledovany jsou i1 souhlasné a nesouhlasné projevy
s konkrétnimi ¢iny, coz ma své vyuziti napiiklad pfi boji s extremismem.

5 Prezentace vysledki analyz

Vysledky analyz jsou prezentovany ve dvou zakladnich formach, které doporucuji Gorodov
a Gubarev (2013). Bud’ v agregované podobé, coz jsou nejcastéji grafy, nebo v podob¢ detailu
nalezené¢ho zdznamu. Grafy jsou vyuzivany zejména pro vizualizaci vyvoje néjakého jevu
v Case (carové a sloupcové grafy), vizualizaci procentualniho zastoupeni riznych typi entit
(kolaCoveé grafy) nebo pro vizualizaci vztaha (sitové diagramy). V policejni praxi maji z
téchto diagramti velky vyznam také sitové diagramy ukazujici sité¢ zdjmovych osob. Ostatni
typy grafii jsou vhodné spise k vizualizaci trendu a statistik za vybrand obdobi. Jako piiklad
vizualizace, kterd je pouzivana zejména pro zndzornéni vztahli mezi osobami, jako ptiklad je
uveden sitovy graf na obr. €. 2.
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Obr. 2. Vizualizace sité zajmovych osob.

Timto zplsobem jsou prezentovany vysledky, které¢ ukazuji vtahy zajmovych osob. Vysledna
sit’ zajmovych osob je ziskdna naptiklad analyzou mailové komunikace, dat ze socialnich siti
nebo diskuzi na férech. Jednotlivé osoby jsou reprezentovany uzly. Vztah je reprezentovan
hranou. Siika hrany zpravidla predstavuje silu vazby, coZ je napiiklad intenzita komunikace.
Barva hrany mtze ukazovat dalsi parametry vazby, jako je napiiklad téma nebo sentiment, jak
uvadi Borgatti et al. (2009).

Pii vySetfovani trestnych ¢inGi se hodné pracuje s detaily konkrétnich nalezenych entit,
at’ jiz hledanych osob nebo predmét. Piinosem je zejména to, ze se sestavuje zdznam o
entit¢, ktery agreguje atributy z vice zdroji a soucasné s tim zobrazuje ¢as, kdy byly
jednotlivé atributy zaznamenany, a miru jejich divéryhodnosti. Z toho divodu jsou velmi
vyznamnou formou vystupu i pfehledy nalezenych zdjmovych entit fazené dle relevance a
detailni zobrazeni entit se zvyraznénim atributti, které jsou podstatné pro danou patraci ulohu.

6 Zavér

Architektura softwarového systému, ktery vyuZziva automatické nastroje pro rozpoznavani
a identifikaci osob, objektii a vztahli v nestrukturovanych datech, je postavena na vyuziti
komercnich nastrojii v datové vrstvé, ale hlavni funkcionalita takového softwarového systému
je zajiSténa specialnimi analytickymi a prezentatnimi funkcemi, které je tfeba vytvorit
na zéklad¢ specifickych potieb oblasti nasazeni takového systému

Softwarové feSeni, jehoz architektura byla v tomto pfispévku piedstavena, je v soucasné dob¢
(1. polovina roku 2015) piedavano Policii CR k pilotnimu provozu. Na tomto misté je tieba
poznamenat, ze se nejedna o informac¢ni systém uréeny koncovym uzivatelim, ale jde
o modularni stavebnici, z niz budou uzivateli sestavovany a konfigurovany koncové aplikace,
které¢ budou pokryvat specializované piipady uziti dle potieb konkrétnich utvart policie.
Testovaci provoz bude vroce 2015 probihat v oblasti patrani po odcizenych uméleckych
dilech. Z pohledu budouciho vyuziti celého feSeni se nabizi velka fada statnich 1
mezinarodnich instituci, ale 1 soukromych subjektii. Jak jiz bylo uvedeno, v soucasné dob¢ je
koncovym uzivatelem Policie Ceské republiky, konkrétné Wtvary s celorepublikovou
pusobnosti zabyvajici se kriminalitou. Patfi sem zejména Sluzba kriminalni policie a
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vysetfovani - Policie Ceské republiky a jeji utvary s celorepublikovou piisobnosti, jako jsou
Utvar odhalovani korupce a finanéni kriminality, Utvar pro odhalovani organizovaného
zlo¢inu a Narodni protidrogova centrala. Na mezinarodni Grovni je feSeni koncipovano tak,
aby diky mezinarodnim standardim a nezévislosti na jazycich bylo vyuzitelné i Interpolem a
Europolem. Robustni vicejazyCnost rovnéz umoziuje vyuziti bezpeCnostnimi sluzbami.
Z pohledu pouzitelnosti v komer¢nich spolecnostech se ukazuje, Ze feSeni je pomérné snadno
nasaditelné na interni data pojistoven, kde mize napoméhat odhalovani pojistnych podvodi.

Vyse uvedené moznosti rozsifeni na dalsi skupiny uzivateld je v soucasnosti predmétem
dalsiho vyzkumu a vyvoje novych moduld, jejichz tikolem je zejména integrace s okolnimi
systémy a vyvoj novych vizualiza¢nich metod pro jednotlivé nové identifikované ptipady
uziti modulérniho feseni v riznych aplikacnich oblastech nasazeni takto zamétenych systému.
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