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Vyuzitie komunikacie na baze zvuku
v distribucii Skodlivého softvéru
bez pristupu k sietovym sluzbam

Using of Sound-Based Communication in the Process
of Malware Distribution without Connectivity to Network Services

Jan Hurtuk”

Abstrakt

V dnednej dobe, zaloZenej na Sirokom spektre vyuzivanych technickych a vypoctovych
zariadeni, sa otvara Siroky priestor pre zneuZitie slabych miest obsluhujuceho softvéru pre
destrukéné alebo obohacujuce ucely. Denne su vyvijané a nasadzované Coraz
sofistikovanejSie Skodlivé softvéry umozrujuce ovladnutie napadnutého systému, alebo
zneuzitie citlivych informacii, ktoré napadnuty systém uchovava. Jednu z neprebadanych
oblasti predstavuju nestandardné formy komunikacie takychto softvérov, mimo sietovych
sluzieb, ktoré mézu do buducna predstavovat’ za istych podmienok realnu hrozbu. Tento
Clanok popisuje navrh a naslednu implementaciu Specidlneho typu Skodlivého softvéru,
ktorého komunikaéna zlozka je zalozena na IRC (Internet Relay Chat) a v pripade
nedostupnosti sietového pripojenia zohladhiuje moznosti komunikovania infikovanych
pocitadovych systémov pomocou generovanych zvukovych vin. Skima jeho jednotlivé vetvy
spravania sa, zaloZzené na pretrvavajucich podmienkach, jeho slabé stranky, a v zavere
poukazuje na najdblezitejSie ukazovatele efektivity jeho ¢innosti. Druha ¢ast ¢lanku sa venuje
experimentalnym metédam komunikacie prostrednictvom zvukovych vin s kmito&tami mimo
poCutelné spektrum. V poslednej Casti Clanku su uvedené vysledky dotaznika, ktoré
jednoznacne poukazuju na rozSirené pouzivanie zariadeni potrebnych na spustenie vetvy
virusu, ktora je Uzko spojena s generovanim signalov za pomoci zvukovych vin, a tym
poukazuju na hrozbu mozného vyuzitia podobne zameranych virusov v realnej prevadzke.
V zavere je poukazané na fakt, ze podobny druh Skodlivého softvéru je za istych splnenych
podmienok plne schopny fungovat v realnej prevadzke.

Kli¢ova slova: Skodlivy software, komunikacia, experiment, zvukové viny.

Abstract

Nowadays, in today’s society based on a wide range of the technical and computing devices,
it opens wide scope for misusing vulnerabilities of managing software, for destructive or
enriching purposes. Daily are developed and deployed increasingly sophisticated malicious
software, enabling the controlling of contested system or misusing sensitive information that
infected system stores. One of the yet unexplored areas represent non-standard forms
of communication used by such software, without access to network services, which could
in the future represent a real threat to certain conditions. This article describes the design and
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subsequent implementation of a special type of malicious software that communications
components are based on IRC (Internet Relay Chat) and in case of unavailability of the network
connection takes into account the possibility of communicating infected computer systems by
generating sound waves. It examines the various branches of behavior, based on ongoing
conditions, its weaknesses, and finally points out the most important indicators of the
effectiveness of its activities. The second part of the article is devoted to experimental methods
of communication using sound waves with frequencies outside the audible range. The last part
of the article presents the results of a questionnaire, which clearly point to the widespread use
of equipment needed to run the branches of the virus, which is closely associated with the
generation of signals with the help of sound waves, and thus point to the threat of the possible
use of similarly based viruses in real operation. In conclusion, it is pointed out to the fact that
a similar type of malware is fully usable under certain conditions, and it can be fully deployed
in real environment.

Keywords: Malware, Communication, Experiment, Sound waves.

1 Uvod do problematiky

Otéazka skodlivého softvéru je v stiCasnosti vel'mi diskutovanou témou, a to pre uzivatel'ov ako
aj pre samotnych vyvojarov alebo inych odbornikov v oblasti informa¢nych technologii. Pokial
ide o pokrok, prichadzaju Coraz sofistikovanejSie a viac efektivne spOsoby, ako vytvorit
takzvany exploit, a tym poskodit’ pouZzivatel’a. TieZ boj proti tomuto druhu trestnej ¢innosti je
vel’'mi naro¢ny, z hl'adiska ¢asového i vedomostného, pretoze, kym sa uto¢nik sustredi len na
jeden konkrétny typ zranitel'nosti, spolocnosti zapojené do boja proti tejto trestnej ¢innosti
musia spravovat’ zabezpecCenie mnohych stacéasti réznych systémov z hladiska softvéru
1 hardvéru.

Tento ¢lanok je pokracovanim vyskumu z prace Hurtuk et. al (2015), opiera sa o dosial
publikované znalosti a vrha nové svetlo na tito tému, pricom poukazuje na vacsi potencialny
pristup k zneuzivaniu vSetkého druhu. Vysledok analyzy sa sklada zo zadkladnych bodov, ktoré
st charakteristické pre kazdy resp. vseobecny model skodlivého softvéru a ich plnenim by sa
mala zarucit’ vysoka uinnost’ a efektivnost’ danych vyslednych skodlivych operacii. Nastol'uje
otazku, ktora stavia do popredia oblast’” komunikacie, pricom je kontrola a oblast’ riadenia
urcena ako pociato¢na podmienka a vyvodzovanie zaverov je otdzkou najvysSSej priority.
Ugelom tejto prace je teda vyvinut novy sposob komunikacie zloZiek navrhovaného virusu
zaloZenej na neStandardnom pristupe za pomoci generovaného zvuku a za pomoci zariadeni
bezne pouzivanych v redlnej prevadzke. Z hladiska operacnych systémov ako testovacie
prostredie zvoleny systém Windows, pre jeho vSeobecné rozsirenie.

V snahe simulovat’ pdsobenie Skodlivého softvéru a jeho Sirenie bola implementovana a do
programovych jednotiek pridana komunikacia medzi klientom a serverom, aby bolo mozné
zvéazit ucinnost’ komunikacie za Standardnych podmienok, z pohl'adu uto¢nika. Ako d’alSie
mozné modely boli zvazované témy spracovania a Sirenia zvukového nizkofrekvencného
signalu ako zdroja priameho utoku na pouzivatela.

2 Spolo€éné zachytné body spravania sa Skodlivého softvéru

Povodné pocitacové virusy a d’alsi Skodlivy softvér boli vyvinuté pre vysoko Specializované
sietové aplikacie, ktoré sa neustadle menia a ovplyviluju vyvoj ohladom pocitacovej
bezpe¢nosti. Samotna problematika Skodlivych aplikacii je velmi Siroka a autori tychto
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aplikacii st vel'mi motivovani v ich usili. Je tieZ mozné mnohych z nich klasifikovat’ ako ¢ast’
organizovanej skupiny. Stratégia pre utoky skodlivého softvéru sa vyvinula na natol’ko odlisné
metddy, ktoré moézu byt popisané ako multi-procesné kroky, ktoré vyuzivaju cely rad
systémovych zranitelnosti atym je samotny Skodlivy softvér zlozeny s niekol'kych
stupfiujucich sa koordinovanych atokov na firemné ¢i iné siete, Schrittwieser a Katzenbeisser
(2011).

Medzi kI'i¢ové spolocné kroky modernej stratégie titoku patria:
e schopnost’ infikovat’ cielovy systém,
e schopnost’ perzistencie,
e komunikécia,
e moznost riadenia a kontroly.

Z predchadzajucich viet je mozné vyvodit’, Ze tvorba a vyuzivanie virusov, sa neustale vyvija
smerom dopredu a neustale prinasa nové hrozby a vyzvy. Je mozné tiez vidiet’ pravidlo, podl'a
ktorého virusy vytvorené pomocou pokrocilych technik su tazko zistiteIné a sledovatel'né. To
isté plati aj pre boj proti tejto hrozbe. Cim viac sofistikované a u¢inné metédy skodlivy softvér
pouziva, tym vysSie percento hrozieb nie je mozné véas odhalit’.

Sucasny stav dne$nej problematiky virusov je diametralne odlisny od stavov v minulosti.
Skodlivy softvér slazi ako nastroj aktu zvaného kyberneticka vojna. Je stéle sofistikovane;jsi
a pokrocilejsi a nachadza sa na miestach, ktoré pred niekol'’kymi rokmi eSte neboli k dispozicii.
Preto je potrebné pochopit’ a analyzovat’ ich rozvoj do stavu, ktory ndam umozni pochopit’
budutce generacie skodlivého softvéru a jeho orientaciu, analyzou existujucich najrozsirenejsich
hrozieb. Po preskiumani vybranych vzoriek nastava otazka, ako triedit’ a bojovat’ s virusmi
v dnesnej dobe. Prihliadnuc na predchadzajice zistenia, sa ako jedno z moznych rieSeni ukazuje
pouzitie zariadeni v zabezpeCenej sieti, ktora bude schopna (doCasne) znemoziovat’ alebo
obmedzovat’ aktivity virusu tak, ze autor nebude schopny vzorku riadit’, virus nebude schopny
komunikovat’ s jeho kopiami v sieti, nebude schopny sa aktivovat’ alebo aktualizovat, a tym
prestane byt aktivny.

3 Analyza spoloénych bodov zivotného cyklu
Skodlivého softvéru

Z predchadzajucich zisteni je moZzné poukédzat na niekol’ko nedostatkov Vv Zivotnom cykle
Skodlivého softvéru na zéklade blizSieho pohl'adu na Styri hlavné atributy, ktoré charakterizuju
jeho ¢innost’: infekcia, perzistencia, komunikacia, riadenie a kontrola Hurtuk et al. (2014).

Schopnost’ prieniku do systému

Tato funkcia je silno zavisla na interakcii a ¢innosti pouzivatel’a, jej najsilnejSim nastrojom je
takzvané socialne inZinierstvo, ktory vyuziva podiel Tudskej interakcie a c¢loveka ako
najrizikovejsi faktor ohl'adom bezpecnost. Podl'a CSIRT (2014) je socilne inzinierstvo druh
utoku vyuzivajlci priamu interakciu s ¢lovekom za ucelom vykonania urcitej akcie (napr.
spustenie stiboru), alebo ziskania ur¢itych informacii. Socialne inzinierstvo moze prebiehat
osobne alebo prostrednictvom prostriedkov komunikacie (telefon, mail...), alebo upravou
prostredia (ako je opustenie médii na verejne pristupnom mieste).
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Perzistencia

Definuje schopnost’ $kodlivého softvéru byt videny operaénym systémom, ¢o sa v danom
pripade rovna jeho neodhaleniu a tym a schopnosti zotrvania v danom hostitel'skom systéme.
Vyuziva pokrocilé techniky a rozne druhy slabych miest umoznujicich priamy zasah do
systému a jeho Casti.

Komunikacia

Snahou komunikécie je zabezpecit, aby sa informacie ziskané od obeti dostali spét
k uto¢nikovi. V pripade, ze komunikacia neprebicha, ¢innost’ Gito¢nika je zamerana iba na
samotné poskodenie systému alebo zneuzitie jeho sucasti v ramci krokov komplexnejSieho
utoku VVokorokos et al. (2014).

Kontrola a manazment

Ide o jeden z najviac kritickych bodov. Dévodom je, ze hoci je skodlivy softvér schopny
uspesne Sa rozsirit' a skryt v systéme, ale nie je mozné riadit’ ho, vel'mi rychlo sa stava
nekontrolovatel'ny a l'ahko detekovatelny a neschopny d’alSej ¢innosti. Z pohl'adu tto¢nika
musi existovat’ forma kontroly nad jeho ¢innost'ou, najma ak ide o vyspelejsie virusy, kde moze
akcia byt variabilna v zavislosti na infikovanom systéme a jeho ochranach. Strata kontroly
moze teda viest’ k plytvaniu utocnikovych zdrojov, alebo v pripade, Ze je softvér zamerany na
zber dat, stratu a znehodnotenie celych blokov udajov potrebnych pre d’al$iu ¢innost’. Existuje
mnoho réznych moznosti pre komunikaciu, ktoré to¢nik moze vyuzit' vo svoj prospech. Pre
zvySenie uspesnosti daného Skodlivého softvéru je z hladiska utocnika potrebné zaviest
opatrenia na zlepSenie vytrvalosti, optimalizovat’ kod a implementovat’ polymorfizmus, Ennert
etal. (2014) alebo zalozit utok na niekol’kych spolu prepojenych a spolupracujicich virusovych
vzorkach a pouZit’ pokroc€ilé techniky, ako je socidlne inzinierstvo a inzinierstvo socialnych
sieti.

Je vSak nevyhnutné nastolit’ otazku, o v pripade odpojenia sa pouzivatel’a zo siete. Z pohl'adu
uto¢nika je preto vhodné pokusit’ sa najst’ novy spoésob komunikacie medzi zariadeniami, ktory
bude schopny zastapit’ konven¢né metdody ak tie konven¢né nebudu k dispozicii. Jednym
z takychto navrhov je jednosmerna komunikécia tranzitného zvukového vysielania a jeho
naslednej analyzy, ktord bude opisana v nasledujtcich kapitolach.

3.1 Vyhody a nevyhody jednosmernej komunikacie

Aby bolo mozné pouzivat zvuk pre ucely komunikacie Skodlivého softvéru, je potrebné
stanovit’ klI'ai¢ové faktory ovplyvitujice komunikaciu. Jedna sa o:

Aky druh komunikécie sa pouzije (centralizovana / P2P),

V akom zvukovom spektre bude komunikécia prebiehat’,

Ako budu signaly dekodovat’ a prekladat’ potrebné instrukcie,

Aky bude dopad a vyuzitie tohto druhu komunikacie a jeho obmedzenia.

Najvacsim obmedzenim jednosmernej komunikacie je, ze je schopna len prijimat’ pokyny a nie
je schopna potvrdit’ prijem in$trukcii, o zna¢ne obmedzuje jej spolahlivost. Vytvorenie
spatnej vdzby by bolo mozné, ale v takom pripade by bolo potrebné pracovat s presne
¢asovanou formou komunikacie alebo najst’ vhodnejsiu alternativu kodovania a vysielacich
frekvencii. Rovnako je pri blizSom skiimani mozné narazit’ na hardvérové obmedzenia tykajuce
sa pripojené¢ho mikrofoénu, ktorym musi byt prijimajiice zariadenie vybavené.
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4 Navrh komunikaénej schémy nového
typu Skodlivého softvéru

Zmysel operacie spociva v nekonecnej slucke, ktora je prvym krokom funkcionality Skodlivého
softvéru v danom zariadeni. Najskor sa overi pripojenie k internetu, pripadne So serverom
C & C (command-and-control server). V pripade moznosti takéhoto pripojenia by do
navrhovaného virusu mala byt pripojena riadiaca insStrukcia pre tato operaciu. Nasledne su
vykonavané instrukcie, ktoré pochadzaji bud’ zo spravcovského kanala, alebo pasivne ¢akaju
na prijem ich riadiacej instrukcie mimo poc¢utel'né rozmedzie. Nasledne prebehne aktualizacia
niekol’kych stcasti ako aktualizacia zdrojového kodu (jednoduchy polymorfizmus).

C&C server

Predstavuje centralizovany pocitac, ktory je Specidlne nastaveny na kontrolu a rozdel'ovanie
prikazov pre virusové vzorky pasivne sediace v infikovanom prostredi, tzv. zombies. Tie
s vonkaj$im prostredim komunikuji pomocou utajovanych kanalov na zaklade protokolu IRC
(vytvorenych napr. trojskym konom).

IRC protocol

Je protokol aplikacnej vrstvy, ktory umoziuje komunikaciu vo forme textu. Pracuje systémom
na sietovom modeli klient / server. IRC klienti predstavuji pocitacové programy, ktoré je
mozné nainStalovat’ v danom systéme. Klienti komunikuji so serverom, ktory nasledne
distribuuje spravy ciel'ovej stanici. IRC je urceny predovsetkym pre skupinovi komunikaciu
ale umoziuje i one-on-one komunikaciu prostrednictvom sukromnych sprav vo forme chatu
a taktieZ prenos dat, vratane zdiel'ania siborov.

IRC komunikacia

Tento typ komunikacie je zakladnym typom komunikacie so spravou servera C & C, kde sa
virus priklada ku konkrétnemu IRC kanalu a odtial’ "¢ita" komunikaciu a funguje ako bezny
pouzivatel’ Vokorokos et al. (2012). Okrem toho, vSak preklada instrukcie, ktoré riadia jeho
Cinnost’. Je dolezité zaroven zabezpelit, aby komunikacia pomocou IRC prebiehala na
zakladoch  vzorovej dokumentacie IRC podl'a CSIRT (2014) pre spravne spracovanie
prichadzajucich sprav a spravne formatovanie odchadzajicich sprav. Priebeh komunikécie
ilustruje Obr.1.
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Obr. 1. Priebeh IRC komunikacie. Zdroj: Autor

Uskutocénenie vetvy vyuzivajlucej zvuk a jeho preklad na instrukcie

Zakladné rutiny prekladu instrukcii zavisia na vyssie uvedenych skutocnostiach, a teda straty
pristupu k sieti a neschopnosti komunikécie so serverom pre spravu, ¢o znemoziuje fungovanie
celého modelu. V tejto $tadii sa spominany problém obchéddza pomocou inicializacie bloku
vedenia kodu pomocou zvuku Vokorokos et al. (2015). Spiace inStrukcie Cakaju v tzv. spustace]
faze, ktord moZe niest’ urCity Casovy interval vypnutia, ¢asovl peciatku, alebo byt spustena
mimoriadnou udalostou v systéme. Dekodovanie sa sklada z odfiltrovania zvukovych vin,
Ktorych skala nespada do rozsahu definovanym v danom bloku. Spracovanie by malo byt
schopné pocitat’ s hlukom, disperziou a skreslenim. Vysledny interval teda nie je filtrovany iba
ako zvuk priamo zodpovedajuci 16kHz, ale ponechava zvuk v rozmedzi 15,5 - 16,5 kHz. Po
filtracii sa do istej miery urcuje doba trvania kazdej sekvencie, ktord priamo zodpoveda ako
klu¢ instrukcie v strome instrukcii. KI'i¢e inStrukcii su v strome definované ako priblizné
hodnoty a teda ako intervaly. Vysledny preklad instrukcii je tiez zavisly na nastaveni zvukovej
karty, kvalite zvuku prijimaného mikroféonom a vzorkovacej frekvencii. Schematicky
to znazornuje Obr.2.
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Obr. 2. Preklad zvuku na inStrukcie. Zdroj: Autor

Po odfiltrovani nepotrebného rozsahu sa zisti dizka trvania jednotlivych sekvencii, popripade
trvanie jednej konkrétnej z nich a tej sa na zaklade jej dizky priradi jej kod pre konkrétnu
inStrukciu v strome. Do algoritmu su zahrnuté aj odchylky a preto sa pri Case, pre ktory sa
priradi konkrétna inStrukcia uvazuje len o pribliznych hodnotach. Vysledny preklad instrukcie
zavisi aj od nastavenia zvukovej karty, kde si pouzivatel’ meni nastavanie kvality a vzorkovacej
frekvencie a taktieZ od nastavenia mikrofonu, ktory zvuk nahrava.

Zvukovy broadcast

Zvukové vysielanie prebieha nasledovne. Nastavi pocet iteracii vysielania, t.j. pocet signalov,
ktoré st prenasané. Nastavuje frekvenciu, pri ktorej sa bude vysielat. Potom nastavi dizku, t.].
kla¢ kodu pre kazda iterdciu, tzn. signal pre kazda inStrukciu. Potom sa zist'uje, €i je
k dispozicii hardvérovo vstavany reproduktor na zakladnej doske zariadenia, pokial’ nie je, je
mozné vysielat’ za pomoci externych reproduktorov. Tu sa nerozlisuje medzi reproduktormi
pripojenymi cez konektor, alebo reproduktormi vstavanymi do notebooku. Vyber moznosti
prehravacieho zariadenia ilustruje Obr.3.
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Obr. 3. Vyber moznosti prehravacieho zariadenia. Zdroj: Autor

Funkcia prechodu stromom instrukcii definovanych pre zvuk

Strom inS$trukcii je strom, ktory nam umozZiuje, ako uz bolo spominane spustat’ nielen
konkrétne instrukcie, ale aj celé vetvy instrukcii. Obsahuje instrukcie, st vopred dané, nemenné
a opakujuce sa. Strom znazornuje Obr.4. Spustanie jednotlivych inStrukcii bolo popisané
v predoslych kapitolach. Avsak je nutné poznamenat, ze dany strom inStrukcii umoznuje pre
inStrukciu 2 spustit’ cely pod strom inStrukcii a tieto sa vykonéavaji v poradi zhora nadol od
lavej vetvy k pravej. Pre konkrétny strom z Obr.4 je definované poradie vykonavania
ilustrované na Obr.5.
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Obr. 4. Prechodovy instrukény strom. Zdroj: Autor

Obr. 5. Poradie vykonania inStrukcii pre strom z Obr.4. Zdroj: Autor

Hrubo zvyraznené su body, kde sa tento strom vetvi a kam prechddza riadenie vykonavania
z lavej vetvy do pravej. V programe sa toto spravanie odrazi ako interpretacia pomenovaného
stromu, ktory si stile zachovava informaciu o aktudlnom umiestneni, o pévodnom zneni
inStrukcie a o budiicom smerovani, pre kazdy list.

Analyza zvuku a filtrovanie konkrétnych frekvencii

Pre tento krok spracovavania je nutné zachyteny zvuk s inStrukciami mimo pocutel'né spektrum
spracovat’ tak, aby bolo mozné zistit’ aky dlhy usek, popripade kol'ko tych isekov sa nachadza
v zachytenej vzorke. Na dosiahnutie tohto vysledku sa vyuzivaji filtre s priepustnostou
v nizkych, vysokych frekvencii a s priepustnostou v beznom pasme. Pre ucely tejto prace je
najvhodnejsie vyuzit’ vysokofrekvenény filter, ktory preptsta nami pozadovanu vysku zvuku
a vSetko pod touto hranicou zahodi. Pre tito zmenu v zvukovej vzorke sa pouziva diskrétna
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Furierova transformacia, ktord spracovava signal v zavislosti od ¢asu. Na spracovanie signalu
bolo vyuzita kniznica FIR-filter, ktorej dokumentacia a pouzitie je podrobne zdokumentovana
Perkins (2013).

Vyuzitie oligomorfizmu

V tomto priklade sa jedna o pseudonahodné generovanie instrukcii, ktoré vykonaju totoznu,
popripade takmer zhodnu ¢innost’. Pre ilustraciu je uvedeny diagram tejto funkcie a jednotlivé

instrukcie s vysvetlenim, Obr.6.

Random(100)

Vykonaj
alternativu 1

Vykonaj

Parne Cislo? )
alternativu 2

» Koniec e

N—

Obr. 6. Nahodné rozhodovanie pre oligomorfické inStrukcie. Zdroj: Autor

Vyuzité prikazy aj ich alternativy sa nachadzaji v Tab. 1. Tieto prikazy sluzia pre ilustraciu
Skodlivej €innosti. V tabulke sa nachadza aj popis ich ¢innosti.
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Prikaz Vysvetlenie Alternativa prikazu Vysvetlenie
DEL /F *.dll Vymazanie vSetkych DEL /a:R *.dll Vymazanie vsetkych
dostupnych dll suborov z dostupnych dll stborov
disku. Priznak /F uréenych na Citanie.
umoziuje zmazanie
le,ltzzgv urcenjch len pre Vymazanie ostatnych dll
' DEL *.dll suborov

SHUTDOWN /s /t /d
p:2:17

Beep (16000, 2)

Vypnutie  pocitata s
nastavenymi  priznakmi
na upozornenie o vypnuti,
na prednastaveny cas
vypnutia do 30s, a s
vypisom chybového
hlasenia o planovanom
vypnuti.

Funkcia pre vysielanie
zvukového signalu ktora
ako parameter berie
frekvenciu a Cas.

SHUTDOWN /f /d
p:2:17

Beep (0x3E80, 2)

Okamzité vypnutie
pocitaa s rovnakym
chybovym hlasenim,

avSak bez odlozenia a
oznamenia.

Ta ista funkcia, avSak
parameter frekvencie je
preratany do ststavy so
zékladom 16.

Tab. 1. llustrativny priklad Skodlivé ¢innosti. Zdroj: Autor

5 Analyza podmienok nasadenia prezentovaného modelu
v realnej prevadzke

Jednou zo zdsadnych podmienok vyuzitia Specialnych vlastnosti vyssie navrhovanej schémy je
pritomnost’ zariadeni schopnych emitovat’ a prijimat’ kodované signéaly v podobe zvukovych
vin. Zistenia st prezentované dotaznikom, na ktory odpovedalo 190 respondentov. Dokazovani
boli vysokoskolski §tudenti, pri¢om pri vypliani bol uvedeny ako predmet dotaznika prieskum
o pocte vlastnenych a vyuzivanych multimedialnych zariadeni a technologii s nimi spojenych.
Jednotlivé podkapitoly zodpovedaji polozenym otazkam.

Aké typy zariadeni a kol’ko kusov vlastni domacnost’ v ktorej Zijete?

Z odpovedi vyplyva, Ze na jedného uZivatela, teda potencidlnu obet’ pripadéd viac ako jedno
zariadenie v domadacnosti. Toto zistenie je zdsadné, ked’ze ako obmedzenie pre fungovanie
virusu je nutnost’ vlastnit’ asponl dva zariadenia, popripade mat dva zariadenia pripojené
zaroven. Vysledky reprezentuje Obr. 7.
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Other 15
Notebook/ Netbook 187
Stolné PC 79
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Obr. 7. Graf vysledkov otazky: Aké typy zariadeni a kolko kusov viastni domacnost’ v ktorej Zijete?
Zdroj: Autor

AKké prisluSenstvo vlastnite k svojmu zariadeniu?

Zistenim vyplyvajicim z tychto odpovedi je jednoznacna odpoved’ na otazku, ¢i je v beznej
domdcnosti mozné¢ dant komunikéciu, ktorej obmedzenim je vlastnictvo nahravacieho
a prehravacieho zariadenia, uskuto¢nit’. S prichodom novych technoldgii sa zariadenia ako
mikrofon a reproduktory, ¢1 slichadla stali samozrejmost'ou vo vel’kom pocte pripadov. Taktiez
z tohto prieskumu vyplyva, Ze aj uzivatelia so stolnym pocitatom, ktory neobsahuje vstavany
mikrofon a reproduktory maju potencial na to, aby sa stali bud’ vysiela¢om alebo prijimac¢om
pri komunikacii toho virusu. Vysledky reprezentuje Obr.8.

Other 18
Stacia mi vstavané zariadenia 54
Sluchadla s mikrofénom 68
Mikrofén 43
Slachadla 140

Externé reproduktory 127

0 28 56 84 112 140 168

Obr. 8. Vysledky odpovedi otazky: Aké prislusenstvo vilastnite k svojmu zariadeniu? Zdroj: Autor
AKy druh mikrofonu pripojeny k pocitacu?

Pri zodpovedani tejto otazky je mozné vidiet’, Ze vyuZivanie nahravacich zariadeni je pomerne
roz$irené. Podl'a dotaznika 95% opytanych pouziva mikrofon. PriCom pre nase potreby, kedy
je najvhodnejsie vyuzivat’ mikrofon vstavany, ¢i pripadne mikrofon je pripojeny neustale je to
az 54%. Moznost’, ktoru zaskrtlo 5% opytanych zhruba zodpoveda moznosti, kedy nie je
vyuzivany mikrofon. Vysledok odpovedi na tato otazku ukazuje, Ze pouZitie mikrofonu ako
nahravacieho zariadenia je vo vSeobecnosti rozsirené, €o je pre potreby fungovania virusu viac
nez dostacujuce. Vysledky reprezentuje Obrazok 9.
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Obr. 9. Vysledky odpovedi otazky: AKky druh mikrofonu pripojeny k pocitacu? Zdroj: Autor

Povazujeme za smerodajné, Ze vybrana vzorka respondentov pre tento dotaznik bola dostato¢na
a taktiez aj na zaklade zisteni je mozné tvrdit, Ze tieto zistenia dostatocne odrdzaju aktudlnu
situdciu, ktord bola o¢akavand. Vdaka zistenym informéciam je taktiez mozné potvrdit’, ze
navrhnuty spdsob komunikacie bude nielen realizovatelny, ale taktieZ v mnohych pripadoch aj
vel'mi efektivny.

6 Zhodnotenie navrhovaného riesenia

Navrhnuté rieSenie pre komunikaciu zvukovymi vlnami medzi jednotlivymi zariadeniami
nakazenymi tymto druhom virusu by za predpokladu, ze vysledky z dotaznika je mozné brat’
ako reprezentativnu vzorku, sa ukazalo ako vel'mi vyhodné. Je mozné ho teda povazovat za
spravnu alternativu ku komunikacii cez internetovu siet’.

V pripade realneho nasadenia do prevadzky, teda za predpokladu schopnosti nakazit’ vac¢siu
homogénnu oblast’ tak, aby bolo mozné d’alSie Sirenie, mame za to, ze takyto virus by bol
uspesny a dokazal redlne prezit’ v beznom uzivatel'skom prostredi. Vysledky, ktoré¢ sme sa
snazili dosiahnut’ by sa dali zhrnat’ v nasledujtcich bodov:

e Zabezpecit komunikdciu zvukovymi vinami mimo pocutel'né spektrum,
e Zabezpecit zdkladnu funkcionalitu virusu,
e Vyuzit’ pokrocilé techniky ako polymorfizmus, popripade jemu podobné.

DalSie smerovanie vyskumu
Dalsie smerovanie vyskumu by sa dalo zhrnut’ do niekol’kych krokov:

e Nasadenie prezentovanej schémy do prostredia obsahujticeho viac ako dva pocitacové
systémy,

e Zameranie sa na viac komplexnejsie instrukcie, resp. bloky instrukcii a ich preklad do
zvukovych vzoriek,

e Implementacia vzorky do menej homogénneho prostredia,

e Skumanie spravania sa vzorky v pripade hlu¢ného prostredia,

e Implementacia interaktivnej komunikéacie pomocou zvuku so Standardnymi formami
sietovej komunikdcie scielom zmensit frekvenciu posielania sprav pomocou
sietovych kanalov, ¢o bude mat za nasledok vysSiu schopnost perzistencie
prezentovanej vzorky.
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7 Zaver

Navrhnuté rieSenie pre komunikaciu za pomoci zvukovych vin medzi zariadeniami,
infikovanymi tymto typom virusu, moze byt povazované za alternativu ku komunikacii
prostrednictvom siete Internet. Tato analyza a nasledny navrh tymto poukazuje na mozné
spdsoby a cesty vyvoja Skodlivého softvéru a tym otvara témy moznej ochrany proti podobne
orientovanym schémam. V pripade redlneho nasadenia v prevadzke, za splnenia potrebnych
podmienok, by sa takyto virus by bol schopny tGspesne rozsirit’ a mohol by prezit' v su¢asnom
pouzivatel'skom prostredi.

Zaujimavym zistenim pri spracovani problematiky audio frekvencie mimo rozsah I'udského
vnimania bolo to, Ze pri pouziti viny v spodnej hranici sluchovej po¢utel’nosti, ktora patri do
infrazvuku, modze sposobit’ fyziologické zmeny vo fungovani ludského tela vratane
psychickych problémov. Jedna sa o zvuk o vinovej dizke 20 Hz a pod. V tomto pripade je viak
nutné dlhodobé posobenie na l'udsky organizmus. Ziaran (2013), skima vplyv rutinnych
zvukov podobnych zvukom z otvoreného okna v aute pri jazde a ich podiel na zmenach vo
fyziologii. NajznadmejSie efekty hluku na l'udské telo zahfniaji vplyv hluku na krvny tlak
a v dlhodobom efekte naslednej tvorby hypertenzie (t.J. zvySenie krvného tlaku), ktoré sa mozu
vyvinat do chronickych problémov. Ziaran vychadza z akustického tlaku, ktory vznika
v dosledku Sumu, a pre kazdi hodnotu popisuje troven poSkodenia, ktora vplyva priamo na
srdce. Hluk sposobeny nizkou frekvenciou ma ovela vacsi vplyv nez hluk na strednych a
vysokych frekvenciach. So znizujucou sa intenzitou nizkofrekven¢ného zvuku timerne stipa
¢as nevyhnutny na dosiahnutie fyziologickych zmien.
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