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Nékolik myslenek k tvorbé hesel

A Few ldeas for Creating Passwords

Petr Strossa’, Radomir Palovsky"

Abstrakt

Osmiznakovych fetézcl slozenych z malych a velkych pismen Ceské abecedy a Cislic
existuje zhruba 6 x 105, Drtivou vétSinu z takovych hesel si vS8ak nikdo neni schopen
zapamatovat, protoze se ani vzdalené neasociuji s Zadnym ,rozumnym“ obsahem. V tomto
textu dochazime k odhadu, ze pocet smyslupinych ¢eskych vét o &tyfech az péti slovech je
urcité o nékolik desitkovych radl vyssi (a nezalezi pfitom pfili§ ani na tom, zda pouzijeme
néjaké velké pismeno), pfiCemz takto tvofena hesla se navic daji snadno zapamatovat. Dale
ukazujeme nékolik jednoduchych zplsobd(, jak rozsifit ,prostor® takto tvofenych hesel az
k hranicim kolem 104 teoreticky moznych fetézcl, aniz by se pro uzivatele pfili$
zkomplikovala zapamatovatelnost zvoleného hesla. Tim nabizime metodu efektivni tvorby
silnych hesel.

Kliéova slova: Heslo, ¢estina, abeceda, gramatika, bezpecnost.

Abstract

There is about 6 x 10 eight-character strings from Czech small and capital letters
and numbers. The vast majority of such passwords is impossible to remember because of no
association with any “reasonable” contents. In this paper we come to an estimate that the
number of meaningful Czech sentences containing 4-5 words is certainly by several decimal
orders higher (even without distinguishing small and capital letters), and passwords created
in this way are easy to remember. Further we show some simple ways to extend the “space”
of such passwords up to ca. 10% theoretically possible strings without significantly
complicating the possibility to remember the chosen password. A method for efficient
generation of strong passwords is thus offered.

Keywords: Password, Czech language, Alphabet, Grammar, Security.

1  Uvod

PrestoZe autentizace uzivatele pomoci hesla patii mezi nejstarSi metody autentizace, je porad
jednou z hlavnich metod, ne-li metodou pro bézné uzivatele dominantni. Analyzou
uzivatelského chovani, pfistupu uzivateli k tvorb&é hesel a doporu¢enimi pro tvorbu

wevr

Komanduri et al. (2011). Nicméné v ceském prostiedi je praci pomérn¢ malo, na védecké
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urovni témet zadné, a navic se zabyvaji spiSe socialnimi aspekty tvorby hesel (Paral, 2006)
(Kadlecova, 2011). Nase prace se vénuje analyze slozitosti vytvarenych hesel, ktera vzhledem
k jinému lingvistickému typu ¢eského jazyka je tu vyznamné jind nez v pfipad¢ anglictiny.

V praci vychazime jak z vlastnich zkusenosti s tvorbou hesel k riznym uéelim v riiznych
prostfedich, tak z dosud publikovanych praci o nékterych statistickych vlastnostech cestiny
(Cermak et al., 2004) (Haji¢, 1996) (Haji¢ & Drozd, 1990) (Té&itelova et al., 1983)
(T&sitelova et al., 1987). S vyuzitim téchto zdroji ukazeme, Ze silna hesla neni nutné vytvaret
V podobé& X-znakovych fetézcli kombinujicich velka a mald pismena s nejriiznéjSimi jinymi
symboly a nezapamatovatelnych, protoze nedavaji Zadny smysl, ale je mozné vyjit
z gramatickych pravidel pfirozeného jazyka. Ukézeme, ze takto vytvoifend hesla maji
pfinejmensim srovnatelnou silu, a navic je snadné si je zapamatovat.

2 Obecna pravidla tvorby hesel

Pravidla tvorby pfistupovych hesel k riznym sluzbam, ve kterych ,,0 néco jde*, dnes
nejcastéji vypadaji néjak takto: heslo musi mit alesponi 8 znaki (nebo jesté 1épe 12—15 znakl),
V tom alespoii jedno malé pismeno, alespon jedno velké pismeno a alespon jednu Cislici.
Jinymi slovy: minimalisticky utvofené heslo je osmiznakovy (nebo az patnactiznakovy)
fetézec z ,,abecedy* malych pismen (tj. v CeStiné 42 znaki), velkych pismen (dalSich 42
znaki) a cislic (10 znakt), tj. celkem 94 znakl. Takovych hesel lze technicky vytvofit
(a narusitel, ktery by chtél metodou hrubé sily na heslo pfijit, by jich musel zkusit
vygenerovat) celkem 948 =~ 6 x 10 v osmiznakové variantg, resp. 941° = 4 x 10?° ve variants
patnactiznakové.

V nékterych systémech ovSem muze dochéazet k problému s rozpoznanim nastaveného typu
klavesnice v okamziku zad4vani hesla. Pokud by se naptiklad v daném prostiedi casto stiidalo
pouzivani anglické a ¢eské klavesnice, pak by asi nebylo pfili§ vhodné pouzivat v heslech
specificky Ceska pismena, ale ani pismena ,,y* a ,,z*, ktera si vzajemné vyméiuji polohu na
klavesnici. V takovém piipad¢é by nam ziistalo jen 24 malych a 24 velkych pismen + 10 ¢islic,
dohromady 58 znakii — a vyslednou variabilitu moznych hesel by vystihovala ¢isla 58% =
10 v osmiznakové varianté, resp. 58° =~ 3 x 10% ve varianté patnactiznakové.

JeSté vétsi bezpeCnost by samoziejmé mohla zajistit jesteé delsi hesla vytvorena podle
obdobného schématu — jenZe takové heslo (tvofené libovolnou kombinaci velkych a malych
pismen a ¢islic) je zpravidla uz pfi méné nez 8 znacich dost obtizné¢ zapamatovatelné.
A musime-li si ho nékam zapsat, pak jsme pravée celou bezpecnost ,,poslali do héje®.

Povazujeme za mnohem pfirozenéjsi nestarat se pfili§ o velka pismena ani o Cislice, ale tvofit
hesla ve formé vét nebo frazi prirozeného jazyka o néjaké rozumné délce (nejde o nic jiného,
nez aby se Cloveék prilis nezdrzoval jejich psanim) — jako napt. ,mutj dédecek nebyl
kosmonaut*...

3 Neékolik zakladnich statistickych charakteristik
ceského jazyka

Heslo vySe uvedené jako piiklad ma konkrétné 27 znakd a nemame problém si je
zapamatovat. VSech mozZnych fetézcl o 27 znacich sloZzenych z pismen ceské abecedy (jen
malych, tedy z abecedy 42 znakl) a mezer (bez jakychkoli jinych interpunkénich znamének)
je mimochodem 43?" = 10*. Vlastné ale piili§ nezéleZi ani na tom, zda mezi slovy pouzivime
mezery. Retézec ,,mijdédedeknebylkosmonaut se sklada z 24 malych pismen. Takovych
fetézcli by technicky mohlo byt vytvofeno 42% =~ 10%°. Musime ov§em piedpokladat, Ze
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| potencialni narusitel nasi bezpecnosti chape, Ze kdyZ pouzivame tak dlouha hesla (a nikam si
je nepoznamenavame, Cili si je pamatujeme), pak nemize jit o libovolné tetézce znak, ale
nejspis pjde vyhradné o fetézce davajici néjaky smysl, tj. o vyrazy (fraze nebo véty) slozené
ze slov podle néjakého slovniku a gramatiky. Skutecné pouzitelnych fetézct tedy bude o néco
mén¢. Jsme schopni to asponi trochu pfesnéji odhadnout?

Vyjdéme z principu, Ze heslo ma byt vétou nebo frazi slozenou alesponi ze Ctyt slov. Je
pravda, Ze véta ze Ctyf slov v ¢estiné mliZe byt tieba ,,a je 1 to* — to je celkem 9 znakl véetné
tii mezer — ale potencialni naruSitel nemiize pfedem veédét, jak dlouha slova jsme pouzili!
Primérné je tieba pocitat s tim, ze Ceské slovo v textu mé kolem 5,5 az 6 pismen (T¢&Sitelova
et al., 1987) ¢ili véta nebo fraze o ¢tyfech slovech ma kolem 25-27 znakt véetné mezer, resp.
22-24 znakil bez mezer.

Extrémné dlouhd slova mohou v ¢estiné mit i hodné ptes 30 pismen — ovSem takova slova,
jako tfeba ,nejnezpravdépodobnostiiovavatelngjsi (TéSitelova et al., 1987), asi nikdo ve
svém hesle nepouzije, uz proto, ze je témét nemozné napsat je na prvni pokus bez chyby,
0 moznosti napsat je spravn¢ ,,naslepo® ani nemluvée... Za realné vSak mizeme povazovat
pouziti nékterych slov dlouhych az kolem 10 pismen (pfesné¢ tolik ma napt. slovni tvar
»kosmonauti®), cely vyraz sloZzeny aspon ze Ctyt slov pak klidné mize predstavovat i kolem
3040 znak, pficemz pro n€koho mize byt snadno zapamatovatelny i vyraz o dost delsi. To
jsme ovSem stale nezohlednili, ze se ten vyraz musi skladat ze slov, ne z libovolnych pismen
amezer.

Konstrukce heslovych frazi misto heslovych slov se ptirozené fesi i v angli¢tin€é. Vyznamnou
odlisnosti anglictiny od CeStiny je témeéf absentujici tvaroslovi a v disledku toho obvykle
gramatickd smysluplnost nahodné¢ vygenerované posloupnosti slov. Tohoto vyuziva napf.
syst¢ém Diceware (Reinhold, 1995) (Carnut & Hora, 2005), ktery vytvaii heslové fraze
nahodnym vybérem slov. Korpus slov, ktery Diceware pouziva, tvoii piesné¢ 7776 kratkych
anglickych slov. Cislo 7776 se rovna 6° a jednotliva slova do fraze jsou vybirdna hody
klasickou Sestihrannou kostkou (odtud nazev systému). Pét naslednych hoda vytvoii ndhodné
¢islo, jemuz odpovida jedno slovo. Doporuc¢ovany zpisob pouziti je vytvoreni 58 slov podle
typu pouziti hesla. Tim vznikne fraze, ktera fakticky reprezentuje 25 az 40 nahodnych hodi
Sestihrannou kostkou a jeji slozitost tedy je 62° az 6*° = 10" az 10?”. Nicméné ¢&isté nadhodné
slozeni slov v Cestin€ ma problém v tom, ze vétSinou netvofi smysluplnou frazi, zato diky
tvaroslovi mdme mnohem vice moznosti, cemuz se vénujeme déle.

4  Cesky slovnik a gramatika (a co z toho plyne)

Kolik slov ma cestina? To je ,,véénd otazka“, na kterou nikdy nebudeme znat piesnou
odpovéd’ — mimo jiné proto, ze v kazdém lidském jazyce neustale (sice pomalu, ale jiste)
vznikaji nova slova a zanikaji slova zastarala. Nicméné 1ze odhadovat, Ze v soucasné Cesting
mame minimaln¢ néco kolem 200 000 ,,obecné¢ srozumitelnych* slov. Pokud k nim ptidame
vSechny vyslovené odborné terminy z nejriiznéjSich védecko-technickych oborti a vSechna
objektivné znama vlastni jména mist a osob, kterd lze v Cestin€ pouzit, tento pocet vzroste
nejméné dvojnasobné, spise vsak jesté mnohem vice. (Haji¢, 1996) (T&sitelova et al., 1983)
(Tesitelova et al., 1987) (Zalezi v podstaté jen na tom, jestli jsme pfipraveni pouzit jako
soucast naSeho hesla napft. jakékoli zemépisné jméno z Ugandy. Zde je tieba si jeste uvédomit
jednu dulezitou véc. Nikdo z nas ve skute¢nosti nedokaze pouzivat 200 000 obecnych slov ani
200 000 vlastnich jmen. Individualni slovni zasoba ¢lovéka se pohybuje maximalné v oblasti
desitek tisic slov, u béznych lidi je spiSe jest¢ o fad mensi. OvSem potencialni narusitel
bezpecnosti nemlze védet, kterd slova pravé my zndme a ktera ne. V tom je obrovska sila!)
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Ceska véta se ale nesklada ,,jen tak™ ze slov. Ceska véta se sklada (podle jistych gramatickych
pravidel) ze slovnich tvari (podstatnych jmen v uritém ¢isle a pad¢, ptidavnych jmen
Vv urCitém stupni, rodé, Cisle a pade, sloves v ur€itém zptsobu, ¢asu, osob¢ atd.). Rlizné slovni
druhy maji rizné Siroké arzenaly moznych tvarti. Tak naptiklad kazdé podstatné jméno
existuje (teoreticky) ve dvou c¢islech a sedmi padech, tj. ve 14 moznych tvarech, a kazdé
pridavné jméno mize mit (spoc¢itame-li vS§echny mozné stupné, rody, Cisla a pady) dokonce
168 (!!) rGznych tvard. V praxi neni riznych tvart slov tolik, jak by napovidal tento rozbor,
jednak proto, Ze néktera slova nelze pouzit ve vSech tvarech (napt. slovo ,,nizky* nema tvary
jednotného cisla, slovo ,,dvouhlavy* logicky nelze stupiiovat ap.), a dale proto, ze prakticky
u kazdého ¢eského slova nékteré teoreticky rozliSované tvary znéji stejné (napf. ,,nizky* je ve
skutecnosti zaroven tvar prvniho, ¢tvrtého 1 patého padu). V kazdém piipadé vSak nebudeme
daleko od pravdy, budeme-li pfedpokladat, ze v ¢eStiné mame k dispozici vice neZ milién
(spiSe asi nékolik miliéoni) slovnich tvara (Haji¢ & Drozd, 1990).

Kdyby tedy neexistovala zddnd gramaticka omezeni na vzijemné kombinovani riznych
slovnich tvar@i ve vété, existovalo by minimalng (10°)* = 10%* vét a frazi o &tyfech slovech.
Clové&k by si samoziejmé mohl zvolit jako své heslo libovolnou kombinaci ¢tyi slovnich tvarii
— 1 kdyz by to nebyla gramaticky spravna kombinace (napf. ,,ctvrteCnimu kolem néslapna
proti“) — jenze to bychom zase méli fetézec nedavajici zddny smysl a z toho divodu tézko
zapamatovatelny. Zustanme tedy radéji u predstavy skutecné vety nebo alespon fraze (napf.
pojmenovani né¢eho) o 4 (nebo vice) slovech. Piipadné pfipustme i libovolné ,,vyroky*, které
piisn¢ podle gramatiky nejsou spravnymi vétami (néco v nich chybi ap.), ale které intuitivne
néjaky smysl davaji (nebo asponl naznacuji), a proto se nam libi a jsme schopni si je
zapamatovat. Autofi tohoto textu maji napiiklad tento oblibeny ,,vyrok* popisovaného typu:
»Jeden hnédy, druhy doleva.*

Ve skutecné smysluplné vét€ nelze slovni tvary kombinovat libovolné, to pravé omezuji
pravidla vetné skladby jazyka. Tato pravidla jsou ovSsem pomérné velmi sloZita a pro nasi
kombinatoriku maji velmi rozli¢né disledky. Zpravidla plati, ze n slov tvoficich zacatek véty
do jisté miry omezuje volbu slova v pozici (n + 1) — ale mira tohoto omezeni dost zaleZi na
tom, jakych n slov to je!

Jestlize napftiklad jako prvni slovo pouzijeme jakykoli tvar podstatného jména, pak vzhledem
k volnosti ¢eského slovosledu neni volba druhého slova prakticky vilbec omezena! A jen pro
uplnost dodejme, Ze takova mira volnosti se zdaleka nemusi objevovat jen na zacatku véty.
Predstavme si napiiklad, ze prvnich (n—1) slov uz tvofi jednoduchou vétu a n-té slovo je
spojka ,,a“. V takové situaci lze na pozici (n + 1) pokracovat nanovo bez jakéhokoli omezeni!
(Délka ,,4 slova“ je pomérné mala, souvéti se spojkou ,,a“ se v této délce tvoii hodné tézko.
Nicméné¢ si pfipomenme, ze pozadavek byl stanoven jako ,,alespont 4 slova®, nikoli ,,pfesné
4 slova“. Celkem nekomplikované souvéti mize znit napt.: ,,Teta piijela a zitra poletime.*)

Na druhé strané, pokud jako prvni slovo pouzijeme piidavné jméno v 1. pad¢ jednotného cisla
muzského rodu, dejme tomu ,,Cesky”, pak se na prvni pohled jevi, Ze tim mame volbu
nasledujiciho slova pomémé dost omezenou: bud’ to bude dalsi pridavné jméno, a to opét
vV 1. pdd¢ jednotného Ccisla muzZzského rodu (napf. ,autorsky), anebo podstatné jméno
muzského rodu, opét v 1. padé jednotného Cisla (napft. ,,film*). Tézko presnéji odhadovat, ale
ze vSech moznych tvarii vSech ¢eskych slov by jich tato omezeni mohla spliiovat fadoveé snad
desetina. JenZe ani tahle situace na druhy pohled tak ptisna neni — nasledujicim slovem
smysluplné véty muze ve skutecnosti byt i leccos jiného, sta¢i vzit v uvahu mozné tivodni
fraze jako tieba ,Cesky zalostné nefunkéni pseudotrh® nebo ,.Cesky ke vSemu neteény
politik®...
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Zkusme proto — prozatim a ¢Cisté z nedostatku jiného, kvalifikovanégjsiho odhadu —
piedpokladat, Zze je-li v pozici ¢islo n ve vété pouzitelnych p(n) slovnich tvart, pak kazda
konkrétni volba v priméru omezi moznosti volby pro nasledujici pozici na

p(n+1) =p(n)/2
pouzitelnych slovnich tvart. (Kdyby takové pravidlo skute¢né platilo zcela obecné a presné
a CeStina pritom déavala k dispozici prave jeden milidon slovnich tvarti, znamenalo by to, ze 21.
slovo ve véte je uz s ohledem na ptedchozich 20 slov vzdy jednoznaéné déno a 22 slov véta
vibec nemtize mit! V ptipad¢ existence 4 milionti slovnich tvart by se tato hranice posunula
jen o 2 slova dal. Vime, ze i del$i smysluplné véty — tedy pfesnéji souvéti — odbornici
dokazou napsat, takze nas predbézny odhad je snad stéle ,,0 néco ptisnéjsi nez skute¢nost*.)

Z vyse uvedenych ptredpokladi by vyplyvalo, ze smysluplnych vét a frazi o presné
4 slovech lze vytvoFit pfinejmensim 1 000 000 x 500 000 x 250 000 x 125 000 = 1,5 x 10?2,
Protoze jsme na zacatku stanovili, Ze se heslo ma skladat asporn ze 4 slov, nelze vyloucit, ze si
né¢kdo vymysli néco del§iho. Celkovy pocet moznosti, se kterym je tfeba pocitat, by tedy mél
byt prinejmensim jesté asi 60 000 krat vét§i — to znamend, Ze by se mél pohybovat kolem
hodnoty 10?’. 1 kdyby tedy potencidlni narusitel mél k dispozici spravnou generativni
gramatiku spolu se spravnym slovnikem a pomoci téchto nastroji zkousel generovat mozna
hesla v podobé gramaticky spravnych frazi a vét o délce v urcitych mezich, vypada tento
ptistup k tvorbé hesel ,,dost dobie“: jako uzivatelé jsme schopni si takova hesla snadno
zapamatovat, a jejich mnozstvi je pfitom témeét srovnatelné s vyse uvedenou maximalistickou
hodnotu pro 15 libovolnych znaki (pfesnéji by ¥ad 10?” odpovidal 14 znakdm).

Ale dokonce i1 kdyby se nakonec (na zéklad¢ dikladného vyzkumu kombinatoriky slovnich
tvart podle Ceské gramatiky) ukazalo, Ze nas odhad p(n+1) = p(n) / 2 byl piili§ optimisticky,
je tieba uvést, ze naptiklad pro variantu

p(n+1) =p(n) /10

by pii omezeni na ,alespont 4 slova“ vychazela potieba vyzkouset minimalné kolem 10%°
kombinaci slovnich tvartl (po¢itame, Ze slov uréité mize byt i 5; 10° x 10° x 10% x 103 x 10? =
10%). 1 to je stale mnohem vice nez pocet osmiznakovych kombinaci malych a velkych
pismen a ¢islic (a to bez potieby rozliSovat mala a velka pismena). Pf¥itom absolutni platnost
tohoto vzorce by teoreticky znamenala, Ze uz pro sedmé az osmé slovo ve véte ve skutecnosti
7zadnd moznost volby nezbyva a delSi neZ osmislovné véty nejsou mozné. Lze se tedy
diivodné domnivat, Ze ani v praméru takto piisné omezeni neplati.

Nikomu pfitom samoziejmé neni tfeba branit v dal§im posileni naznac¢eného schématu napf.
tim, Ze bude ve svém hesle dodrzovat vSechna pravidla interpunkce a psani malych a velkych
pismen (takZze napt. heslo muze znit doslova: ,,Miuj dédecek nebyl kosmonaut!“) — i kdyz,
popravd¢ feceno, praveé takovymi detaily se ve skutecném pfirozeném jazyce nic moc neziska:
velké pismeno ma takhle kratka véta obvykle jen na zacatku a né€jaké interpunkéni znaménko
(z velmi omezené mnoziny) jen na konci.

Mnohem vic se d4 naopak na sile hesla ziskat tim, Ze do né&j cilevédomé zabudujeme néjakou
chybu, kterou jsme schopni si zapamatovat — napt. vynechame jedno pismeno a pouzijeme
formu ,,midj ddecek nebyl kosmonaut“. Pfipadné miiZzeme, abychom si to vSechno jesté
bezpecnéji pamatovali, aplikovat né&jakou systematickou chybu, napt. umély ,,pieklep® typu
zamény ,,&“ <> ,,2° (coz se na Ceské klavesnici skutecné Casto stava, takze se to ,,samo
nabizi“) — a mame heslo ve tvaru ,mij d2decek nebyl kosmonaut®“. Nabizejicich se
systematickych chyb podobného typu neni sice piimo ,nepfeberné“ mnozstvi, ale
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potencidlnimu naruSiteli bezpecnosti kazdopadné dost ztizi jeho snaZeni, ze vibec netusi,
kolik a jakych podobnych transformaci jsme se rozhodli aplikovat.

Maximaln¢ vhodné je taky kombinovat slova z riznych jazyki, které trochu ovladame —
zhruba podle vzoru ,byla jedna Mutter-matka“ ze zndmé détské fikanky. V takovém piipadé
se uz vlastné pocet ,,ctyislovnych® konstrukci, které by narusitel musel zkusmo generovat,
blizi hodnot& x* kde x je Gthrnny podet vech slovnich tvard vSech v ivahu pfichazejicich
jazykd, protoze ,,slovni mix“ typu ,,byla jedna Mutter-matka®, byt nam dava urcity smysl,
neni generovan gramatikou zadného jednotlivého jazyka!

Uplné nejlepsi by asi bylo, kdybychom se podobné jako jisti ameriéti §ifranti za 2. svétové
valky naucili néjaky indidnsky jazyk na prahu vyhynuti a hesla tolik potfebnd pro nés dnesni
informatizovany zivot tvorili jako véty v tomto jazyce. Hackerovi, ktery by nevédél, ktery
jazyk jsme se naucili, by pak v podstaté nezbyvalo nez se smifit s tim, ze pro heslo o délce
napt. 25 znakt (které my si snadno zapamatujeme a mizeme ho i rizné priabézné obmeénovat)
existuje minimalng 27% = 6 x 10%® moznych hodnot. (Tento vypodet vychazi z predpokladu,
7e pouzivame 26 pismen mezinarodni abecedy a mezery mezi slovy.)

Protoze vSak vétsina lidi zfejmé nemda tu moznost ovladnout jazyk, ktery by v jejich okoli
neovladal nikdo jiny, mizeme jako ,,vychodisko z nouze* nabidnout tuto posledni radu: do
véty o 4-5 slovech lze zamontovat vyraz, ktery zname, ktery nadm dava smysl, ale ktery
vlastné do zadného ptirozen¢ho jazyka piimo nepatii. Piikladné: ,,mtj dédecek nebyl zadny
e=mc2‘“. Takové vyrazy je rovnéz velmi tézké generovat gramatikou jakéhokoli konkrétniho
jazyka, o slovniku ani nemluvé, takze se opet — a tentokrat skoro ,,zadarmo* — pfiblizujeme
mezni situaci, kdy snazit se prolomit heslo ur¢ité délky znamena testovat vSechny variace této
délky ze vSech moznych znakt (pficemz zde konkrétné hovoiime o délce kolem 25-35 znakt
vybranych ze souboru asi 60 znakii — pokud se ndm stale nechce rozliSovat mala a velka
pismena; to znamena, Ze existuje miniméalné 60?° = 3 x 10* moznych znakovych fetézci).

5 Zaveér

Opravdu silnych hesel uzivatel ve skute¢nosti nepotiebuje mnoho. Znacnou ¢ast pouziti hesel
je mozné ulehcit pomoci systému klicenek (password managers), které slouzi jako uzamcené
kontejnery pro pouzivana hesla. Jejich bezpecnost je nékdy diskutabilni (Gasti & Rasmussen,
2012), ale i u té&ch bezpeénych k otevieni kli¢enky obvykle heslo potiebujeme a jeho kvalita
by méla odpovidat skodé, kterd by mohla nastat pii neopravnéném prolomeni. Dalsi silné
heslo je vhodné mit pro vlastni vstup do systému, kdyz piipadnd klicenka jest€¢ neni
k dispozici, nebo jako heslo, které je pouzito k odemceni kli¢i pouzitych k Sifrovani diskt
a tim k pfistupu k datiim na téchto discich, pokud z4jem na bezpecnosti a ochrané ukladanych
dat vyznamné ptesahuje obtize a zdrzeni pro stalé deSifrovani.

Predstavili jsme zde né€kolik tvah pro efektivni tvorbu silnych hesel. Na zéklad€ jejich
vyhodnoceni, kterd vySe uvadime, soudime, ze by uzivatelé nemuseli a neméli byt nuceni
k vymysleni hesel ve formé nahodnych sekvenci z ponékud uméle rozsifené mnoziny znaka,
ale méla by byt vénovana vétsi pozornost (a to jak v praxi, tak v dalsim teoretickém
vyzkumu) alternativni moznosti vytvareni hesel v podob¢ frazi piirozeného jazyka nebo
podobajicich se pfirozenému jazyku. Podle naSich dosavadnich odhadl, které zde
prezentujeme, maji takova hesla potencial byt siln€jsi nez dnes bézn¢ pouzivana.
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