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Bezpecénostni management — systémovy pristup

Security Management — Systems Approach

Milan Kny"

Abstrakt

Cilem sdéleni je vyuziti systémového pfistupu k uchopeni bezpenostniho managementu,
jako praktického oboru a nové védni discipliny. Filosofie systémového pfistupu k feSeni
problému obecné je vhodnym metodologickym zakladem i pro teorii managementu. Cesta ke
skuteéné optimalizaci bezpecnostni situace v managementu vede jen pfes holistické, celistve
feSeni. Aplikace ze systémové analyzy a syntézy dokladaji, ze systémovy pfistup
a systémové mysleni v bezpeénostnich objektech nemaji absentovat. Pravdivost tvrzeni, Ze
bezpefnostni management je etablovanou disciplinou, je zavisla na pokracujici diskusi, jez
predstavuje uziteny proces vyvoje nové védni discipliny. Racionalita védy a systémovosti
pusobi zaroven jako protivaha iracionalniho strachu celé lidské spolecnosti. Jaké zUstavaji
oteviené otazky bezpecnosti ve vztahu k ,nasim zajmim®“? Aktualni problémy Evropy by
mély byt feSeny systémové. Je tfeba definovat zajmovy prostor, teritorialné bud hranice EU,
nebo Schengenského prostoru, zavést systém na objekt s ohledem na hranice prostoru,
specifikovat strukturu a subjekty rozhodovani a implementace.

Klicova slova: Bezpelnostni management, systémovy pfistup, ICT, kybernetika, vyzkum,
krizové Fizeni, systémové mysleni, terminologie.

Abstract

The aim of the contribution is the use of the systems approach to treat security management
as a practical field and new scientific discipline. The philosophy of systems approach to the
solution of problems generally is an adequate methodological basis even for the theory
of management. The path to the real optimization of security situation leads only through the
holistic and solid solution. Applications of systems analysis and synthesis back up the fact,
that systems approach and systems thinking should not absent in security objects. The
truthfulness of the claim, that security management is a well-established discipline, depends
on ongoing discussion that represents useful process of development of new scientific
discipline. At the same time the rationality of science and systematism works as
a counterbalance to irrational fear of the whole society, too. Which questions of security
remain open in relation to ,our interests“? Current problems of Europe should be solved
systematically. It is necessary to define the space of interest (territorially the border of the EU
or the Schengen area), to implement the system to the object with respect to the borders
of the space, to specify the structure and subjects of decision making and implementation.
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1  Uvod

K vymezeni pfedmétu zkoumdni nebo k raciondlnimu pohledu na objekt reality jsou
pro uchopeni problému uzitecné formalni pfistupy, metody a techniky. Pro dané sd€leni
odkazujeme pozornost zejména na kybernetiku, inzenyrstvi, matematiku a Casto v kontextu
s filosofii a sociologii. Predmét ¢i objekt blize specifikuje mix a modifikaci zvolenych
pristupi.

Bezpecnostni management krystalizuje jako novd védni disciplina a je jiz etablovan jako
prakticky obor, respektive pojmenovani relativné homogenni aktivity bezpe¢nostni komunity.
Zajisté by patfil také do mnoziny bezpecnostnich véd. Systémovy pfistup a systémové
inZenyrstvi svymi nastroji usiluji o adekvatni reflexi bezpe€nostniho managementu.
Dokladem toho jsou konference a seminafe i aplikovany vyzkum, v Ceské republice zejména
za poslednich dvacet let. Cilem sdéleni je vyuzit diskusi a poznatkd z aplikaci formalnich
disciplin z nejriznéjSich oblasti Zivota za ucelem systémového pfistupu k uchopeni
bezpecnostniho managementu, jako praktického oboru a nové védni discipliny.

2 Bezpeénostni management

2.1 Terminologie

,Bezpefnostni management patii k terminim slozenych zadjektiva a substantiva.
Podstatné jméno lze povazovat ve vyznamu terminu za dominantni, vzdyt piidavné jméno
plni roli ,,pouze® vlastnosti. Jednd se tak o druh managementu. To povazujeme za zéklad
k lokalizaci sloZzeného vyrazu.

»Management* v teorii predstavuje zaroven tfi vyznamy:

a) Veédni disciplina.
b) Skupina vedoucich, manazefi.
¢) Cinnosti, respektive funkce, prostiednictvim kterych se fidi

Bezpecnostni management jako védni disciplinu lze diferencovat analogicky jako
management obecny.

Bezpecnostni management ma znaky a projevuje se jako prakticky obor nebo specializace,
jako téma védy o fizeni a také jako akademicka instituce nebo studijni obor ¢i program.
Pojem v ¢estin€ neni ustalen, respektive je jiz ¢asto pouzivan k riznym t¢elim jako slozenina
dvou obsaht, také vicezna¢nych: bezpecnost — management.

Na konferencich na téma ,,bezpecnostni management byva v repertoaru také ,terorizmus*
nebo ,,bezpecnost silni¢niho provozu®. Pod titul konference by spise patiilo ,.fizeni boje

S terorizmem* a ,,fizeni k bezpecnosti silni¢niho provozu“. Jednalo by se o pojeti procesniho
managementu.

,Bezpefnostni manazer (Security Manager) je dle (Jirasek, Novak, & Pozar, 2015)
ptikladem k ad b) definice z kybernetického slovniku® — ,,zaméstnanecka role pro vykon
odpovédnosti gestora IS (informacniho systému) za bezpecnost s definovanim odpovédnosti a

1 Vykladovy slovnik kybernetické bezpe¢nosti je priibézné dopliiovan a upravovén a je k dispozici na webovych strankach
AFCEA, Ceska pobocka.
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pravomoci®. Ke zdroji bychom doplnili, Ze bezpecnostni manazer, at' ma nebo nikoliv toto
funkéni oznaceni, je kazdy manazer, ktery fidi bezpec¢nostni Cinnosti nebo organizaci
(nacelnik generalniho Stabu ACR, feditel ptislusné slozky policie nebo hasicti apod.).

»Bezpecnost* jako vyznamny termin ma rovnéz vice vykladi, zdlraziujeme v ¢estin€, nebot’
ma nékteré potize s jazykovymi ekvivalenty (pii prekladech) security, safety apod.

V kybernetickém slovniku (Jirdsek, Novak, & Pozar, 2015) se uvadi: (angl. security)
»Vlastnost prvku (napf. informacniho systému), ktery je na urcité Grovni chranén proti
ztratdm, nebo stav ochrany proti ztratdm. Bezpecnost IT zahrnuje ochranu davérnosti,
integrity a dosazitelnosti pifi zpracovani, Uschové a prezentaci informaci.” Analogické
parametry charakterizuji bezpe¢nost, a jeji uroven, fyzickych a kombinovanych objektu.

I zde je patrno, ze jde o proces utvareni bezpecného prostoru, zabezpecovani nebo jiz o stav
a uroven zabezpedeni. V tomto piipadé ma bezpeénost dokonavy ,,vid“ (angl. Safety?). Casto
se také rozliSuje subjektivni pocit bezpe¢i, individualné nebo ve skupiné kolektivni pocit,
atmosféra (strachu). Objektivni, méfitelna (relativn€) bezpecnost, napt. tloustka pancérovani
vozu pro chranénou osobu nebo pocet ochrannych prvka fyzicky u banky (finanéni instituce)
¢1 vrstev u informacéniho systému.

Jakou bezpecnost mame na mysli, byva dulezité specifikovat tehdy, jakmile kombinujeme
eské synonymum fFizeni — Fizeni bezpeénosti. Cestina 1épe vystihuje ,.tizeni k bezpe¢nosti
(aby byla vytvotena, zvysena), (angl. “to* nebo ,,0f*). Pozndmka: automobil ridime primo
volantem, podnik manazerskymi cinnostmi, bezpecnost neprimo tak, aby byla odpovidajici.

2.2 Vychodiska zkoumani

V tématu vychazime mj. z vyzkumnych zprav uzavienych vyzkumnych ukolti na Policejni
akademii CR v Praze. Star§i z vyzkumnych tkold , Teorie policejniho managementu
a informatiky*, byl zafazen jako dil¢i vyzkumny tkol ¢. 424 do integrovaného ukolu ¢. 4
»Aktualni problémy rozvoje policejnich véd a transfer jejich poznatkii do praxe®. Byl
ukoncen v roce 2003 a zaméten byl zvlasté na fizeni za zvySeného rizika. Vyzkumné tymy
tehdy mély ambice prispét ke konstituovani policejnich véd, a proto logicky soucasti mél byt
,,policejni management* a nikoliv ,, bezpecnostni management . \V obdobi 2004 — 2010 byl
realizovan Vyzkumny zamér ,,Identifikace a reflexe rizik spoleCenské praxe jako teoreticky
zaklad pro rozvoj policejnich sluzeb®.

V ramci integrovaného vyzkumného ukolu ,,Aktudlni problémy rozvoje policejnich véd
a transferu jejich poznatkl do praxe® IVU 1 je feSen, jako druhé soucast tohoto integrovaného
ukolu, dil¢i vyzkumny tkol ,,Rozvej bezpe¢nostniho managementu a informatiky*
VU 1/2. K vizi fesitelit diléiho vyzkumného tikolu patiilo jiz patrné sblizovani a systémova
neoddélitelnost vnitini a vnéjsi bezpecnosti? jako finality bezpecnostniho managementu
a policejni management jako podmnozina.

Jadrem feSeni dil¢itho vyzkumného ukolu byl ,,management®, ktery je zaméfen zejména
na Fizeni bezpecfnostnich c¢innosti ve verejném sektoru. Ovéfuje mj. zvlaStnost pojeti

2 Vojenské védy byly a jsou jako jediné z oblasti bezpecnosti etablovany i v oficialnich &iselnicich.
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informatiky jako servisu informacnich a komunikaénich technologii pro fidici subjekty
policie a dalSich bezpecnostnich sil spole¢nosti. V tomto sméru se jevi jako finalni hodnota
— informacéni bezpeénost, piedstavujici zvlastni soucést Fizenych bezpeénostnich procesii.

Pojeti bezpe¢nostniho managementu bylo analyzovano v ramci plnéni VU 1/2 vyzkumnou
studii (Kny, & Pozar, 2010b) a v nasledné monografii (Kny, & Pozar, 2010a). Tématika
bezpe¢nostniho managementu byla dale rozvijena v obdobi 2010 — 2015 predevsim
Integrovanymi vyzkumnymi ukoly ,Bezpecnostni management a Krizové Fizeni®
a ,Analyza a predikce vybranych aktualnich problémi veiejné spravy*.

Struktura Integrovanych ukolii primo neslibuje konzistentni rozvoj bezpecnostniho
managementu v homogenni celistvosti (Pozar et al., 2015). Jednotlivé vystupy systémovy
pristup odrazeji. Utridéni poznatkii si Zada i vyjasnéni podobnosti mezi védami forenznimi
a bezpecnostnimi. Dalsi vyvoj poznatkové baze lze ocekdvat v konstituovani bezpecnostniho
managementu jako discipliny obecného managementu v kontextu bezpecnostnich respektive
policejnich véd, viz Obr.1l. Dalsi empiricky material prubéiné poskytuje praxe, i kdyz
V chaotickém nabehu témat spolecenskych rizik (terorizmus, Zzivelnda migrace, socidlni
soudrznost, kyberneticka kriminalit apod.)

Bezpecnostni védy
Policejni védy
Forenzni védy R
- EETTTTVEE BEZPECNOSTNI '
: M MANAGEMENT MANAGEMENT
1

T —— I__________.I

Obr. 1. Hierarchie bezpecnostnich disciplin. Zdroj: (PozZar et al., 2015, s. 16)

3 Systémovy pristup v bezpeénostnim managementu

Systémové pristupy® K feSeni problémil zaznamenavaji v 21. stoleti jistou renesanci. Vyssi
stupenn téchto pfistupli predstavuji systémova teSeni u formalné¢ propracovanych,
algoritmizovatelnych  uloh, které vyuzivaji nastroji  vykonnych informacnich
a komunikacnich technologii (ICT). Pro sou¢asny vyvoj je charakteristické, ze uzivatelé maji
k dispozici pestrou softwarovou nabidku, kterd by méla byt komfortni a pratelska. Naproti
tomu vSak adekvatni znalost matematicko-statistickych metod ¢asto chybi. Tak se projevuji
nedostatky v aplikaci a implementaci pii nepochopeni vhodnosti. Jsou obory, kde je to

3 Systémové piistupy (v mnozném ¢&isle) znamenaji moznost zavedeni nikoliv jen jediného modelujiciho systému na ur¢ity
objekt, jinak feCeno pfipustnost riznych pohledii na touz véc v obdobném (formalné logickém) stylu. Systémovy pfistup
k managementu obecnému uplatiiuji také (Weihrich, & Koontz, 1993).
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obzvlasté nepfijemné, napt. v praktické v medicing, pravu, politice. Kritické postichy
zaznivaji napf. na tradi¢nich setkanich komunity pro ,,systémové piistupy* (VSE v Praze)
a,.systtmové inzenyrstvi© (konference SYSIN — Systémové inzenyrstvi a informatika,
univerzit v Hradci Kralové, Pardubicich a virtualni setkani s Policejni akademii CR).

Pfipomenime si nékteré zasady z 60. — 70. let dvacatého stoleti, kdy systémové piistupy
a systtmoveé inzenyrstvi ,rozkvétaly“. Vyraznéj§i kyberneticky formalizmus narazel
u socialnich objektii na bariéru.*

Systémovy pristup chapeme jako metodu, techniku, postup, pii kterém si jsme védomi
vymezeni zajmového celku v jeho vnéjSim okoli (pracovni definice autora). Systémova
analyza piitom sleduje prvky systému a jejich koexistenci ve vazbach. Védomé cilové
chovani organizm a jejich instinktivni vnimani existencniho ucelu ve vnéjsim konkurencnim
prostiedi je pfedmétem systémové syntézy (Habr, Vepiek, 1986). Socidlni objekty, které
pozorujeme se zvlasStnim zietelem k bezpecnosti, existuji v prostiedi o mnoha dimenzich,
vcetng ptirodnich, primyslovych a ekonomickych.

Co obzvlasté je zdarazinovano — systémové mySleni jako styl kifeSeni konceptualnich
problémi®. Zejména jsou ocetiovana dila, ktera v posledni dobé zdiirazituji ,,m&kké ptistupy*.
Bezpecnostni informacni a manazerské projekty nachazime v objektech a jevech, které jsou
malo strukturalizovatelné. Patii k nim zvlasté takové, které jsou netechnické, neprimyslové,
nekomercni, tzn. spise socialni, nevyrobni, neziskové — verejné.

Stopy systémového mysleni sahaji do daleké minulosti ke klasickym filosofim /mj. Kant,
Novokantovci etc. / a hodi se dodnes v koncepéni praci i ve védé. Cesta od obecného
k specifickému, od $irSiho k cilové zaméfenému. V konfliktu (s fadem) byva prosazeni
tvofivosti s otevienym zplisobem objevovat nové potadaci principy. Kreativita a podpora
ndhodného zpisobu v synergii se systémovym piistupem nardzeji®na obtize ve statni
byrokracii a ve stylu fizeni silovych sloZzek statu, které podporou vetfejného minéni v ceské
spole¢nosti neoplyvaji.’

Systémova analyza informacénich zdroji ma hodnotit, zda je jiz nyni, pfipadné az v budoucnu
mozné ocekavat vytvoreni konstituovaného oboru nebo tématu managementu
nebo popiipadé nové bezpeCnostni védni discipliny. Rysy systémové syntézy maji byt
nalezeny zejména v konceptualnich modelech a dalSich inspiracich z obecného managementu,
aplikovaného prubézné na fizeni, s odhledem na bezpecnost. Na tomto mist¢ nedokladame
uznani bezpecnostniho managementu (BM) jako védy, presvédCeni o tom, Ze systémové
piistupy se ke studiu a feSeni iloh BM hodi, je nesporné.

4 Také u socialnich vé&d, které vSak byly asymetricky ideologicky deformovany. Fundovani formalisté tide bojovali proti
ideologii a zanedbali v té souvislosti mékkeé pristupy, jejichZ prosazovani bylo politicky riskantni.

5 Podle Vitka byva systémové mysleni vymezovéano jako hledani smyslu celkii (Kny, et al., 2015). Sledovéna je vazba mezi
filozofii a chapanim celku, ucelenosti, celistvosti jinymi védnimi disciplinami. Transcendentalita, pojeti celku na Grovni
individua (ich, sebst) az k nejobecngjsi, totalné globalni trovni celku (viz C. G. Jung a ,,jeho* kolektivni nevédomi, angl.
All, arab. Al, bozi) pfechazi do oblasti filozofie nebo aZ k liberalnimu vytvateni individualnich paradigmat.

6 Zaroved je vhodné piipomenout, Ze ,,Systémovy pfistup™ neni cilem, ale prostfedkem k poznani. Tim nema byt feceno,

ze prostiedky a podminky nemaji ¢asto klicovou roli v cesté ke znalosti.

" Na naborovém letdku ke vstupu do fad policie bylo uvedeno mnoho motivatord, ke kterym humorné kdosi znaly situace
pfipsal ,,...a chcete-li byt jednou nohou ve vézeni.* Néktera povolani nejsou dosud Easti nasi vetejnosti pfijimana s uznanim.
Maji na tom podil i masmedia a celebrity.
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Ve véde vSak obecné, ve védnich disciplinach specificky, systémové piistupy maji zdroje
U klasikd, i kdyz tohoto vyrazu ani nepouzili. Tondl (1969) pfi studiu struktury védy
systémovy pfistup zmifluje. Systémovy pfistup na rozdil od atributivniho pfistupu — ,,nepta se
primitivné na to, co véda (téz bezpecnostni management?) je nebo neni, ale pta se po tom, co
déla, jak funguje, co z ni vychazi, a poptipadé dale také na to, jaké jsou jeji zakladni slozky,
jeji vnitini struktura apod.

4  Manazefri pro bezpeénost

Mezi aktudlni role manaZeru patii odpovédnost za implementaci ,,opatfeni k bezpecnosti
organizace®“, kterou fidi. Po integraci kompetence ekonomické a informacéni patii
do potencidlu manazera bezpe¢nostni kompetence, ta ktera je podminéna dalsi nezbytnou
znalosti, dovednosti 1 schopnosti ¢i talentem, ktery manaZerska profese vyzaduje.
»Bezpecnost™ neni vSeobecné povazovana za védu, ani dosud neni vyhradnim pfedmétem
nékteré védni discipliny. Praxe rozliSuje mnozstvi profesi bezpecnostniho charakteru.
Cinnosti téchto profesi jsou pfedmétem zajmu celé fady obort, které pies rozliéné vyvojové
cesty obsahuji mnoho spole¢ného jak co do obsahu a ucelu, tak po strdnce formy, technik
a procest.

Vysledky vyzkumu (PACR 2011-2014) kompetence policejniho manaZera pfinaseji poznatky
pro modelovou vybavenost vedoucich pracovnikl policie (PCR), svym zpiisobem také pro
bezpec¢nostni manazery obecné (Pozar et al., 2015).

Soucasti integrovaného fizeni organizace je samoziejme existujici ekonomicky management
a informa¢ni management. Rizeni specidlnich procesti zabezpetuje ekonomicky (obchodni,
marketingovy apod.) feditel, naméstek pro informatizaci aV posledni dobé analogicky
bezpecnostni feditel. V praxi se postupné a stale intenzivnéji vyskytuje specialni profese
bezpecnostniho manaZzera. Takova personalni délba prace je charakteristickd spise pro veétsi
organizace.

Bezpecnostni situace ve svété 1 ve vSech subglobalnich urovnich registruje vyskyt nejen
béznych bezpec¢nostnich incidenti, ale také zvlast nebezpecné az krizové situace. V praxi
je konstituovan obor krizového managementu. Vojenské konflikty a rizika vnitini
bezpeénosti zajimaji armadni, policejni, zdravotnické a dalsi instituce a jejich vedeni. Rizeni
procesii, kter¢ vedou kodvridceni a regulaci bezpecnostnich hrozeb nebo k ndvratu
k optimalni bezpednostni situaci vyzaduji synergické tsili pozitivnich bezpe&nostnich sil®.
Nejen terminologickym problémem ° je diference ,krizové fizeni“ versus ,krizovy
management*.

8 Pozitivni bezpe&nostni sily** jsou pracovnim oznagenim pro objektivizovany a relativizovany vlivovy subjekt vzhledem
k definované cilové bezpeCnosti objektu. Pro soupefici sily v konfliktu mohou byt jejich Cinnosti stejné tak pojaty za
pozitivni pfi vlastnim vitézstvi jako negativni pfi prohfe — ziskani nevyhody/vyhody.

% K otdzce bezpetnostnich v&d nebylo pred deseti lety dosti odvahy zvefejfiovat Givahy o jejich existenci nebo konstituovéani
V soustaveé uznavanych véd. Spise probihala mise k uznani policejnich véd (vedle véd vojenskych), dle naseho nazoru —
soucasti bezpe¢nostnich véd.
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5 Bezpecnost

5.1 Bezpecénostni situace

Bezpecnostni situaci je zddouci vztahovat k objektu, zdjmovému prostoru jako diagnézu jevu.
Je prirozené ji vnimat jako dynamickou udalost, jako stav véci v ¢asovém a prostorovém
intervalu.

Nejblize vyssi globalni bezpecnostni prostor, ¢i systémové okoli respektive prostiedi
pro Ceskou republiku institucionalné stoji EU a NATO. Zidouci je vysoka
konkurenceschopnost a kompatibilni, integrovand kooperace. Konkurence je ucelove
transformovana na spoluprdci s prosazenim alesponn minimalnich zajmt vlastnich
(individualnich) 1 spole¢nych (spolecenskych). Jsme svédky toho, ze intenzivnéjsi spoluprace
ekonomického partnerstvi pozitivné vede kzvySeni vzajemné bezpecnosti, avSak
vV mimoiadnych situacich se vztahy méni, vyhrocuji (krize).

5.2 Systém fizeni

Bezpecnostni situace je vazédna na objekt, hmotny, nehmotny, socidlni, ekonomicky.
Na objekt zavedeme systém fizeni. Meritum systému fizeni k bezpecnosti je dano
charakterem objektu. Fyzicky se muze jednat o banku, kterou je tieba zabezpecit proti
nezddoucim uddlostem a napadeni banky na urcitém stupni nebezpecnosti. Dalsi a dalsi
bezpecnostni prvky zvySuji bezpecnost banky. Neni adekvatni tyto ,,prvky ochrany*
ztotoznovat s ,, prvky systemu .

Systém fizeni rozliSuje nejen strukturu (napf. organizace), ale zejména chovani, finalné
cilové, ucelné a ucelové. Maly (2010) zduraznuje, Ze ,,je ticba podrobnéji prozkoumat, jaké
nastroje tyto systémy (fizeni, regulace) pouZzivaji a podrobnéji se jimi zabyvat.” Bezpe¢nostni
systémy (vrstvy systému, subsystémy) patii, pokud se tykd procesit — udélosti (incidentl
havérii apod.), kjedinecnym neopakovatelnym a Spatn¢ strukturovanym, pro néz je
systémova analyza zvlast¢ dilezitd. Projektovani bezpecnostnich systémil se zpiesiuje na
zaklad¢ zkuSenosti z podobnych ptipadl (v€. tacitnich znalosti)

Regulace je forma fizeni (Pozar et al., 2015). Typ systému, ktery podrobujeme pozorovani,
rozliSuje mezi univerzem (mnoZinou prvki). Prvky, které jsou zvlast¢ dilezité, jsou
rozhodujici pro fungovani systému a tvofi Kritickou infrastrukturu. Tak, jako
v komunika¢nim systému rusivé ptisobi Sum, zde puisobi narusovanim rtizné vlivy prostiedi.
Rozhodujici prvky systému predstavuji podstatné proménné, které byvaji nezddoucimi vlivy
vychyleny z zivotné pfijatelnych mezi. Vlivy to mohou byt ndhodné a zamérné. Znakem
technickych a biologickych systémi je schopnost autoregulace. Umélé lidské systémy, napf.
systém Fizeni kvality, maji zakomponovany do procesti neuralgické body se schopnosti
urCité odchylky zoptima monitorovat a regulovat, k navratu do rovnovahy. Regulétor
K usmériiovani nezadoucich vnitinich i vné&jSich vlivi mize byt definovan jako systém
(subsystém) fizeni. Uplnou regulaci nachazime u technickych systémi. U socialnich, také
bezpec¢nostnich systémil se jedna o regulaci netiplnou.

V Evropské unie (z hlediska CR iiroveit bezpecnostniho nadsystému) jsou regulativy v podobé
politik nejbézné&j§i metodou fizeni. Implementace politik vychazi z rozhodnuti instituceni
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(Rada EU, Evropsky parlament a Evropska komise) o ptedpisech rizného stupné zavaznosti
pro podfizené subjekty (narodni) jako jsou nafizeni, smérnice a doporuceni. Regulace
chybami (zdkon a jeho realizace) ma podobu ,,regulace podle vyjimek®. Rovnovazného stavu
se dosahuje pouze v ¢asovych okamzicich (kratkém obdobi) Ultrastabilni systémy maji
schopnost adaptace k dynamické stabilité. Rizeni podle vyjimek je zaloZzeno na selekci napf.
informacnich zprav zvlastniho vyznamu (poruseni legality v aktudlné kritickych situacich).

6 Diskuse

Za odbornou diskusi Ize povazovat nejenom polemiku protichiidnych ndazorii s argumentacs
riznych mluvcich, nybrz i vlastni vysvétleni moznych pochybnosti z pestrych ndzorovych
rozdilii  z literarnich, konferencnich a mezilidskych zdroji. Volime jednu zforem
— problémovou otazku a reakci na ni.

Bezpecnost 1ze vnimat jako vlastnost objektu nebo subjektu pfedmétného zajmu.
Pouziva se spojeni ,,Fizeni bezpe€nosti“ adekvatné? Proc¢ zavadét ,,bezpecnostni
management* jako obor nebo védni disciplinu?

Pojem ,bezpeCnost® ma vice vyznamu. Charakterizuje naptiklad ,,bezpecnostni situaci®
(n¢kde, néceho), ktera nebyva nikdy Uplnd, zabezpefend je jen relativné podle kritérii
bezpecnostni spolehlivosti, zvolené miry ,,jistoty*. Relativitu bezpecnosti, zabezpecenosti
nebo ochrany a u lidskych systémi v pocitové sféfe, tu je tieba chapat dynamicky se ménici.
Ve spolecnosti nejde o proces automaticky, ale podléhajici jen vlivu chaotickych jeva, ale
také vlivu subjektl. Takové plsobeni je zdmérné, fizené. Piedstavujeme si, Ze bezpecnostni
management, manazefi, fidi Cinnosti K bezpecnosti, napt. kritické infrastruktury. Krizovi
manazeti maji funkce v krizovém planovani, strategicky i operativné rozhoduji o opatienich.
Vrcholni manazeti firem Celi rizikim vSemi manazerskymi funkcemi. Neobejdou se bez
ucinné kontroly. I tim plni roli bezpe¢nostnich manazerii. Velitel (zasahu), ktery neudé¢la
fatalni chybu, neohrozil vlastni zdroje (lidské), nezvysil nebezpecnost. Bezpecnost piimo fidit
nelze. Mlizeme fidit zabezpecovaci prace, stavbu protipovodiiovych hrazi. Zamérmné a Gcelné
ovlivitovani a ur€ovani podoby bezpecnosti postihuje bezpecnostni management.

Patri systémovy piistup v 21. stoleti stale k Zivym piistupim pro FeSeni otazek
managementu?

Management je uznavanou disciplinou spolecenskych véd. Ty v soucasnosti neoplyvaji
prioritnim postavenim v primyslovych, politickych 1 akademickych kruzich. Jednim
z argumentt je distance od aktudlni praxe, také Spatnd mcfitelnost piinosti a zhorSena
konkurenceschopnost s technickymi obory. Systémové mysleni, systémovy piistup k feseni
spole€enskych probléml poskytuji argumentaci na podporu vyznamu spolecenskych véd,
zejména uplatnénim do politické praxe. Systémové pfistupy se vraci k racionalité ucelné¢ho
zpusobu mysleni v celistvosti (ta praxi chybi), a také ke klasikiim manazerskych Skol (mj.
Vodacek, Rosicky, Koonz a Weihrich). To plati i pro informa¢ni management (Vodacek,
& Rosicky, 1997, str. 43). Terminologie systémovych véd podpira pruhlednost feSeni
problémil spojenych s aplikovanym systémovym piistupem. Presné chapani pojma (v
komunité systémovych inzenyrii bézné): systém, prvek, struktura nebo chovani a otevienost
(systému do okoli) charakterizuje verbalné i na modelech abstraktni i konkrétni skute¢nosti.
Churchman (1968) ve své knize se K pojmim a kategoriim vizionaisky postavil (Vodacek,
& Rosicky, 1997, str. 45). V témze obdobi (1968) ptichazi biolog Ludwig von Bertalanffy
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S obecnou teorii systému, ktera je rozvijena i v kybernetice (mj. Churchman, Wiener).
Koryfeji kybernetiky a systémového pristup ¢i systémového inzenyrstvi je tada
a Z nezminénych aspon piipomeneme nckteré ,,z nasich® Draba, Vicka, Ehlemana, Habra,
Vepteka nebo Klira, ¢i Vitka.

Terminu Systémovy ptistup se pouZiva jiz dlouho. PouZival se v souvislosti s fizenim armad
a vlad odedavna. AZ primyslova revoluce v pribéhu devatenactého a dvacatého stoleti se
tento pojem spojuje s managementem, filosofii a védou. Biolog Ludwig von
Bertalanffy ptemyslel o zivych organismech jako o obecnych systémech. Se zvySujici se
komplexitou pramyslovych procesii se stala potiecba systémového piistupu nezbytna.
Systémovy pfistup pfisel na svét ve chvili, kdy védci a filozofové identifikovali spolecna
témata piistupu k tomu jak fidit a organizovat komplexni systémy.

Pojem systémovy piistup sjednocuje jak analytické, tak i syntetické metody, zahrnujici
holismus i redukcionismus. Von Bertalanffy si v§iml, Ze systémy z pohledu pfirodovédy jsou
uzaviené — tzn., ze nereaguji na podnéty z vnéjSiho svéta ani zadné podnéty nevysilaji.
Socialni systémy naopak jsou oteviené, vicevrstvé a vzajemné se prolinajici. Vzdyt na tyz
objekt je mozno zavést vice systémi, jejich modeli. Jejich kontext vS§ak ma byt uchopen
a zobrazen v celistvosti a prehlednosti. Slozité systémy proto prezentujeme na modelech
zjednodusenych.

Interakce nebo zpétna vazba?

K soucasnému managementu patii jako neoddélitelnd soucast cela oblast informatiky. ICT je
bézn¢ uzivanou zkratkou pro integraci jak informacnich tak komunikacnich technologii.
Znamé komunika¢ni schéma ptedstavuje spojeni mezi dvéma a vice komunikanty. To
piipomina subjekt — subjektové plisobeni, charakteristické pro socidlni systémy. Stale vSak je
platny princip subjekt — objektového plsobeni zklasické dialektiky. Jednosmérny
komunika¢ni model od mluv¢iho/odesilatele k posluchaci/ptijemci obsahuje vedle Sumu také
dilezitou zpétnou vazbu.

Piib¢h z armadni komunikace s nadsazkou: Tady Orel, tady Orel, jak mé slysite? Pozice alfa,

slySime vas, na koté 32 je patrny pohyb...
Jednosmérny kanal umozni zpétnou vazbou opét po prepnuti vysilatky jednosmérné vratit
odpovéd. Vicesmérné vazby mezi subjekty/uzly klasickou zpétnou vazbu nerozliSuji
avymezeny jsou tzv. zdjmovym prostorem. Podobné prostorové vymezeni systému je
vyuzivano v sitovych strukturach ve vojenstvi nebo v ochrané kybernetického prostoru.

Principu zpétné vazby se uziva v managementu k doplnéni modelu subjekt — objektového
plusobeni jako kontrolni vazby pro fidici subjekt o plnéni ukoli a efektli tizeného
objektu/organizaéni slozky. V systémovém modelu — viz také (Weihrich, & Koontz, 1993)
— komunikaéni zpétna vazba prochéazi vS§emi manazerskymi funkcemi zpét k planovani a cili.

Moderni management fadi mezi soucasné pristupy (konce 20. a zacatku 21. stoleti) systémové
ptistupy k managementu (Vodacek, & Rosicky, 1997). Zcela aktudlni je pro security
management — cyber security v nadnarodnim prostoru, kde ,,narodni hranice* se na Internetu
tézko dodrzuji.

7 Zaver
Systémového piistupu vyuzivame jako nastroje k vymezeni bezpecnostniho managementu

Vv prostiedi bezpecnostni komunity a jako termin pro novou védni disciplinu. Paradigma
(Pozar et al., 2015) této bezpe¢nostni discipliny se ziejmé bude dale vyvijet v kontextu
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bezpe¢nostni situace a mezinarodnich vztah. K vlivovym procesim akceleruje vyznam
kybernetického prostoru, institucionalizace monitoringu a ochrany proti incidentim. Zfizuji
se sluzby ve prospéch regenerace, zejména po utocich k naruSeni infrastruktury. Mékkeé
pristupy k systémové bezpecnosti neptredstavuji méné cennou nadstavbu, ale naopak vysokou
hrozbu od lidského ¢initele, chybujiciho jako uzivatel a Skodici jako kreativni uto¢nik.

Aktudlni hrozby nadnarodniho charakteru vyzaduji racionalitu ,,sprdvného citéni® promenit
V racionalitu ,,systémového mysleni“. Ad hoc vytvafené aliance (napr. k porazeni
., islamského statu ) se musi shodnout na priiniku spolecnych zajmu, aby ziskaly konkuren¢ni
vyhodu nad sitovou strukturou (islamisti) a non normativni strukturou protivnika (non
hodnot ,,nasi* kultury). Cilovy stav dynamiky naprogramovanych bezpec¢nostnich aktivit
zpravidla nekon¢i dosazenim prvniho cile - vitézstvi. Proces regenerace a adaptace byl
Vv mezinarodnim rozmeéru nékolikrat podcenén a stal se pfi¢inou dalsiho problému. Celistvost
a uplnost je véci kvalifikovaného odhadu a spravné vize.
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