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Vybrané trendy kybernetické kriminality

Selected Trends of the Cybercrime

Josef Pozar

Abstrakt

V ramci pfispévku je pozornost vénovana trendum kybernetické kriminality v budoucim
obdobi, vénujici se potirani negativnich jevl v ramci kyberprostoru. Struktura ¢lanku se
zabyva definici kybernetické kriminality, jeji pravni klasifikaci a zejména moznymi vybranymi
trendy kybernetické kriminality v budoucim obdobi.
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Abstract

The contribution paid particular attention to trends of the cybercrime in future period
dedicated to combating negative phenomena in the context of cyberspace. The structure
of article concern of definition of cybercrime, its legal classification especially choosing trends
of cybercrime in future period.

Keywords: Cybercrime, Cyber-attacks, Trends, Law.

1  Uvod

V poslednich dvaceti letech dosSlo k rozmachu informac¢nich a komunikacnich technologii.
Pfinesly nam diive nemyslitelné zrychleni a tedy i zefektivnéni pracovnich ¢innosti, zabavy
a komunikaci. V poslednim desetileti expandoval vyvoj vypocetnich systéml obrovskym
skokem do vSech oblasti naseho Zzivota. PocitaCe, vypocetni systémy, nové informacni
a komunikacni technologie, informacni sit€¢ se dnes staly samoziejmosti. Diky rozvoji
vypocetni techniky je mozno lépe a efektivnéji provadét sbér informaci, jejich tiidéni
a provadét s nimi operace jak analytického, tak i statistického razu.

Dnes je jiz pouzivani vypocetni techniky bézné v Zivoté témét kazdého cloveka. Na druhé
stran¢ bouflivy rozvoj téchto informac¢nich a komunikacnich technologii sebou piinasi i jisté
negativni jevy. Fenomén vypocetni techniky vSak pfinesl nejen zjednoduseni prace lidi, ale
zarovei se stal zdrojem problémtl v oblasti utajeni informaci a ochrany dat. Zejména se jedna
o pocitatovou kriminalitu. V souvislosti s pocitaCovym utokem a zlo€inem se pouzivaji
terminy pocitacova kriminalita, informacni kriminalita a nejnovéji kyberneticka kriminalita.
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2 Charakteristika kybernetické kriminality

Terminem pocitacova kriminalita se obvykle oznacuji trestné Ciny proti pocitaciim ¢i trestné
¢iny pachané prostifednictvim pocitace. Obecné ji lze definovat jako trestné Ciny namifené
proti integrité, dostupnosti nebo utajeni pocitacovych systémil nebo trestné Ciny, pii nichz je
pouzito informacnich ¢i telekomunikacnich technologii. Nékteti autofi definuji pocitaCovou
kriminalitu jako veSkeré aktivity, které vedou k neautorizovanému cteni, manipulaci,
vymazani ¢i zneuziti dat. Je to tzv. pocitaCova defraudace jako jedna z metod kybernetické
kriminality zaloZend na zméné nebo jiné interpretaci dat s cilem ziskat vyhodu, penize pro
vlastni neopravnénou potfebu. V dneSni dob¢ se stdle vice pouzivan termin kyberneticka
kriminalita od jiZ uvedeného anglického nazvu cybercrime.

Pocitacovou kriminalitu Ize definovat jako trestnou ¢innost, v niz figuruje urcitym zptisobem
pocita¢ (chapany jako souhrn technického a programového vybaveni véetné dat), nebo pouze
nekteré jeho Casti, pfipadné veétsi mnozstvi pocitacli samostatnych nebo propojenych do
pocitacové sité, a to bud’ jako pfedmét této trestné Cinnosti (s vyjimkou majetkové trestné
¢innosti), nebo jako nastroj trestné Cinnosti. Termin informac¢ni kriminalita se uzivd pfi
zdiraznéni skuteCnosti, Ze trestny ¢in ma vztah k softwaru, k datim, resp. k uloZenym
informacim, nebo c¢astéji k informac¢nim technologiim. Podobnych definic je celd fada, bylo
by vSak nad ramec této prace se jim podrobnéji vénovat.

Pocitace v podstaté neumoziuji pachat novou neetickou a trestnou cinnost, poskytuji jen
novou technologii a nové zplsoby na pachani jiz znamych trestnych ¢inl jako sabotéz,
kradez, neopravnéné uzivani cizi véci, vydirani anebo Spionaz.

V soucasné dobé nema pojem kybernetickd kriminalita Zadny oficidlné stanoveny obsah ani
definici. Existuje vSak vice riznorodych pojeti. Velmi jednoduse bychom mohli tvrdit, ze se
jednd o kriminalitu, kde je hardware nebo software nastrojem pro spachani, anebo je
samotnym cilem této kriminality. AvSak nova publikace uvadi kybernetickou kriminalitu jako
Htrestnou Cinnost, v niz figuruje urcitym zplsobem pocita¢ jako souhrn technického
a programového vybaveni (véetné dat), nebo pouze néktera z jeho komponent, piipadné vétsi
mnozstvi pocitacli samostatnych nebo propojenych do pocitacové sité, a to bud’ jako predmét
z4jmu této trestné Cinnosti (s vyjimkou té trestné Cinnosti, jejimz predmétem jsou popsand
zatizeni jako véci movité) nebo jako prostfedni (objekty) nebo jako nastroj trestné ¢innosti*

Kyberneticka kriminalita mé& fadu vyraznych charakteristik, které ji odliSuji od kriminality
klasické. Ve vétSiné piipadi kybernetické kriminality se neobjevuji takové prvky, jako je
nasili, pouziti zbran¢, ijma na zdravi osob apod. Zatimco vSak u klasické kriminality se méfi
doba spachani trestného ¢inu na minuty, hodiny, dny, trestny Cin v oblasti kybernetické
kriminality maze byt spachan v né€kolika tisicindch sekundy a pachatel ani nemusi byt pfimo
na misté ¢inu.

Dalsi vyznamnou charakteristikou pro kybernetickou kriminalitu jsou v disledku znacné
ztraty, at’ jiz pfimo v podobé€ financ¢nich Castek, nebo v podob€ zneuziti ziskanych udaji.
Kybernetickou kriminalitu také provazi uréitd diskrétnost trestné Cinnosti. Z uvedeného
vyplyva, pro¢ kybernetickd kriminalita byva, pro svou povahu, oznaCovana jako kriminalita
,,bilych limecka.

3 Pravni aspekty kybernetické kriminality

V soucasné dobé nema pojem kybernetickd kriminalita zddny oficidln¢ definovany obsah, ale
existuje vice riznorodych pojeti, podle toho, z jakého hlediska se autofi na problém divaji.
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Kybernetickou kriminalitu je tfeba chépat jako specifickou trestnou ¢innost, kterou je mozné
spachat pouze s pomoci vypocetni techniky, a kde je vypocetni technika pfedmétem trestného
¢inu nebo pachatelovym nastrojem ke spachani trestného ¢inu.

Aby bylo mozno hovofit o kybernetické kriminalité, musi pachatel ke svému jednani uzit
nejen vypocetni techniku, ale jeho jednani musi také napliiovat znaky skutkové podstaty
nckterého trestného ¢inu uvedeného v trestnim zakoné€ a nebezpecnost takového jednani musi
dosahovat pozadovaného stupn¢ nebezpecnosti ¢inu pro spolecnost.

Prvni ptipady trestnych ¢inti spachanych pomoci vypocetni techniky se na izemi né€kdejSiho
Ceskoslovenska vyskytly koncem 70. a v prib&hu 80. let 20. stoleti. To jesté nebyly
vV masovém méfitku uzivany osobni pocitace, nybrz hlavné velké salové pocitace. Rychly
rozvoj a zvySovani mnozstvi osobnich pocitacu a jejich postupné spojovani do siti v 90. letech
vedlo k tomu, ze éra kybernetické kriminality zacala i u nés.

Na kazdy jev lze nahliZzet z mnoha pohledi a pod riznymi uhly. Existuje vice variant pohledu
na kybernetickou kriminalitu. Kybernetickou kriminalitu lze délit z hlediska postaveni
pocitace pfi pachani trestné ¢innosti na tyto zakladni kategorie:

1.  Trestné ¢iny ve vztahu k pocitaci, jeho prisluSenstvi a jinym nosi¢im informaci
jako vécem movitym

e kradez,

e neopravnéné uzivani pocitace (cizi véci).
Skutkova podstata je taz jako u trestnych ¢ind, spachanych v souvislosti s jinymi movitymi
vécmi. V daném piipadé mize jit zejména o tyto trestné Ciny uvedené v trestnim
zakoné:§ 205 — kradez, § 206 — zpronevéra, § 209 — podvod, § 215 a § 214 — podilnictvi
a § 253 — poskozovani spottebitele § 230 — neopravnény pristup k pocitaovému systému
anosi¢i informaci, § 231 — opatieni a piechovavani pfistupového zafizeni a hesla
Kk poc¢itacovému systému a jinych takovych dat a § 232 — poskozeni zaznamu v pocitacovém
systému a na nosic¢i informaci a zdsah do vybaveni pocitace z nedbalosti.

Kradez pocitace ma ovsem odlisné znaky oproti odcizeni jiné movité véci. Specifi¢nost je zde
dana faktem, ze pocita¢ vétSinou zahrnuje v sob¢ jednak technické zatizeni vcetné€ nosice
informaci (hardware) a jednak nehmotny obsah, obecné zahrnujici programy (software) a data
(informace). Hodnota nehmotného obsahu miiZze vyrazné€ ovlivnit celkovou hodnotu odcizené
véci. Ta miZze nekolikanasobné pfevysit cenu samotného pocitace.

2.  Trestné ¢iny ve vztahu k software, datim uloZenym informacim, po¢ita¢ a jeho
programové vybaveni a data v ném jako cil itoku, jako predmét trestného ¢inu
(Trestni zakonik, 2009)

e poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi, § 270 trestniho zakoniku,

utoky viry proti pocitacim a informacnim systémum,

neopravnéné nakladani s osobnimi udaji, §180 trestniho zakoniku,

ochrana prenasenych zprav (e-mail),

trestnéd ¢innost pachana na internetu,

,»hacking“ — neopravnény pfistup a pranik.

Jedna se predevsim o jednani pachatelq, které 1ze postihovat podle ustanoveni § 232 trestniho
zakoniku — poskozeni a zneuziti zdznamu na nosi¢i informaci. Podle této upravy bude
potrestan ten, kdo v imyslu zptsobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé nebo
jinému neopravnény prospéch ziskd pfistup knosi¢i informaci a takovych informaci
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neopravnéné uzije nebo informace zni¢i, posSkodi nebo je uc€ini neupotiebitelnymi, nebo ucini
zasah do technického ¢i programového vybaveni pocitace.

Neopravnény piistup k datim hackerstvi je mozné postihnout podle charakteru ziskanych
informaci jako trestny Cin vyzvédacstvi § 316 trestniho zdkoniku. Aktéfi Utokii proti
programovému vybaveni a datim uloZenym v informac¢nich systémech se snaZi obejit
zabezpeceni informacniho systému a neopravnéné do néj vniknout bud’to z divodu prokazani
svych schopnosti nebo s cilem informace zneuzit.

3. Trestné ¢iny, pri nichZ je pocitac prostifedkem k jejich pachani

e podvody a padélky, § 250 trestniho zadkoniku,

e dokladové delikty,

e neopravnéné uzivani pocitace k vedlejsi podnikatelské Cinnosti — § 249 trestniho
zakoniku — neopravnéné uzivani cizi véci nebo § 170 trestniho zdkoniku
— porusovani autorského prava,

e zmény Udaji v informacnim systému.

Nejcastéjsim ptipadem jsou podvody realizované formou neopravnéného pievodu finan¢nich
prostiedkli na ucet, ktery byl ktomu zvlast zaloZeny. Pachateli jsou vétSinou vlastni
zaméstnanci finan¢nich instituci napadajici pocitacové systémy chranéné identifikaci
a autorizaci.

Technicky zdatni zlodgji a zaméstnanci firem zcizi miliony az miliardy dolard ro¢né. Zlodé&ji
se neomezuji pouze na kradeze penéz z bankovnich Uc¢ta, ale zajimaji se o cenné informace,
jako jsou podnikové strategie, specifikace novych vyrobki, podrobnosti o smlouvach, data
pak nabizeji konkurenci k prodeji. Hlavnimi cili utoki jsou velké banky, telekomunikacni
spolecnosti a dalsi. Zhruba 70 % naruseni systémii ma souvislost se zaméstnanci postizenych
firem.

4. Utoky na nehmotny majetek, trestné ¢iny ve vztahu k programu jako autorskému
dilu

Svou charakteristikou by tyto delikty mohly patiit do druhé kategorie trestnych Ccinu,
vzhledem K jejich Cetnosti vyskytu jsou zatazeny v samostatné skuping.

Toto mozné legislativni déleni kybernetické kriminality neni samoziejmé konecné a uzaviené.
V priibéhu technického rozvoje se budou vyskytovat dalsi nové utoky na data a bude nutné
nové tyto skutky kodifikovat. Z hlediska technickych, technologickych a programovych
pfistupi lze popsat kybernetickou kriminalitu podle hrozeb a ttoku na data a informace.
V soucasné dob¢ se do popredi dostavaji ptipady utokid proti datlim, resp. proti ulozenym
informacim. V tomto piipad¢ pachatel vede utok proti ulozenym ¢i prenadsenym datim. Tento
utok muize nabyt nckolika forem. Od nejjednodussiho smazani nebo pozménéni
programového vybaveni aZ po zavedeni viru do programového vybaveni a nasledné ztraty
programtu a dat.

Mezi formy takového jednani fadime jiz zminény hacking. Podstatné jind situace nastava,
kdyz se hacker, ktery vnikl do databaze, rozhodne, ze ziskané informace nejspiSe za urcitou
protihodnotu pouzije.

Dalsi formou tohoto druhu kybernetické kriminality je destrukéni ¢innost pomoci vird. Od
pocatku pocitacli jsou privodnim negativnim jevem pocitacové viry. PocitaCovy virus je
takova forma pocitacové infiltrace, kterd ma schopnost vlastniho mnozeni a infikovani dalSich
systémll, bez védomi uzivatele. Jedna z definic pocitacového viru zni: pocéitaCovy virus je
program ¢i ¢ast programového kédu, schopny sebereprodukce bez védomi uZivatele.
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Jinymi slovy: Vir je pocitaCovy program, ktery se prosté §ifi, aniz by o tom ¢loveék sedici za
pocitadem védél (PFibyl, 2015). Skala destruktivni &innosti je samoziejmé velmi Siroka a bude
zaviset nejen na skupinovém typu viru, ale i na jeho konkrétnim typu, mnohdy varianté ¢i
mutaci. Takovymi nejobvyklejsimi akcemi virti je mazani souborti, zformatovani pevného
disku, modifikace dat, oznaovani sektorli za vadné atd. Na druhé stran¢ existuji 1 neskodné
viry, které jen vyhrozuji texty ¢i grafickymi efekty na monitoru. Pocitacové viry mohou byt
rizného druhu. Napftiklad trojské koné, cozZ jsou v podstaté programy, které se chovaji jako
zcela legalni, ve skute¢nosti vSak provadi Skodlivé operace. Jednim z velmi rozSitenych virt
jsou i tzv. ervil. Do poéitace pronikaji vétsinou elektronickou postou a otevienim zpravidla
souboru v ptiloze se Cervi aktivuji a rozesilaji zavirované e-maily na dalsi adresy, které jsou
Vv adresafri pocitace uloZeny. Dalsi variantou viru jsou back door ¢ili zadni vratka. Tento vir se
chova podobné jako trojsky kin? Zadni vratka mohou byt do systému nainstalovdna spolu
S dodanym programem, kde mize myt trojsky kumn, ktery je vstupem pro infiltraci. To
znamena, ze piipojeny hacker mize ziskat pfistup k datim a informacim, miize mazat celé
soubory, programy, muze telefonovat na ucet pravého uzivatele, nakupovat a Cerpat financni
prostiedky z tohoto c¢tu apod.

S rozvojem bezhotovostniho platebniho styku se objevuje 1 dals§i forma tohoto druhu
kybernetické kriminality, tzv. carding. Jim se obecné rozumi zneuziti platebnich karet.
Dochazi k nému riznymi zptisoby. Vznik cardingu je spjat s rozvojem internetové komerce.
Platebni karta se stava prevazujicim platebnim instrumentem a zabezpeceni je v mnoha
piipadech nedostate¢né. Pachatelé¢ cardingu ziskavaji osobni tdaje majitelti ucth riznymi
pokoutnymi zplsoby. Pachatelé Casto vyuzivaji tzv. generdtorii, coz jsou programy, které
dokazi vygenerovat Cislo kreditni karty na zaklad¢ ziejmé odcizeného algoritmu. Typicky
cardingovy utok vypada tak, Zze na cilovém uctu se zacnou objevovat podezielé pokusy
o0 transakeci, kdy jakoby nékdo testoval, jaky je na Gctu ziistatek, a kolik je jesté banka schopna
vyplatit. Toto testovani probiha tak dlouho, az je pirikaz k platbé proveden.

Skala protipravniho jednani pachatele s vyuzitim poéitade pii klasifikaci kybernetické
kriminality je velmi Siroka. Radime sem pfedevsim softwarové piratstvi. Mezi zakladni formy
softwarového piratstvi je mozni zaradit:

e pramyslove vyrabény software bez udéleni licence,

e kopirovani softwaru bez udéleni licence,

e plagiatorstvi nebo také pozménovani originalniho softwaru a vydavani za vlastni,
e nelegalni stahovani softwaru pomoci sit¢ Internet,

e védomé uzivani nelegalné vyrobeného softwaru apod.

Crackefi® jsou podobna skupina lidi jako hackefi, jen s tim rozdilem, Ze se svymi priniky
vétSinou zivi. Specializuji se pfedevSim na uzitkovy software a hry, u kterych prolomuji
ochranné mechanismy proti kopirovani a pak celé programy a hry vystavuji na Internetu
k volnému stazeni nebo za poplatek. Mezi dalsi formy této kriminality dale patii:

1 Cerv se obvykle &iii bez Giasti uzivatele, piiemz distribuuje své plné kopie (ptipadné pozménéné) v ramei siti. Mize
spotiebovavat pamét’ nebo Sitku pasma sité, coz miize vést ke zhrouceni pocitace.

2 Pocitatovy program, ktery se jevi jako uzite¢ny, ale pfi stazeni z webu pak pozdgji plisobi skody.

3 Cracker neopravnéné pfistupuje k datim v pocitaové siti nebo pocitadi a slidi v nich, krade je, nebo s nimi jinak
manipuluje a také ten, kdo prolamuje zabezpeceni programi proti nelegalnimu uzivani a kopirovani.
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e phreaking — zneuzivani telekomunikaénich sluzeb, kdy se vyuziva telefonni linka
bez zaplaceni za tyto sluzby provozovateli,

e sniffing * — neopravnéné monitorovani elektronické komunikace za vyuziti
specialnich programu, zpravidla v siti Internet,

e warez® — moderni pocitatové piratstvi, kdy se sdruzuji skupiny crackerfi, za
ucelem prolomeni softwarovych ochran programd,

e spamming — zasilani nevyzadané elektronické posty, nejéastéji s propagac¢nim
obsahem,

e dale vydirdni, elektronické vypalné, Sifeni pornografie, extremismus na Internetu

apod.

4  Trendy kybernetické kriminality

Kromé béznych uzivatelii informac¢nich a komunikacnich technologii se bohuzel fadi také
mnoho profesionalnich pachatelti, ktefi provad¢ji latentni, skryté operace. Kybernetickou
kriminalitu v soucasné dob¢ rozvijeji ti, kteti vni hledaji zdroj obzivy, coz vede
K naruistajicimu zapojeni organizovaného zlo¢inu. Metody profesionalnich pachatelti jsou
stale rafinovanéj$i, a proto aktivni ochrana se stava absolutni nezbytnosti. (Caponi, 2014;
Cherry Bekaert, 2014; Ciccatelli, 2013)

Dnesni firmy, organizace a statni instituce jsou na pocitacich, poc¢itacovych sitich a obzvlasté
na internetu silné zavislé. Pocet evropskych uzivateld internetu v prosinci 2014 prolomil
hranici 100 miliontl. BohuZel internetovy protokol TCP/IP® je velice malo zabezpeceny proti
utokim zvenci. Dnes lze kybernetickou kriminalitu charakterizovat nasledujicimi trendy:

1. Nové delikty lze spachat pouze on-line. Jedna se o trestné Ciny ¢i pouze prestupky proti
integrité, daveérnosti a dostupnosti pocitaovych dat a informaci. Nejlépe
dokumentovanou formou tohoto typu deliktu je hacking.

2. Tradi¢ni utoky na okolni pocitace, sit¢ a informacni systémy jsou realizovany prosttedky
informac¢nich a komunikaénich technologii také on-line. Pachatelé vyuzivaji K utoku na
data a pocitatové sit¢ takové prostiedky jako vydirani, podvody a v posledni dob¢ jsou
realizovany metody tzv. socidlniho inZenyrstvi. Pied dvéma roky bylo zaznamenano
kazdy mésic piiblizné 300 Skodlivych koda a dnes je evidovano az 1 500 takovych
ohroZeni. Kyberneticka kriminalita zaroven odrazi vyvoj tradi¢nich off-line kriminalnich
aktivit. Odhaduje se, ze pfiblizn¢ 70 % veskerych Skodlivych kédi vznika za ucelem
zisku. Kybernetickd kriminalita je v Evropé trestné pravni kategorii s nejvysSim narstem
trestnych ¢int.

3. Vazrustajici ohrozeni mobilnich komunikaénich systémi. Nedavny virus Cabir a jeho
nasledné varianty ukdzaly, Ze ani mobilni zafizeni nejsou pred utoky zvenci bezpecna.
Celosveétovy pocet uzivateli mobilnich telefonti koncem roku na vice nez 2,2 miliardy.
Sité¢ 3G prinesou jesté vetsi konektivitu a vzroste prodej Smartphont. Podle odhadii
vzroste pocet tokli na mobilni zafizeni v pribéhu roku péti az desetinasobng.

4 Sniffing (¢muchani) — téZ odposlouchavani pfenosovych paketl, které hackerovi vilbec nepatii. Pak piijima a zapisuje
obsahy vSech paketl s danymi vlastnostmi. V téchto paketech, pokud nejsou vedeny Sifrované, je oteviené vypsano
uzivatelské jméno a heslo. Toho lze pak jednoduse zneuzit.

5 Warez je termin pocitacového slangu oznadujici autorska dila, se kterymi je nakladano v rozporu s autorskym pravem.

Slovo bylo vytvoteno z anglického slova warez (zbozi).

®Rodina protokoltt TCP/IP (Transmission Control Protocol/Internet Protocol je ,,primari pienosovy protokol/protokol
sitové vrstvy*) obsahuje sadu protokolll pro komunikaci v pocitacové siti a je hlavnim protokolem celosvétové sité
Internet. Komunikaéni protokol je mnozina pravidel, ktera urcuji syntaxi a vyznam jednotlivych zprav pii komunikaci.
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4. ZneuZzivani siti Wi-Fi. Sitovi Cervi pfedstavuji nebezpeci pro mobilni telefony a dalsi
pfenosna zafizeni. BezpecCnost siti Wi-Fi vSak byla jiz v roce 2004 rovnéz predmétem
velkych obav. Viry napadajici sit¢ Wi-Fi mohou ptfechazet mezi jednotlivymi sitémi
a spoustét lokalizované utoky typu Denial-of-Service’.

5. Masové rozSifeni spammingu pomoci trojskych koni a botd. Velky narlst poctu
e-mailovych ¢ervli (mass mailers) upozornil na jejich existenci. Masovy spamming, ktery
nasledné umoziuje staZeni trojskych virti, nakazi nechranéné pocitace, aniz by to jeho
uzivatel zpozoroval. Takovy zplsob tajného infikovani pocita¢li umoznuje ttocnikiim
ovladat pomoci ,,boti*“ — automatickych programi, které zjiného pocitace ovladaji
napadeny pocita¢ na dalku. Odbornici odhaduji, Ze pocet botti nartsta az o 30 kazdy den.
Jedna se o nesmirn¢ popularni zptisob napadeni, protoze infikovani se neustale vyviji a je
velice obtizné je vystopovat. V disledku toho lze ptedpokladat, Ze poroste pocet
zévaznych ,narazovych® utoka. Jak se tisice nakazenych pocitacii zacnou spojovat do
jedné obrovské sité¢ (bot network — Dbotnet), umozni provadét rozsahlé utoky typu
Distributed Denial of Service, kde bude kritické tirovné dosazeno béhem nékolika minut
a dokonce sekund. Pak nastane pfetizeni a zahlceni napadeného serveru velkym
mnozstvim pozadavkil na sluzby a ten pfestane viibec fungovat. Stane se tak nedostupny
pro ostatni uzivatele.

6. Narist phishingu. Podle Anti-Phishing Working Group bylo v listopadu 2014
zaznamenano 1518 novych jedine¢nych phishingovych utokt, v lednu téhoz roku to bylo
jen 176 utoki. Phishing znamena rozesilani faleSnych e-mailovych zprav ze zdanlivé
oficidlniho zdroje. Tyto zpravy obsahuji zpétné adresy nebo odkazy a pozaduji, aby
adresat aktualizoval urcité osobni informace, napi. hesla, ¢isla bankovnich U¢ti nebo
dokonce PIN. To je pravé oblast socidlniho inzenyrstvi, kterd se v posledni dobé velice
rozsifuje. Vzhledem k tomu, Ze internetovi podvodnici jsou stale motivovani finan¢nim
ziskem, se predpoklada, ze pocet ptipadi phishingu se kazdy mésic zdvojnasobi a bude
zejména pro bézné uzivatele predstavovat velmi realnou hrozbu.

7. Rozsitovani spyware. Spyware jsou programy, které se bez védomi uzivatele zachyti
a instaluji v jeho systému. AZ dosud se jednalo o pfevazné neskodné programy, které
mely hlavné za tukol sledovat, které internetové stranky uzivatel otevird. Spyware
vyuzivaly hlavné¢ marketingové a reklamni spoleCnosti. Internetovi pachatelé této trestné
¢innosti se vSak stale Castéji zaméertuji na financni zisk, a spyware se tak bude stale ¢astéji
vyuZzivat k ziStnym a nelegalnim Uc¢elim. Jedna se naptiklad o zcizeni identity (identity
theft), kdy se takovy pachatel vydava za né€koho jiného, ¢i k monitorovani klédvesnice za
ucelem zachyceni osobnich udajt.

Béhem pristich deseti let dojde k masivnimu rozsifeni informacnich a komunikac¢nich
technologii (ICT), tak jak ho dnes zname. S ndstupem Internetu véci bude dochdzet
k propojovani ICT firem s firmami z oblasti spotiebni elektroniky, ale i dalsich oborii.
V nasledujicim obdobi tak budeme sveédky zmen na trhu, bude dochdzet k vzajemnym
akvizicim, investicim nebo dohodam o uzsi spolupraci mezi firmami z oboru ICT a mimo
nej.

Ve studii Cisco Technology Radar se spojuji nazory vice nez osmdesati prednich
odbornikii a inZenyrii jak ze spolecnosti Cisco, tak mimo ni. V poslednich mésicich jsme

" Denial of Service (DoS) ¢ili odmitnuti sluzeb, kdy se jedna o ttok na pfenosové kandly a paméti serveru, kdy je tento
zahlceny desitkami tisic e-mailti a neni schopen vSechny v daném ¢ase obslouzit. Poté mize nastat kolaps, zhrouceni
serveru.
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svedky velmi razantni promeény sveta ICT a tak ndstup internetu veci a Internet
of Everything prinasi na ICT prostredi zcela nové naroky a to se tomu musi prizpusobit.
Dobrym  prikladem je napriklad zjednodusovani sitové infrastruktury smérem
Kk softwarové definovanym sitim, které bude pristi rok rozhodné jednim z nejviditelnéjsich
trendii.

8. Posun ke cloudovym ulozistim. Od mobility a videa se bude svét ICT posouvat stale vice
ke cloudovym technologiim a programovatelnym ¢i dynamickym sitim. Stile vice
zafizeni bude pfipojeno k internetu a stale vice sluzeb ¢i technologii bude k dispozici
prostfednictvim internetového prohlize¢e z cloudu.® To s sebou pfinese vyssi naroky na
bezpecnost, ale také na dostupnost a rychlost doruceni.

9. Nastroje pro vzdalenou spolupraci a komunikaci v realném Case se presunou do cloudu.
Technologie WebRTC umoziiujici audio a video komunikaci v redlném case v prostiedi
internetového prohlizece se presune 1 do firemniho segmentu. To spole¢né s posilujicim
trendem BYOD? bude znamenat komoditizaci feSeni pro tymovou spolupraci na dalku.

Podle udajii amerického uradu pro statistiky prace (US Bureau of Labor Statistics) bude
téemer polovina americkych firem umozZnovat nové formy komunikace v ramci tymu,
véetné socidlnich siti a spoluprdce na dalku. Videokonference, instant messaging'®, blogy
a dalsi komunikacni nastroje se stanou ve firmach standardem. WebRTC umozZni
odstranit bariéry a umozni zaclenéni do tymu i téem, kterym v tom dosud branil néjaky
handicap ci jiné prekazky. Diky novym technologiim ziskaji zaméstnanci mnohem veétsi
flexibilitu a budou moci pracovat kdykoli a odkudkoli. To dovoli mnohem lépe vyvaZzit
svij osobni a pracovni Zivot. Nastroje pro vzddlenou spoluprdci v tymu tak napriklad
usnadni navrat Zendam po materské dovolenée, stejné jako treba lidem s telesnym
postizenim, kteri z riznych divodii nemohou dochazet do kancelare. Stejné tak ale
umozni vSem zaméstnancum rozlozit si prdci tak, aby jim zbyval cas na konicky a rodinu.

10. Naroky na bezpecnost internetu véci dale porostou. Rostouci pocet zafizeni ptipojenych
K internetu bude znamenat i zménu narokd na bezpe¢nost. Hranice ICT bude postupné
smazana. Bude potieba vyvinout zcela nové bezpe¢nostni standardy, které zajisti
bezpecné piipojeni zafizeni, se kterymi se dosud svét ICT nesetkaval. Miize jit naptiklad
0 nositelnou elektroniku, ale i chytré elektroméry ¢i senzory, at’ jiz v domacnostech, tak
ve méstech ¢i prumyslu.

Hranice pocita¢ovych siti se s nastupem internetu véci smazavaji. K internetu uz nejsou
pfipojeny jen pocitace ¢i notebooky, ale i1 nositelna elektronika, senzory a dalsi zatizeni.
To ale znamend zaroven nartst poctu potencialnich slabych mist, protoze jejich vyrobci

8 Cloud computing je na Internetu zalozeny model vyvoje a pouzivani po¢itatovych technologii. Lze ho také charakterizovat
jako poskytovani sluzeb ¢&i programtl uloZenych na serverech na Internetu s tim, Ze uzivatelé k nim mohou pfistupovat
napiiklad pomoci webového prohlizece nebo klienta dané aplikace a pouzivat je prakticky odkudkoliv. Uzivatelé neplati za
vlastni software, ale za jeho uziti. Nabidka aplikaci se pohybuje od kancelaiskych aplikaci, pfes systémy pro distribuované
vypocty, az po operacni systémy provozované v prohlizecich.

9BYOD (angl.. "Bring Your Own Device") je vzriistajicim trendem, ktery znamen4, e si zaméstnanci nosi sva vlastni
"chytra" zafizeni (jako jsou notebooky, smartphony, wi-fi routery apod.) do firemniho prostiedi. To samoziejmé zvysuje
tlak na informaéni bezpe¢nost, kterou BYOD znesnadiuje.

10 Instant messaging je internetova sluzba, umoziiujici svym uzivatelim sledovat, ktefd jejich piatelé jsou pravé piipojeni,
a dle potieby jim posilat zpravy, chatovat, pfeposilat soubory mezi uzivateli a i jinak komunikovat. Hlavni vyhodou oproti

pouzivani napf. e-mailu spo¢iva v principu odesilani a piijimani zprav v redlném case.
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13.

nemaji dosud s kybernetickou bezpecnosti téméei zadné zkuSenosti. Bude tak nutné
piipravit zcela nové standardy a zménit pohled na tuto problematiku.

Napriklad chytré elektromery mohou pomoci dodavatelum elektriny prizpusobit
rozvodnou sit’ aktualnim potiebam odbeératelii. Zaroven je ale treba zajistit, aby data
odesilana takovym elektromerem byla pro dalsi zpracovani anonymizovana a nemohlo
dojit k jejich zneuZiti.

Dalsim prikladem jsou treba vyrobni stroje v primyslu, které maji na rozdil od spotiebni
elektroniky delsi Zivotni cyklus a moznosti pro upgrade jejich ICT casti jsou jen velmi
omezené. Presto bude potreba zajistit, aby byly behem svého dlouhého zivotniho cyklu
ochranény pred pripadnymi kybernetickymi utoky, a zdroven mohly firmy vyuzivat
informaci z jejich senzorii pro optimalizaci vyroby.

Fog Computing pfesune data blize k uzivateli. Senzory pfipojené k internetu budou
zasilat data do cloudu a zaroven je z n¢j ptijimat. Jak jejich pocet poroste, miuze dochazet
ke zpozdénim pii pfenosu dat.

Fenomén Fog Computingu umozni prenést data blize k mistu, kde jsou potreba. To snizi
naroky na kapacitu siti, jejiz dal§i navysovani by jiz nemélo smysl. Mezi cloudem
a zarizenimi tak vznikne prostor pro datova uloziste a ICT infrastrukturu, ktera budou
shromazdovat data blize uZivateli. Nastup cloudovych technologii a internetu veci
prinese vyrazné zvySeni provozu v datovych sitich. Aby nedochdzelo k pretézovani
nekterych prenosnych tras, umozni Fog Computing vioZit inteligenci na rozhrani mezi
ICT infrastrukturou ci treba senzory a cloudem. Napriklad prepinac doplnény o aplikaci
analyzujici spotiebu energie u odbératele miize automaticky, aniz by data prochdzela
internetem az do cloudu, prepinat mezi jednotlivymi zdroji energie podle aktualni
spotreby a dostupnosti. Muze tak napriklad misto centrdlniho privodu prepnout na
energii dodavanou fotovoltaickymi panely a tim pomiize snizovat naklady na energie.
Poroste vyznam analyzy dat v realném Case. Moznost analyzy dat v redlném case se stane
integrované do sitovych zafizeni umozni zaznamenavat déni v siti, monitorovat jeji
vykon a detektovat pfipadné anomalie. To umozni mnohem efektivn€j$i ochranu proti
pfipadnym utokim, ale také optimalizaci sit€¢ v redlném case. Analytické ndstroje
zalozené na velkych datech a jejich real-time analyze pak oteviraji prostor rozvoji
aplikaci pro business intelligence, fizeni dopravy ¢i ptenosovych siti.

V roce 2050 prekroci populace Zemé hranici 9 miliard lidi. Jen pro pokryti z toho
plynouci poptavky bude nutné zvysit produkci potravin o 70 procent. Prave analyza dat v
redlném case miize vyznamné prispét ke zvyseni produktivity a zmenseni ztrat. Presnéjsi
predpoved’ pocasi s vyuzitim analyzy dat v realném case pomiize napriklad stanovit
idealni cas sklizné ¢i hnojeni, stejné jako presnéji odhadovat urodu.

Analyza chovani uzivatelli napomuze odhadu jejich potieb.

Zejména v oblasti dopravy a prodeje bude znamenat revoluci schopnost odhadovat prani
Ci zamery uzivatelii na zdkladé jejich dosavadniho chovani a umisténi. Tzv. Context-
Aware Computing pomiize ICT infrastruktuie pripravit ta data, ktera budou v kratké
dobé potreba. Podle odhadu expertii je téemér tretina veskerého provozu ve méstech
zpiisobena 7idici hledajicimi misto k parkovani. Pokud budou mit 7idici ve svych chytrych
telefonech aplikaci, ktera jim umozni najit nejblizsi aktualné volné parkovaci misto, miiZe
doprava ve méstech poklesnout az o 40 procent a ruku v ruce s tim klesnou i emise oxidu
uhlicitého. Stejné tak napriklad data ze senzoru monitorujicich okolni prostredi mohou
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pomoci dodavateliim energii lépe odhadovat naroky na rozvodnou sit. Chytré termostaty
tak napriklad nejenze zapnou ci vypnou vytapéni, ale zdroven mohou informovat
dodavatele o klesajici teplote v néjaké oblasti a tedy o pravdepodobném zvyseni narokii
na dodavku elektriny ¢i plynu pro vytapeni.

Zjednoduseni sitové infrastruktury.

V roce 2018 bude k internetu pripojeno vice nez 20 miliard zarizeni. To si vyZada
zjednoduseni sitové infrastruktury a vyvoj autonomnich siti, které se budou schopny
prizpusobovat momentalnim potrebam uZivatelu, aplikaci, ale treba i senzori. Vyvoj
aplikaci a siti bude tak do budoucna mnohem uzeji propojen. Dosavadni architektura siti
neodpovida pozadavkiim, které na né bude klast ndstupu internetu véci a Internet
of Everything. Propojeni lidi, procesii, dat i zarizeni do sité prinese zcela novy typ
pozadavkii na sitovou infrastrukturu a otevice prostor pro zcela nové aplikace. Bez
zjednoduseni by byla stavajici infrastruktura velmi zranmitelnd. Vychodiskem jsou
Softwarové definované site (SDN), které uméji automaticky prizpusobit architekturu siteé
momentalnim potiebam uzivatelii nebo aplikaci. Takovéto autonomni sité a prvky
zjednodusi celou architekturu, a zaroven snizi naroky na cas administratoru, protoze se
budou schopné automaticky konfigurovat, spravovat a vV pripadé potieby i opravit.

Spolecnost Sophos (2015) zvefejnila zpravu Security Threat Trends 2015, ve které se
zamérila na nejvétsi bezpe¢nostni rizika nadchazejiciho roku — viz také ¢lanek (CIO,
2015).

1.

Mensi zavaznost exploiti!! a jejich obtizng&jsi zneuziti povede niz§imu poétu hrozeb.

Hacketi se po mnoho let zamétovali pfedevsim na operacni systémy Microsoft Windows.
Diky velkému usili spoleCnosti Microsoft o snizeni zavaznosti zneuzitelnych
programatorskych chyb je dnes ale vytvoreni Skodlivého software mnohem obtizné&jsi.
Spolu s tim, jak roste slozitost vyuziti exploitl, vraci se kyberzlocit zpét k technikdm
socidlniho inzenyrstvi. A mnozi z nich se zaméfuji i na jiné platformy, nez na ty z dilny
spolec¢nosti Microsoft.

Utoky na svét internetu véci (Internet of Things). B&hem roku 2014 jsme se setkali
s mnoha dikazy toho, Ze vyrobci zafizeni z kategorie internetu véci na bezpecnost moc
nemysli. Vzhledem k tomu, Ze mnohdy nedodrzuji ani ty nejzakladnéjsi bezpecnostni
standardy, mohou mit Gitoky na svét internetu véci opravdu velmi vazné negativni dopady
na svét veskrze redlny. Bezpecnostni prumysl tak musi zohlednit i tento druh rizik.

Sifrovani se stavéa standardem. Povédomi o dilleZitosti bezpe¢nosti se bezesporu zvysuje.
V podstaté ruku v ruce s ristem obav o soukromi, mimo jiné i v disledku odhaleni
nekalych Spiondznich aktivit zpravodajskych sluzeb. Pozitivnim dopadem je, Ze Sifrovani
se konecn¢ stava standardni soucasti mnoha systémi a aplikaci. Nicméné nékterym
organizacim, ke kterym patii i cela fada pravnich instituci, se to nelibi. Odptrci
argumentuji pfedevsim tim, Ze Sifrovani ma negativni vliv na bezpeci nas vsech.

Nové¢ se objevi se dalsi zatim skryté chyby v Siroce vyuzivaném softwaru. Zranitelnosti
Heartbleed (openSSL) a Shellshock (bezpecnostni chyba) ukazaly jednu nepfijemnou
véc. Existuje softwarovy kod, ktery je vSeobecné povazovan za bezpecny a pouzivan

11 Exploit je specidlni program, data nebo sekvence pitkazd, které vyuzivaji programatorskou chybu, ktera zptisobi ptivodné

nezamyslenou ¢innost software a umozinuje tak ziskat néjaky prospéch. Obvykle se jedna o ovladnuti pocitae nebo

nezédouci instalaci software, ktera dale provadi ¢innost, o které uzivatel pocitace nevi (napt. néjaky druh malware). Bézné

pouzivanou ochranou je v€asna instalace aktualizaci, které vyda tviirce chybného software.
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Vv celé fad¢ dnesnich systémi. Podstatné je, Ze o skute¢né bezpecnosti tohoto kodu vlastné
mnoho nevime. A Ze se ani nemizeme spolehnout na to, Ze by muselo jit o ojedinélé
piipady. Udalosti roku 2014 vedly k z4jmu pocitaCovych zlo€inct o systémy a aplikace,
které zastavaly na okraji zdjmu. Dnes jiz vime, zZe diky faleSnému pocitu o jejich skvélém
zabezpeceni. Firmy by se proto na tuto zménu pfiistupu pocitacového podsveti méli dobie
pfipravit.

5. Regulaéni organy si vynucuji stdle vétsi pravomoci vcetné Sir§iho pfistupu k datim
a informacim, a to predevSim v Evropé. Technologie 1 bezpecnost se velmi rychle
vyvijeji. Bohuzel legislativa nezvlada stouto rychlosti drzet krok. V nasledujicich
obdobich dojde v oblasti prava k celé fadé zmén, které jsou prosazovany jiz po mnoho let
a souvisi pravé s pocitacovou bezpecCnosti. Je pfitom velmi pravdépodobné, ze tyto
zmény vyvolaji dalsi vasnivé diskuse o nutnosti pravni upravy ochrany dat. A také
0 rozsahu soudnich pravomoci v této oblasti.

6. Rust z4jmu utonikd o mobilni platebni systémy poroste, ale zatim se nevyrovna
tradicnim podvodiim. Mobilni platebni systémy se staly jednim z témat roku 2014 poté,
co neptili§ poklidné bezpecnostni vody jesté vice rozvifily diskuse o novém platebnim
systému Apple Pay. Pocitatovi zlo¢inci budou v piiStich mésicich a letech patrat po
chybach 1 nedostatcich téchto systémi, které jsou ale ¢asto velmi dobie zabezpecené.
Opravnéné proto miizeme ocekavat, ze pocitatova kriminalita bude v ptipad¢ platebnich
systému jeSté hodné dlouhou dobu vyuzivat ,klasické® postupy. Napiiklad zneuZzivani
kreditnich 1 debetnich karet.

7. Znalostni propast se bude i nadale zvétSovat.

Spolu s tim, jak jsou technologie stile beznéjsi soucasti naseho Zivota a tvori jeden ze
zdkladii globalni ekonomiky, uvedomuji si viady i firmy rostouci duleZitost dovednosti
souvisejicich s pocitacovou bezpecnosti. Jde ovsem o béh na velmi dlouhou trat’ a nékteré
staty predpokladaji, ze se stav nezmeni nejméné do roku 2030.

8. Sluzby umoznujici utoky i exploit kity pfichdzi na nové platformy vcetné mobilnich.
N¢kolik poslednich let pocitacové kriminality velmi uzce souviselo s ristem popularity
univerzalnich uto¢nych produktl a sluzeb, které vyrazné zjednodusuji tvorbu Skodlivého
kédu i atoky. Vzhledem ke stale vétsi oblibé mobilnich platforem (a také zvétSujicimu se
objemu dat na mobilnich zatizenich), nebude trvat dlouho a za¢ne se objevovat stale vice
zlo¢ineckych balickli zaméfenych praveé na tato zafizeni. Obdobné se tento trend tyka
i dalsich platforem ze svéta internetu véci.

9. Zabezpeceni fidicich a dispecerskych systémtl bude zaostavat. Primyslové fidici systémy
zaostavaji z pohledu bezpecnosti za béZnymi systémy nejméné o jedno desetileti. Béhem
nasledujicich let se setkame s celou fadou problémt, které v téchto systémech pocitacovi
zlo¢inci bez vahani zneuziji. Motivy navic budou velmi riznorodé. Vedle vSech dnes
béznych divodid se setkdme napiiklad i se stitem podporovanymi utoky v ramci
mezindrodnich konfliktd ¢i boje s terorismem. Struéné feceno jde o oblast, kde je mnoho
ohrozenych subjektu.

10. Zajimavé vlastnosti rootkitd!? a botii mohou vést k novym typim Gtokd. Spolu s tim, jak
se vyviji informacni technologie, dochazi i ke zméndm hlavnich platforem a protokold,

12 Rootkit je sada pocitaovych programi a technologii, pomoci kterych lze maskovat piitomnost zakefného softwaru v
pocitaci (napiiklad pfitomnost virQ, trojskych koni, spyware a podobn¢). Rootkit je technologie maskujici ptitomnost
zakeinych programut skryvanim adresatt, v nichz jsou instalovany do polozek registru Windows, procest, sitovych spojeni
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které tvoti zdklady IT svéta. Tyto zmény na velmi nizké urovni mohou odhalit
,»zajimaveé“ chyby, které by mohly pocitacovym zlo€incim nabidnout nové moznosti.
Velké mnoZstvi zmén v dosavadnich bezpec¢nostnich technologiich tak povede nejen
k opétovnému zneuziti jiz znamych moznosti, ale také k rizikim spojenym s novymi
bezpec¢nostnimi chybami.

Internet v soucasnosti Celi riziku, ze se rozdéli na dva tdbory a to uZivatele chranéné
pokrocilymi zabezpeCovacimi programy a na nevédomé pienaSece, ktefi prostfednictvim

O wvrwrs

svych nechranénych pocitaci Siti vétsinu infekei.
5 Zaveér

Otazkou ziistava, jakym smérem se bude v budoucnu ubirat pocitacovy zlo¢in a s nim
souvisejici ochrana informacnich technologii. Pfedpoklada se prudké rozsifeni Internetu ve
firmach, statnich institucich, ale téZ v domdcnostech. Zvysi se mnozstvi elektronicky
prenaSenych dat a s tim 1 pravdépodobnost utoki na né. Mezi odborniky v oboru
informacnich technologii se ¢im dal tim castéji hovofi o tzv. profesionalizaci kybernetické
kriminality a tim 1 organizované kybernetické kriminalité. Lze si napiiklad pfedstavit 1 situaci,
kdy organizovany zlo¢in vyzbrojeny dokonalymi znalostmi dobfe placenych hacker zacne
vybirat néco jako elektronické vypalné. A instituce, které se budou obavat piipadného ttoku
a nutnych astronomickych investic do zabezpeceni, které bude stejné¢ diive nebo pozdéji
prolomeno, radé¢ji zaplati mafidniim za ,,ochranu®.

Dalsim mimofadné nebezpeCnym jevem je tzv. lidsky faktor. Ze strany pachatelt
kybernetické kriminality bude pravdépodobné ¢im dal tim castéji dochazet k podplaceni
a naslednému vyuziti osob s pfistupovymi pravy do systému, tedy zaméstnanct,
administratorti apod. Potvrzuje se zde tedy, ze nejvétsi riziko hrozi systému nikoli prinikem
zvenci, ale pfedevsim od lidi, ktefi maji pfistupova prava.

Podékovani

Tento prispévek byl vytvofen vramci feSeni Projektu védeckovyzkumného ukolu &. 4/4
LInformacni bezpe¢nost akyberneticka kriminalita v organizaci®, ktery byl soucasti
Integrovaného vyzkumného ukolu na léta 2010-2015 ,,Analyza bezpe¢nostnich rizik
spolecnosti a jejich transfer do teorie bezpecnostnich systémi“ realizovany Fakultou
bezpe&nostniho managementu Policejni akademie Ceské republiky v Praze.
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