Acta Informatica Pragensia, 2016, 5(2): 180-191
DOI: 10.18267/j.aip.93
Peer-reviewed paper

Informaéni ramec kritické infrastruktury

Information Framework of Critical Infrastructure
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Abstrakt

Informacni a komunikacni technologie jsou odbornou verejnosti v souvislosti s problematikou
bezpecnosti diskutovany z mnoha pohled. Autofi chapou informacni a komunikacni
technologie jako potencial a zaroven hrozbu pro bezpecnostni prostfedi. Cilem ¢lanku je
holisticky analyzovat zakladni souvislosti mezi infomacnim ramcem a funkénosti systému
kritické infrastruktury spojenou s &innosti verejné spravy v Ceské republice. Jako modelovy
pfipad je diskutovana ochrana kritické infrastruktury pfed toxickymi latkami. Turbulentnost
bezpecénostniho prostfedi, transformace konfliktt do hybridnich nebo asymetrickych forem a,
jak je v ¢lanku prokazano, kliCcové a prifezové postaveni informatiky v téchto procesech
¢inni toto téma velmi aktualni.

Kli€ova slova: ICT, informacni systémy, kyberneticka bezpecnost, kriticka infrastruktura,
kriticka informacdni infrastruktura, toxické latky, vefejna sprava, systémovy pristup.

Abstract

Information and communication technologies are in connection with security discussed by
professional community from many perspectives. The authors perceive information and
communication technologies as potential as well as threat to the security environment. The
aim of the article is to holistically analyze the basic connection between the information
framework and functionality of the critical infrastructure system involved in the activities of the
public administration. As a model case is discussed the protection of critical infrastructure
against toxic substances. Turbulence of the security environment, conflict transformation into
hybrid or asymmetric forms and, as it is proven in the article, a crucial position of informatics
in these processes makes this a very actual topic.

Keywords: ICT, Information systems, Cybersecurity, Critical infrastructure, Critical
information infrastructure, Toxic substance, Public administration, Systems approach.

* Department of Computer Science and Mathematics, Faculty of Economic Studies, University of Finance
and Administration, Estonska 500, 101 00 Prague 10, Czech Republic
><I mildeova@mail.vsfs.cz

T Institute for Sustainable Business, Faculty of International Relations, University of Economics, Prague,
W. Churchill Sq. 4, 130 67 Prague 3, Czech Republic
< advorak@vse.cz

Institute of Security, Karel Englis College, Mezirka 775/1, 602 00 Brno, Czech Republic
>4 pavel.zahradnicek@vske.cz

180 ACTA INFORMATICA PRAGENSIA Volume 05 | Number 02 | 2016




1  Uvod

Soucasné bezpecnostni prostiedi je prostiedim nejistoty, vyznacujicim se vys$i mirou
nepoznatelnosti a niz§i moznosti kontroly. Dle Horaka et al. (2015) bezpecnostni hrozby,
jejich zdroje a nositelé maji jak statni, tak stale vice i nestatni a nadnarodni charakter a z toho
potom plynouci asymetrickou povahu. Trendy v globalnim prostfedi zesiluji potencidl téchto
rostoucich asymetrickych hrozeb a zvySuji moznost jejich Sifeni z relativné vzdalenych
oblasti lokalnich ¢i regionalnich konfliktd a napéti.

Bezpecnostni prostiedi je Gzce spjato s oborem informatika a stavi nova zadani i pro jeji
vyvoj. Informace a znalosti jsou fenomény v dneSni spolecnosti, po pravu nazyvané jako
informacni ¢i1 znalostni. Je tedy jasné, ze informacni a komunika¢ni technologie jsou
potencidlem bezprostfedné ovlivilujicim ekonomicky riist, jak prokazuje (Hanclova et al.,
2015), zaroven jsou hrozbou pro bezpeCnostni prostiedi. V tomto rédmci autofi vidi
zkoumanou problematiku.

Zvysujici se zévaznost nevojenskych hrozeb, do kterych patii 1 kybernetické utoky,
a zhorSujici se bezpecnostni situace v oblastech bezprostiedné sousedicich s ¢lenskymi staty
NATO a EU, kladou rostouci naroky na schopnost Evropy reagovat a zvyraziuji nedostatky
v pfipravenosti bezpe¢nostnim hrozbam odolat. Bezpecnostni strategie ¢eské republiky z roku
2015 zatadila problematiku ochrany kritické infrastruktury mezi zdvazné specifické hrozby
vuci statu (Kolektiv autort, 2015).

Cilem clanku je analyzovat zékladni souvislosti mezi infomacnim rdmcem a funkcénosti
systému kritické infrastruktury spojenou s ¢innosti vefejné spravy Ceské republiky. Védeckou
hypotézou, kterd bude v ¢lanku ovefovana, je teze ,Informatika je se svymi informac¢nimi
a znalostnimi ndstroji prafezova, ovlivilujici synergicky ostatni oblasti kritické
infrastruktury*. Jako modelovy pfipad je diskutovana ochrana kritické infrastruktury pted
toxickymi latkami, coby aktualni téma. Problematika zneuziti vysoce toxickych latek byla
diskutovana napf. na zasedani Bezpe&nostni rady OSN v tnoru 2016 v Zenevé, a to v
souvislosti s nekontrolovanou migraci do Evropy.

Zkoumani provedené v Clanku je zalozeno na dil¢i obsahové analyze a syntéze, dedukci
a indukci diive poznaného. V aplikovaném systémovém piistupu autofi navazuji na tvrzeni,
které uvadi Kny (2015), jez zdraznuje nezbytnost holistického feSeni a systémového mysleni
Vv problematice bezpe¢nosti. Hranici zkoumani je CR, pfi soudasném respektovani
zahrani¢nich, piedeviim evropskych kontextd. Clanek navazuje na (Dvordk a kol., 2016;
Zahradnicek, 2015; Zahradnicek, 2016), a rozviji informacni pozadi zde uvedeného vyzkumu.

2 Systém kritické infrastruktury statu

2.1 Bezpecnostni prostredi

Bezpecnostni prostiedi je vnéj$im prostiedim ovlivilujicim bezpecnostni politiku statu. Lze
jim rozumét prostor ¢i soubor podminek, v némz se realizuji a stfetdvaji zajmy statu se zajmy
jinych aktérii systému mezinarodnich i vnitrostatnich vztahi viz (Zahradnicek, 2015).
Odehravaji se zde procesy, které maji vyznamny vliv na Groven bezpe€nosti statu. Vyvoj v
tomto prostiedi je ze strany referencniho objektu (statu) ovlivnitelny v omezené mife a to v
zavislosti na jeho potencialu (Juficek, Roznak, 2014).
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2.2 Kriticka infrastruktura

Kriticka infrastruktura statu (KI) predstavuje kliCovy systém prvka ve smyslu NV €. 432/2010
Sb. a jeho novele ¢. 315/2014 Sb., jejichZ naruSeni nebo vyfazeni by mélo zdvazny dopad na
bezpecnost statu, zabezpeCeni zakladnich zivotnich potfeb obyvatel nebo hospodaistvi statu
(SZCR, 2010; NVCR, 2014). S ohledem na velmi vysoky stupeii vzijemného propojeni
jednotlivych odvétvi je kriticka infrastruktura ohrozena komplexné¢ a to pfirodnimi,
technologickymi a asymetrickymi hrozbami. Z tohoto vyplyva, Ze stat v ptipad¢ kolapsu
kritické infrastruktury by nebyl schopen plnit svoje zakladni funkce vné&j$i ani vnitini
(Zahradnicek, 2016).

Dle Smérnice ES/114/2008 a souvisejici Ceské legislativy jsou rozhodujici funkéni oblasti
¢innosti statu, které vyzaduji funkénost kritické infrastruktury (EUR-Lex, 2009):

e energetika

e vodni hospodaistvi

e potravinarstvi a zeméd¢lstvi
zdravotnictvi

doprava

komunikac¢ni a informacni systémy
finan¢ni trh a ména

nouzove sluzby

vefejna sprava.

2.3 Kriticka informacni infrastruktura

Soucasti Kritické infrastruktury je Kritickd informacéni infrastruktura. Néarodni centrum
kybernetické bezpecnosti jako soucast Narodniho bezpecnostniho ufadu stanovilo postup
rozhodovani rozhodovacim stromem viz Obrazek 1. Zde se informacni systém (IS) nebo
komunikaéni systém (KS) stava prvkem tzv. kritické informacni infrastruktury. Posuzovana
jsou prutfezova kritéria a odvétvova kritéria v oblasti kybernetické bezpecnosti - odvétvova
kritéria v ramci odvétvi VI. Komunikacni a informacni systémy (Kriticka informacni
infrastruktura, 2014):

Prirezova kritéria jsou:

a) Vice nez 250 mrtvych nebo vice nez 2 500 osob s néaslednou hospitalizaci del§i nez 24
hodin.

b) Mezni hodnota hospodaiské ztraty je vétsi nez 0,5 % HDP.

¢) Omezeni poskytovani nezbytnych sluzeb nebo jiny zavazny zdsah do kazdodenniho zivota
postihujici vice nez 125 000 osob.

Odvétvova kritéria jsou:

a), b) Ovliviiyje-li IS nebo KS vyznamné nebo zcela ¢innost urc¢eného prvku KI a zaroven je
nahraditelny jen pfi vynaloZeni nepfiméfenych ndkladi nebo v ¢asovém obdobi del$im jak 8
hodin.

c) Je-li IS spravovany organem vefejné moci obsahujici osobni udaje o vice nez 300 tis.
osobach.

d) Je-1i systém komunika¢nim systémem, ktery zaji$t'uje pripojeni nebo propojeni prvku KI s
kapacitou garantovaného datového ptenosu min. 1 Ghit/s.
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e) Odvétvova kritéria pro stanoveni prvkid kritické infrastruktury vramci odvétvi
Komunikacni a informacni systémy se pouziji, pokud je ochrana prvku napliujiciho tato
kritéria nezbytnd pro zajisténi kybernetické bezpecnosti. U odvétvovych kritérii v ramci
odvétvi VI. Komunikacni a informacni systémy jsou predmétem zajmu nésledujici
technologické prvky:

e pevné sité elektronickych komunikaci

e mobilni sité elektronickych komunikaci

e siti pro:
o rozhlasové a televizni vysilani
o pro satelitni komunikaci
o pro postovni sluzby

e informacnich systémii.

ANO ANO
> Dopad 2
NE NE
Dopad 3

L—— Dopad 1 <«—

Rozhodovani 1 (R1): Miize mit naruseni bezpecnosti informaci IS nebo KS za nasledek alespon
jedno z pritezovych kritérii?

Rozhodovani 2 (R2): Spliuje IS nebo KS alespoii jedno z odvétvovych kritérii?
Rozhodovani 3 (R3): Jde o organizacni slozku statu?

Dopad 1: IS nebo KS v tuto chvili neni kritickou informacni infrastrukturou. Mtze vsak byt
vyznamnym informacnim systémem (u organ vefejné moci).

Dopad 2: IS nebo KS splituje podminky pro zafazeni do kritické informacni infrastruktury.

Dopad 3: NBU navrhne Ministerstvu vnitra zafadit IS nebo KS do seznamu, ktery bude nasledng
ptedlozen vladé CR k rozhodnuti.

Obr. 1. Posuzovani prvka kritické informacni infrastruktury.
Zdroj: Autofi na zakladé (Kriticka informacni infrastruktura, 2014)

Mimo kritické informacéni infrastruktury jsou dale vymezeny tzv. vyzmamné informacni
systemy (organt vetejné moci). Postupuje se dle zakona ¢. 181/2014 Sb. o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zékon o kybernetické bezpecnosti), véetné
jeho provadécich pravnich piedpisti, tj. vyhlasky ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich ur€ujicich kritériich a vyhlasky ¢. 316/2014 Sb., o
bezpe¢nostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (Narodni
centrum kybernetické bezpecnosti, 2014).

2.4  Krizové fizeni verejné spravy

Vetejnou spravou zpravidla rozumime spravu véci vetejnych (Hadrabova, 2008). Vetejna
sprava se neobejde bez procesu udrzovani takového prostfedi, ve kterém lze efektivné
dosahovat spolecenskych cild. Tento proces je spojen s pojmy “fizeni” nebo-li
“management”. Mame-li na mysli feSeni mimotadnych nebo krizovych situaci, pak hovotime
o krizovém fizeni (managementu) veiejné spravy.
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Krizové fizeni autofi ¢lanku chapou jako souhrn fidicich ¢innosti vécné ptisluSnych orgdnd,
zaméfenych na analyzu a vyhodnocovani bezpeCnostnich rizik, planovani, organizovani,
realizaci a kontrolu ¢innosti, provadénych v souvislosti s feSenim mimotadné nebo krizové
situace. Krizovy management se stal standardni soucasti managerského prostiedi. Zpravidla
vyzaduje ptipravené specialisty, tzv. krizové managery.

Krizovy management se z hlediska svych funkci neodliSuje od obecného managementu.
Rozdil je nutné spatfovat v obsahu, ktery je v pfipadé krizového managementu formovan
zdsadné jinym vnéj$im 1 vnitinim prostfedim. Jiné jsou pro vefejnou spravu zejména cile,
ukoly, postupy, sily a prosttedky pro zvladani mimotadnych nebo krizovych situaci. Vetejna
sprava vykonavana v piipadé vyse uvedenych situaci je vazéana ptisnou legislativou (Antusak,
2009).

Vetejna sprava ve své struktufe zahrnuje organy, které jsou uréeny k feSeni mimotadnych
nebo krizovych situaci. Tyto organy (krizového ftizeni) zabezpecuji analyzu a vyhodnoceni
moznych ohroZeni, planovani, organizovani, realizaci a kontrolu ¢innosti provadénych v
souvislosti s pfipravnymi opatienimi, feSenim krizovych stavli nebo ochranou kritické
infrastruktury.

Zakon o krizovem fizeni ¢. 240/2000Sb. v hlave II definuje tyto organy krizového fizeni
(SZCR, 2000):

e vladu,

ministerstva a jiné Ustfedni orgény,

Ceskou narodni banku,

organy kraje a dal$i organy s pilisobnosti na uzemi kraje,
organy obce s rozsifenou piisobnosti a

organy obce.

2.4.1 Charakteristika organu s uzemni pusobnosti

Bezpecnostni rady jsou ziizené k ptipravé na feSeni krizovych situaci (KS) a jsou poradnim
organem zfizovatele. Na svém jednani projednavaji zejména stav pfipravenosti Uzemi a
organil na feSeni krizovych situaci a k tomu zpracovanou dokumentaci.

Krizové $taby jsou pracovnimi organy zfizovatele pro feSeni mimotadné nebo krizové situace.
Clenové krizového §tabu v dobé feseni vzniklé situace pfipravuji predsedovi krizového §tabu
podklady a nédvrhy feSeni. Efektivit¢ prace krizovych $tabl napomédha vyuziti vypocetni
techniky a specidlni software pro feSeni krizovych situaci.

Uzemni spravni uUfady uvedené v krizovém planu kraje nebo krizovém planu ORP
zabezpecuji krizovou pfipravenost v oblasti své plsobnosti a k tomu ucelu zpracovavaji
pfislusny Krizovy plan.

3 Informaéni ramec systému kritické infrastruktury

3.1 Toxické latky

Ochrana kritické infrastruktury statu pted vysoce toxickymi latkami je aktudlni a v ,,Planech
krizové pripravenosti subjektii kritické infrastruktury* by se vzdy méla objevit odpovidajici
varianta ochrany v pfipadé napadeni vysoce toxickymi latkami. Vysoce toxické latky se
podle jejich urceni déli na bojové toxické latky a primyslové toxické latky. Oba tyto druhy
mohou zplsobit smrt osob nebo jejich vyfazeni z Cinnosti. Nejsou primarné urceny ke
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zpusobovani ztrat na technice, materialu a zatizeni. Bartlova (2005) d¢li toxické latky na 1/
Bojové toxické latky jsou chemické slouceniny nebo smési, kterych miize byt pouzito
V polnich podminkéch. 2/ U primyslovych toxickych latek je toxicky ucinek vysledkem
interakce zivé hmoty a latky.

Vlastnosti bojovych toxickych latek a priimyslovych toxickych je potenciondlné predurcuji i
k napadeni kritické infrastruktury statu. Jejich rozdilné vlastnosti (fyzikalni, chemické,
toxikologické) jejich efektivni pouZiti k vyfazeni prvkil kritické infrastruktury limituji (Balog
et al., 2007).

3.2 Kybernetické utoky

Problematika kybernetickych utokt, tedy tutokli v kyberprostoru, je vzhledem ke své
aktualnosti Siroce diskutovana, v kontextu se standardem ISO 27037 odkazme alesponi na
(Veber, Smutny, 2015) a v souvislosti s kybernetickou kriminalitou na zkoumani Pozara
(2015). V nasem zkoumani se soustfedime na problematiku kybernetickych utokid spolu s
prvky kritické infrastruktury.

Prvky kritické infrastruktury ve smyslu NV ¢. 432/2010Sb a 315/2014 Sb. mohou byt
vyfazeny z ¢innosti v disledku technologickych havarii, selhani obsluhy anebo v dusledku
zamérné destruktivni ¢innosti (SZCR, 2010; NVCR, 2014).

Pficina vytazeni muze byt jak vnitini, tak vnéjsi. Vyjdeme-li z faktu, Ze stavajici obsluhy
prvki kritické infrastruktury jsou zpravidla dobfe vybrany a odborné pfipraveny a Ze nemaji
motiv (politicky, ekonomicky, socialni, naboZensky, atd.) k utoku na kritickou infrastrukturu,
pak se logicky nabizi, Ze pfipadny Utok lze oCekavat z vnéjsiho prostiedi statu, tedy zahranici.
Hrozba utoku se tak bude zvySovat se zdsadnimi zménami bezpecnostniho prostiedi statu.

Na zaklad¢ EC Directive 114/2008 kybernetické utoky jsou specifickou hrozbou pro
bezpecnost. Mezi dal§imi hrozbami zde uvedenymi uvedme: oslabovani mechanismu
kooperativni bezpecnosti 1 politickych a mezinarodnépravnich zavazki v oblasti bezpecnosti,
nestabilita a regiondlni konflikty v euroatlantickém prostoru a jeho okoli, terorismus, Sifeni
zbrani hromadného nieni a jejich nosicli, negativni aspekty mezinarodni migrace,
extremismus a ndrlst interetnického a socialniho napéti, ohroZzeni funkcnosti kritické
infrastruktury, ptreruSeni dodavek surovin nebo energie a pohromy pfirodniho a
antropogenniho ptivodu a jiné mimotadné udalosti (EUR-Lex, 2009).

Pokud se tyka podstaty atakti, kybernetické ataky sméfujici k napadeni fidicich systémi a
informacnich systému prvki kritické infrastruktury jsou jednim z typt atakti. Dalsi typy atakt
mohou byt svoji podstatou fyzické (pouziti vybusnin, utok pomoci letount ¢i drontl, atd. na
prvky ¢i systémy kritické infrastruktury), na vetfejné zdravi (rozSifeni vysoce infekcnich
nemoci) a na vyzivovou zakladnu (epifytie, zoofytie).

Proces vybéru cile(t) v kritické infrastruktuie zahrnuje dle (Zahradnicek, 2015):

e vybér vhodnych cilt,

e pfifazeni vhodného zpisobu utoku pro dosazeni smrticiho nebo nesmrticiho ucinku,
uréeného pred utokem

e vyhodnoceni ataku (u¢inku).

Pti vybéru cila se klade diraz na identifikaci objekt (prvkl v kritické infrastruktuie), jejichz
ztrata je pro stat nepfijatelnd nebo které mu poskytuji standardni vyhody, napt. zasobovani
pohonnymi hmotami. Diiraz pfi ur€ovani objektd musi byt zaméfen na ty soucésti prvku
kritické infrastruktury, které jsou pro vysledny, pozadovany efekt klicové. Nejde jen o efekt
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vlastni destrukce, ale i efekt psychologicky, celospolecensky, tj. neletdlni (Zahradnicek,
2015).

Abychom pftesli do vice konkrétni roviny, ilustrujme analyzu cili pro atak nami zvoleného
modelového piipadu pouziti vysoce toxickych latek. V systému vymezme jako zékladni prvky
rozhodujicich funk¢ni oblasti ¢innosti statu, které vyzaduji funkénost kritické infrastruktury a
hledejme jejich vztah k typim cili, mife vhodnosti pro napadeni, pfevazujicimu ucinku.
Soucasti nami vymezeného systému je specifikace citlivych mist (viz Tabulka 1). Za citliva
mista kritické infrastruktury povazujeme ta mista daného systému, jejichz nefunkcnost by

méla osudové dusledky.

CiL VHODNOST | PREVAZUJICI
OBLAST kriticke ro napadent UCINEK CITLIVA MiSTA
infrastruktury (bodovy/plosny) pro nap )
toxic. latkami (letalni/neletalni)
Energetika bodovy mala letalni dispecinky
Vodni hospoddistvi | bodovy/plosny |  mald/stiedni | letdlni/meletaln | <omtaminace nddrzi,
upravny, rozvody
e kontaminace prvotnich
Potravinafstvi a , v 1 o . ,
ATt bodovy mald/stfedni letalni produkti, nakupni
zemedélstvi
centra
Zdravotnictvi bodovy mala letalni/neletalni velkd nemocnicnt
zatizeni
Doprava bodovy stfedni letélni/ neletalni | ,2c1c7nicni a letecke
fidici stanovisté, metro
Informacni a , Aol Ao centralni pracovisté
SR 2 bodovy stiedni letalni e
komunikacni systémy operatort
Finan¢ni trh a ména bodovy mala letalni banl_<y, l_)urzovm
Instituce
Nouzové sluzby bodovy mala letalni operacni centra IZS
Vefejna sprava bodovy stiedni letélni/neletalni | Ustfedni spravni organy

Tab. 1. ZneuZiti vysoce toxickych latek k napadeni kritické infrastruktury. Zdroj: (Dvorak et al., 2016)

Pokud mé dojit k vyraznému naruseni ¢i dokonce Uplnému vyfazeni prvku nebo systému
kritické infrastruktury, pak Utok musi byt veden na citlivd mista dané¢ho systému a nebo
plosné na cely systém. Do techto hrozeb patii vyrazeni informacnich systéemii, dale
technologickych zatizeni s fatdlnimi disledky jako jsou jaderné elektrarny, popt. i vyfazeni ¢i
zneschopnéni personalu (obyvatelstva).

3.3 Kliéova uloha ICT

Jestlize v naSem zkoumani aplikujeme systémovy piistup, je potieba opustit thel pohledu
typu jedna hrozba, jedna oblast, jeden cil atd. Informatika je se svymi informacnimi a
znalostnimi nastroji prurezova, ovliviiujici vSechny ostatni oblasti viz Obrazek 2. Soucasné
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plati, Ze oblasti kritické infrastruktury jsou podsystémy systému celé kritické infrastruktury,
kde plati teorie holismu dle (Smuts, 1926), tedy ,,celek je vic nez soucet jeho ¢asti®. Dodejme,
ze 1 kazdy prvek kritické infrastruktury lze pokladat za systém — organizacni, technicky a
personalni.

OBLAST
kritické
infrastruktury

OBLAST OBLAST
kritickeé kritické
frastruktury

infrastrukturv@ an

Informacni a
komunikacni

@ systémy

OBLAST OBLAST
kritické kritické
infrastruktury infrastruktury
OBLAST
kritické
infrastruktury

Obr. 2. Postaveni ICT v oblastech kritické infrastruktury. Zdroj: Autofi

Jestlize, jak jsme ukazali v Tabulce 1, napadeni informa¢nich a komunikaé¢nich systému je pii
tradicni analyze lokalizovano pouze vramci centralniho pracovisté operatorta. Pii
systémovém pohledu pravdépodobny ucinek, tj. ochromeni informacni a znalostni podpory
nebo havarijni vyrazeni systémii bude mit dopady do celého systému ochrany. Tyto dopady
mohu byt dalekoséhlé. Je pravdépodobné, Ze zavislost na informac¢nich a komunikacnich
technologiich pfi soucasné jejich dnes$ni vyspélosti bude v piipadé takového utoku mit
negativni synergické efekty. Rozdil mezi efektem synergickym a efektem bez synergie je
dobie patrna na Obrazek 3.

synergie

efekt

bez synergie

ICT oblastKl

Obr. 3. Synergicky efekt vztaht ICT a oblasti kritické infrastruktury (KI). Zdroj: Autofi
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Bezpecnost je v odbornych kruzich velmi casto diskutovana v souvislosti s hospodatskymi
organizacemi a jejich podnikovou informatikou (Helfert et al., 2013). V konsekvencich
vykonu vetejné spravy jsou aktivity proti zneuziti dat a informaci veétSinou pojimdny jako
nastaveni vhodnych technologickych podminek informacnich systéemii verejné spravy
(Lidinsky et al., 2008). Informacni bezpecnost, zajistujici divérnost, integritu a dostupnost
informaci, je pouze soucdsti kybernetické bezpecnosti.

Pojeti bezpednosti v nami vySe aplikovaném pohledu neni v CR tolik predmétem
publika¢niho zajmu, intenzivnéji se jimi zabyva pouze PozZar (2015) ¢i Kny (2015). Bohuzel
neptiznivy posun v bezpecnosti vlivem teroristickych utoki a klicové postaveni informatiky v
ném nds nuti vidét mnohem vice rizik oproti pfinosim tak, jak jsme to mohli vidét napt. v
(Pavlicek et al., 2011) jest¢ pfed par lety. Zména situace a nezbytnost ochrany pied
systémovymi hrozbami se odrdzi v iniciativach Nérodniho centra kybernetické bezpecnosti, v
jejim  vymezeni prvkQ kritické informacni infrastruktury a vyznamnych informacnich
systémi organti vefejné moci, jak jsme ukazali v kap. 2.3.

Z pohledu vetejné spravy lze na zédklad¢ vyse provedeného zkoumdani vyvodit pro ochranu
kritické infrastruktury poznani, ze mimotadnou pozornost je u krizovych plani tfeba vénovat
bodim:

e “Spojeni a ziskavani informaci” a
e “Informovat nadrizené, podrizené, sousedy a verejnost”.

Bez tohoto nelze zajistit plnéni dalSich bodi, jako jsou: promyslet a planovat varianty feSeni
krizovych jevil, souvisejicich s ochranou kritické infrastruktury; byt pfipraven na feSeni
nejhors$i varianty; prevzit iniciativu pii feSeni krizové situace; pfijimat opatfeni proti
stupiiovani a Siteni krize; kazdou krizovou situaci hodnotit z vice aspektli; v pribéhu krize se
zabyvat pouze jejim feSenim; uzndvat zasadu, Ze krize jsou soucasti zivota a ze kazdou krizi
1ze tidit. Znamena to také nespoléhat se jednostranné na informacni systémy a pocitacové site.

4 Zaver

Dnesni svét je bez informacnich a komunikaénich technologii nepfedstavitelny a jeho rozvoj
bez nich nemyslitelny. Informa¢ni a komunikaéni technologie nejsou ale jen potencidlem
rustu, predev§im zavislost na nich je zaroven hrozbou pro bezpecnostni prostiedi. Z pohledu
bezpecnosti je primarni fungovani kritické infrastruktury.

Clanek analyzoval zakladni souvislosti mezi infoma¢nim ramcem a funkénosti systému
kritické infrastruktury, zde spojenou zejména s Cinnosti vefejné spravy. Informacéni a
komunikaéni systémy byly vymezeny jako jedna z funkénich oblasti ¢innosti statu, které
vyzaduji funkénost kritické infrastruktury. V kontextu s bezpec¢nosti byly kybernetické ataky
smefujici k napadeni fidicich systémt a informacnich systémi prvki kritické infrastruktury
identifikovany jako specifickd hrozba pro bezpecnost.

Na modelovém piipad¢ ochrany kritické infrastruktury pied vysoce toxickymi latkami byla
prokédzana nezbytnost systémového piistupu pro holisticky pohled na systém ochrany. Snahou
bylo zkoumat jevy a procesy komplexné v jejich vnitinich a vnéjSich souvislostech, vidét
celek i jeho c¢asti a jejich vztahy pii respektovani vysokého stupné komplexity problému. Na
tomto zékladé byly informaéni a komunikaéni technologie identifikovany jako klicovy prvek
a autofi upozornili i na mozné synergické efekty pfi jejich napadeni. Védeckou hypotézu,
ktera byla v clanku ovéfovana a znéla ,,Informatika je se svymi informacnimi a znalostnimi
nastroji prufezova, ovlivilujici synergicky ostatni oblasti kritick¢é infrastruktury®, Ilze
povazovat za ovéfenou.
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Zavéretna diskuze vede k tezi pravdépodobného zprostiedkovaného dopadu kybernetického
utoku do vSech dalSich oblasti hrozeb. Bezpecnosti informacnich a komunikacnich systémut
musi byt proto vénovana zvySend pozornost, ochrana kritické infrastruktury je vyznamnym
bezpecnostnim problémem. Aby byla uc¢inna, je tfeba zkoumat vSechny druhy potencidlniho
ohrozeni kritické infrastruktury s akcentem na zranitelnost kritické informacni infrastruktury a
nachazet odpovidajici ochranna opatieni.

Néami uvedené analyzy, ndvrhy a komentafe by mohly byt zdkladem dal$iho zkouméni,
komplexniho feSeni ochrany a kladeni si dalSich védeckych hypotéz pro tlohu informacnich a
komunikac¢nich technologii.
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