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Analyza biometrickych udaji v kontextu
obecného narizeni o ochrané osobnich udaijt

Analysis of Biometric Data Under the General Data Protection Regulation
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Abstrakt

Pfispévek pojednava o aktualnim tématu sou€asného digitalniho véku, jimZ jsou otazky
spojené s pravni ochranou biometrickych udaji, v€etné moznosti jejich zneuziti. Témto
otazkam dosud nebyla v CR vénovana systematickd pozornost a neexistuji ani statistické
udaje tykajici se postoji verfejnosti k biometrickym udajim a jejich uziti. V ramci tohoto
prispévku tak byla provedena analyza sou€asné pravni upravy, jez klade na zpracovani
biometrickych dajl, které se fadi do zvlastni kategorie osobnich udajd, vyrazné vysSi
této Upravy na soukromi Clovéka, vCetné jejich principu, tak i subjektivni vnimani vétsiny
vyznamnych atributll chovani hlavnich aktéra. Cilem ¢lanku je pfispét ke zvySeni povédomi
o rizicich pouzivani biometrickych Udaju, jakoz i prfispét k vysvétleni kli€ovych principu
obecného nafizeni o ochrané osobnich udaju pfi jeho aplikaci v oblasti biometriky. Pfispévek
rovnéz podrobné informuje o sociologickém prizkumu CVVM, jez obecné ukazal, ze Ceska
populace v pomeéru tfi ku jedné upfednostfiuje ochranu svého soukromi pred uZivatelskym
komfortem. Zhruba 71 % vSech respondenti nékdy o biometrickych udajich slySelo a témér
polovina z nich ma alespori hrubou pfedstavu o tom, co jsou to biometrické udaje. Pouze 70 %
respondentll si vSak uvédomuje, Ze moderni technologie umoznuji shromazdovat,
zpracovavat a (zne)uzivat osobni udaje, a to i bez jejich védomi i souhlasu.

Klicova slova: Biometrika, GDPR, ochrana dat, odpovédnost a prevence, behavioralni
analyza, profilovani, princip technologické neutrality, princip proporcionality.

Abstract

The article deals with the topical issue of the current digital age, the questions related to the
legal protection of biometric data, including the potentiality of their misuse. These issues have
not yet been systematically addressed in the Czech Republic and there is no statistical data
on public attitudes towards biometric data and its use. This article presents an analysis of the
current legal regulation, which places a significantly higher standard than the previous
legislation on the processing of biometric data as a special category of personal data. The
authors considered both particular consequences of the impact of this regulation on human
privacy and principles of this regulation as well as the subjective perception of the most
important attributes of the behaviour of the main actors. The aim of the article is to contribute
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to raising the awareness of the risks of using biometric data and to contribute to explaining the
key principles of GDPR in its application to biometrics. The article also discusses the related
outputs of the sociological survey of CVVM showing that Czech population prefers the
protection of their privacy over user comfort (three to one ratio). About 71% of all respondents
have heard about biometric data and almost half of them have at least a rough idea what
biometric data is. However, only 70% of respondents realize that modern technologies make
it possible to collect, process and (mis)use personal data, even without their knowledge or
consent.

Keywords: Biometrics, GDPR, Data Protection, Responsibility and Prevention, Behaviour
Analysis, Behaviour-based Tracking, Principle of Technological Neutrality, Principle of
Proportionality.

1  Uvodni a metodologické poznamky

Technologicky rozvoj a globalizace jsou synonymy nasi doby. Pfes pomérné kratkou dobu
jejich existence piinasi hluboké ekonomické i spolecenské zmény. Rychlost rozvoje technologii
ma exponencidlni charakter. Predpoklada se, ze b&hem nasledujicich dvaceti let dojde
k zavedeni automatizace, robotizace, umélé inteligence a dalsich technologii do vyroby a sluzeb
a zpusobu jejich fizeni. Nazory odbornika se lisi v tom, jak rychle k t¢émto zménam dojde a
nakolik zdsadni budou. Technologicky pokrok v kazdém piipadé¢ znamenad podle expertd
velkou pfilezitost pro zvySeni efektivnosti vyroby a sluzeb a ulehéeni prace. Budou se ménit
pracovni postupy, formy a podminky prace a také pozadavky na znalosti a dovednosti
pracovniki. Nové technologie maji vést zejména k nahrazovani rutinnich Cinnosti, které lze
algoritmizovat. Podle odhadti OECD (2016) bude v CR v pribéhu nésledujicich 10-20 let
automatizaci ohroZena asi desetina pracovnich mist, coz by ptedstavovalo ubytek vice nez 400
tisic pracovnich mist. Predpoklada se vSak, Ze budou vytvofena nova mista, zejména ve
sluzbach. V souvislosti s témito zménami odbornici hovofi o nutnosti posilit klicové
kompetence lidi a pfipravit stavajici 1 nové generace na prichazejici zmény a na odliSnou realitu
préce 1 jejich osobniho Zivota. Je ziejmé, Ze zmény se dotknou osobnich Uidaji a soukromi, ale
1 dalSich zakladnich prav.

Soucasné technologie velmi ¢asto vyuZivaji nebo jsou pfimo zaloZeny na zpracovani dat a
osobnich udaji. Rychlé tempo technologickych zmén a globalizace od zadkladi zménily rozsah
a zpusob sbéru, pouzivani a pfenosu osobnich informaci a také pfistupu k nim. Data jsou
rozsdhle vyuzivéana jak v podnikani, tak ve vefejné spravé. Mnohdy byla shromézdéna bez
védomi ¢i souhlasu dotéenych osob. Pokud velké objemy shromazdénych dat neobsahuji osobni
informace, byly anonymizovéany, Sifrovany ¢i alespon pseudonymizovany, nemusi
pfedstavovat zadna ¢i velka rizika z pohledu soukromi a osobnich Udaji. OvSem vétSina
V soucasnosti generovanych dat zpracovava osobni udaje a rozsédhlé datové soubory zvysuji
rizika pro lidské soukromi a ochranu osobnich udaji. Casto dochazi k unikim dat, pfiemz
zpravidla to dotcené subjekty ani nezjisti. Jak upozornuji néktefi autofi (napt. Matejka, 2013),
tato latentni rizika se tykaji zejména zvlaStnich kategorii osobnich udaji. Existuji také
technologie vyuZzivajici biometrickd data ptimo k identifikaci osob. Jedna se napt. o pouzivani
otisku prstll ¢i rekognici oblic¢eje. I v téchto ptipadech dochéazi ke shromazd’ovani osobnich
udajt; vznikaji tak legitimni otdzky ochrany soukromi a osobnich udaji. Pravo by mélo byt
pfipraveno na tyto zmény.

Néstrojem, ktery méa komplexné fesit zadvazné otazky vztahu mezi technologickym rozvojem a
ochranou osobnich udajii ¢i stanovit kritéria pro zvazovani miry pfiméfené¢ho zasahu do

Volume 08 | Number 02 | 2019 ACTA INFORMATICA PRAGENSIA




soukromi, je pfedevsim Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 (NPP, 2016) o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (SEP, 1995; dale
nafizeni), piipadné dalsi navazujici regulace. Z tohoto pohledu se jevi jako nezbytné zkoumat
nové technologie v oblasti biometriky, jakoz i zvazovat jejich konkrétni disledky dopadu na
soukromi a rodinny Zivot ¢lovéka. Natizeni pfitom pozaduje pro zpracovani biometrickych
udajii vyrazné vyssi standard ochrany nez diivejsi pravni Gprava, tj. Smérnice 95/46/ES, kdyz
je fadi mezi zvlastni kategorie osobnich udaja, tj. idaje se specifickym pravnim rezimem.

Cilem tohoto ¢lanku je tak za pfispéni cileného empirického prizkumu prezkoumat soulad
moznych zpusobl zpracovavani biometrickych tdajii s novou pravni upravou, implementovat
nové nastroje v nafizeni a ptipadné zaujmout nové piistupy ¢i doporucéeni v oblasti biometriky.
To vSe s cilem postihnout vysoce specifickou podstatu biometrickych systémi, a ne zcela
transparentnich procesti jednotlivych zpracovani, véetné klicovych funkcionalit a rizik, jez
jsou s nimi spojena, nebot’ biometrika je zaloZena na slozitych technologickych postupech,
jejichz vyvoj je zpravidla natolik dynamicky, ze odpovédna a komplexni analyza ¢i reakce
zakonodarce v normativni roving jevi se jako prakticky nerealizovatelna. O to dulezitéjsi je za
této situace pravni Uprava zalozena na obecnych zasadéach a pravidlech, jez lze aplikovat na
konkrétni skutkovy stav, a to s ohledem na redlnd ofekavani ¢i obecné povédomi svych
adresatt. Pro dosazeni takto vymezenych cilii byl v souvislosti s timto pfispévkem zpracovan
Centrem pro vyzkum vefejného minéni Sociologického tistavu Akademie véd CR, v. v. i. cileny
prizkum s ndzvem Biometrika a jeji vyuzivani z pohledu ceské vefejnosti provedeny v
zati 2018, jehoz zavéry budou v rdmci tohoto piispeévku podrobné pfedstaveny.

Navazujicim cilem tohoto ptispévku pak je ptispét ke zvyseni povédomi o rizicich pouzivani
biometrickych udaji, jakoZ i upozornit na dalsi souvisejici rizika. K dosazeni tohoto uéelu
postupuje tento clanek systematicky od obecného ke zvlastnimu, tedy od vysvétleni cile a
principii obecného nafizeni k jeho konkrétni aplikaci v oblasti biometriky. Zavérem jsou
formulovany obecné 1 konkrétni teze obsahujici doporuceni pro zachazeni s biometrickymi
udaji, v€etné principll, na nichZ by mély byt biometrické systémy zalozeny. Autofti v piispévku
dale zduraziuji potiebu analyzovat existujici rizika zpracovani biometrickych udaju, kde je
tteba zvlastni pozornost vénovat zranitelnym skupindm osob, pfedev§im détem, zaméstnanciim,
seniortim, piipadné hendikepovanym.

2 Duvody pro vznik obecného narizeni a jeho charakteristika

2.1 Duavody vzniku obecného narizeni

Ve vyse uvedeném kontextu se objevuje celd fada otazek tykajicich se obecného nafizeni,
k nimZ na prvém misté patii otazka jeho potfeby a divodi pro pfijeti, charakteru pravni Gpravy,
ptipadné schopnosti plnit ocekdvané zadani v ochran¢é osobnich tdaji. V tomto ohledu ma
vyznam, ze zahajeni praci na obecném natfizeni v EU ptfedchdzel reprezentativni vefejny
prizkum, tzv. Eurobarometr, provedeny u 28 000 respondentti zvlastnim oddélenim Evropské
komise zabyvajicim se vefejnym minénim. Dotaznik, ktery zjiSt'oval ndzory ob&anti na ochranu
soukromi, byl velmi podrobné strukturovan a kladl ob¢aniim napt. otadzky, zda se domnivaji, Ze
jejich soukromi je dostatecné chranéno, €i zda se obavaji zneuziti svych dat ¢i podvodi. Velmi
struéné lze shrnout, Ze prizkum dospél k zavéru, ze vice nez 80 % obcanti EU povazuje
soucasnou ochranu soukromi za nedostate¢nou.

Vzhledem Kk tomu, ze pravo na ochranu osobnich daji a soukromi piedstavuji hodnoty
demokratického pravniho statu chranéné evropskym pravem, lidskopravnimi dokumenty i
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pravni upravou a Ustavnim potadkem CR (zejména &l. 16 Smlouvy o fungovani EU, ¢l. 7 a 8
Listiny zakladnich prav EU, ¢l. 8 Umluvy o lidskych pravech a zakladnich svobodach, pfipadné
¢lankd 7 odst. 1 a 10 Listiny zakladnich prav a svobod), jejich absence, ohroZeni ¢i poruSeni
mohou byt povazovany za deficit demokracie a pravniho statu. Také tento diivod vedl na Grovni
EU k celkem jednoznacné podpofe pfijeti nové legislativy formou natizeni; dle Evropské
komise (MEMO, 2014) hlasovalo v Evropském parlamentu hlasovalo 621 poslanct pro navrh
nafizeni, 10 proti a 22 se zdrzelo.

Bylo totiz zifejmé, ze cilti sledovanych zamyslenou pravni Upravou v oblasti ochrany osobnich

udaji neni mozné dosahnout prostfednictvim smérnice, kterd nevedla k potfebné jednoté pravni
upravy v riznych statech. Viviane Redingova, mistopfedsedkyné Komise a komisarka
odpovédna za spravedlnost, zdkladni prava a obcanstvi, tehdy prohlasila, ze ,, ucinnd ochrana
udajii je zcela zasadni pro nasi demokracii a je nosnym pilirem pro dalsi zakladni prava a
svobody.“ Smyslem pfijeti obecného nafizeni byla tedy potieba nalézt rovnovahu mezi
obavami o naru$eni soukromi a umoznénim volného pohybu informaci, ktery napomaha tvorbé
ekonomickych ptilezitosti.

2.2 Charakteristika obecného narizeni

O obecném natizeni je tieba predevsim fict, ze se vyznacuje velmi dobrou legislativni tirovni.
Lze je stru¢né charakterizovat tak, zZe jde o komplexni, rozsahlou a zdsadni pravni Gpravu
zajistujici ochranu osobnich udaji a souvisejicich zakladnich prav. V souvislosti s obecnym
nafizenim je zminovana jeho architektura, mluvi se také o konstrukénich principech. Téch je
nékolik, zejména lze zminit pfistup zalozeny na riziku, jednotnost pravidel, technologickou
neutralitu ¢i preventivni plsobeni pravidel. Pokud jde o pfistup zaloZeny na riziku, jeho
podstatou je, Ze opatfeni obsazena v nafizeni se uplatni v rozsahu a mife zavislé na riziku pro
prava a svobody subjektu udaji, tedy cilen¢ a adresné v zavislosti na potencialnim ohrozeni.
Zdiraziuje se také, Ze evropska pravidla ochrany osobnich udajii a soukromi jsou koncipovana
jako preventivni, smétuji tedy k tomu, aby pokud mozno viibec k ohrozeni ¢i poruseni ochrany
dat nedoslo. Néstroje prevence piedstavuji 1 principy a instituty obecného natizeni, predevsim
princip minimalizace a transparentnosti véetné informacni povinnosti, zamérmna a standardni
ochrany osobnich tidaja (privacy by design a privacy by default), institut zaznamt o ¢innostech,
posouzeni vlivu, pseudonymizace, Sifrovani, pfedchozi konzultace, povétenec pro ochranu
osobnich udajl, ale také pravo na uplatnéni namitek a G¢innou soudni ochranu. Dal§im
klicovym principem nezbytnym k dosaZeni cilli obecného nafizeni je tzv. mechanismus
jednotnosti, jehoZz cilem je jednotné uplatiovani natfizeni v celé Unii s cilem chranit fyzické
osoby Vv souvislosti se zpracovanim osobnich udaji a usnadnit volny pohyb osobnich tdaju
V ramci vnitiniho trhu.

V ptipad¢ zpracovani osobnich tidaji nelze opomenout technologicky aspekt, k némuz obecné
nafizeni zaujalo pfistup v podobé tzv. principu technologické neutrality. Ten umoziuje, aby
legislativa zaloZena na obecnych principech byla uplatiovdna nezéavisle na charakteru
technologii a mohla se tedy uplatnit i ve vztahu k nové vznikajicim ¢i vyvijecim se
technologiim, aniz by bylo nutné pfijimat novou pravni Upravu. To je moZné praveé
prostfednictvim obecnych principll, které je mozZno aplikovat na konkrétni situace zpracovani
osobnich udaji. V preambuli obecného nafizeni je vyslovné zminéno, ze technologicka
neutralita musi byt cilem, protoZe jen tak lze chrénit fyzické osoby bez ohledu na rizné
technologie, které mohou byt pouzivany. Neexistuje univerzalni definice technologické
neutrality, ale budou existovat interpretace, jak vhodné postupovat v konkrétnich piipadech.
V principu se legislativa zaméfuje na ucinky vyuZzivani technologii, nikoliv na technologie
samotné. V ¢l. 15 preambule nafizeni je to vyjadieno tak, Ze ,,aby se zabranilo vzniku vdazného
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nebezpeci obchazeni, ochrana fyzickych 0sob by méla byt technologicky neutralni a neméla by
zaviset na pouzitych technikach."

Vyse uvedené plisobeni natizeni je projevem toho, zZe jde o legislativu zalozenou na obecnych
principech, principle-based regulation, na rozdil od legislativy zalozené na pravidlech, rule-
based regulation. Jde o specifickou metodu pravni regulace, ktera jiz byla pouzita u jinych
evropskych ptedpist, napt. u regulace emisi. Ackoliv plati, Ze je v zasad¢ kazdé¢ pravni odvéetvi
ovladano urcitymi obecnymi principy, v tomto piipad¢ adresati normy sami aplikuji obecné
principy nafizeni na své konkrétni podminky, a voli zplisoby, jak optimalné dosdhnout cili
pravni upravy. Vztah mezi pozadavkem, ktery stanovi princip, a povinnosti jej dodrzet, je
piimy. Regulace zalozend na principech ponechava oproti regulaci zalozené na podrobnych
pravidlech vétsi prostor spravcim (zpracovateliim) k zajisténi souladu s obecnym natizenim.
Maji tak flexibilitu ve zplisobu, jakym dosédhnout cilti nafizeni. Prakticky se odpovédnost za
pfijatd opatfeni pfenese v organizaci na vyS$i Groven rozhodovani a Ize tak propojit ochranu
osobnich udaju s dalsimi souvisejicimi oblastmi, jakymi jsou kyberneticka bezpecnost, fizeni
rizik ¢i audit. Pro spravce tak vznika benefit, ktery ma podobu vyhody (benefit’s dividend)
spocivajici v tom, ze mtize deklarovat soulad s Zddoucimi pravidly ochrany osobnich tidajt viici
svym zakaznikim nebo uzivatelim.

Vyse zminéné obecné principy zpracovani osobnich udajii podle obecného natfizeni jsou
stanoveny v ¢l. 5 obecného natizeni a rozumi se jimi, ze osobni udaje musi byt

e zpracovany zékonnym, korektnim a transparentnim zptsobem;

e zpracovany v souladu s ucelovym uréenim, tj. pouze pro uréité, vyslovné vyjadiené a
legitimni ucely;

e ve vazb¢ na ucel zpracovani musi byt pfimétené, relevantni a omezené na nezbytny
rozsah, tj. princip minimalizace;

e musi byt pfesné a v piipadé¢ potieby aktualizované;

e mohou byt uloZeny pouze po dobu do naplnéni tcelu, pro ktery byly shromazdény, coz
je nazyvano jako omezeni uloZeni;

e musi byt pfijata technickd a organiza¢ni opatieni odpovidajici pfedpokladanému riziku;

e spravce je odpoveédny za splnéni pozadavkil na zpracovani osobnich udajt.

Zde je tfeba zdaraznit, Ze princip odpovédnosti spravce, ktery a¢ je uveden jako posledni
Vv poradi, je zaroven principem nejdileZzitéjSim a pro dosaZeni cilli nafizeni zcela zasadnim.
Vychazi z toho, Ze pouze spravce, ktery zna veskeré konkrétni okolnosti své ¢innosti, mtize
zajistit, aby zpracovani, které provadi, bylo v souladu s poZadavky ochrany dat, které na ngj
klade pravni uprava. Tento princip byl sice jiz soucasti diivejsi pravni Gpravy ochrany osobnich
udajii, nebyl vSak dostate¢né disledné uplatinovan.

Dalsi zasadni skute¢nost, ktera ma ovsem tadu dusledki, spo¢iva v tom, ze obecné nafizeni
chrani zakladni ¢i lidska prava, tedy hodnoty, kterym je pfiznana nejvyssi ochrana jak ve
vnitrostatnim pravu, tak pravu EU. V kontextu obecného natizeni jde zejména o ochranu
fyzickych osob v souvislosti se zpracovanim osobnich udaji. Toto pravo ovSem obecné
nafizeni nekoncipuje jako pravo absolutni, ale zdlraznuje, Ze musi byt posuzovano
Vv souvislosti se svou funkci ve spolecnosti a v souladu se zdsadou proporcionality musi byt
V rovnovaze s dal§imi zdkladnimi pravy. Preambule obecného nafizeni ve svém ¢l. 4 vyslovné
uvadi, zZe nafizeni cti vSechna zakladni prava a dodrzuje svobody a zdsady uznavané Listinou
EU, zejména respektovani soukromého a rodinného Zivota, obydli a komunikace, ochranu
osobnich udaji, svobodu mysleni, svédomi a nabozenského vyznani, svobodu projevu a
informaci, svobodu podnikéani, pravo na G¢innou pravni ochranu a spravedlivy proces, jakoz i
kulturni, naboZenskou a jazykovou rozmanitost. Nesnadny ukol spoc¢iva v nalezeni rovnovahy
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téchto prav v konkrétnich ptipadech. NejvhodnéjSim ndstrojem, ktery pravo pro tento ucel
pouziva, je test proporcionality.

Princip proporcionality znamy pfedevsim z Gstavniho prava lze charakterizovat jako pravni
princip vyuzivany pii kolizi zajmu spole¢nosti a prava jednotlivce nebo kolizi dvou ¢i vice
chranénych subjektivnich prav. Zakladem pro jeho pouzivani je vice metodologii rizné
slozitosti, nej¢astéji se vychazi z metodologie Alexyho (1986, str. 75-77). Soudy tento princip
pouzivaji rizné dusledné, coz je predmétem kritiky (napt. Kosatr, 2008, str. 3-19). Jeho podstata
je nicméné v urceni prav, o kterd se jedna, poté zvazeni, kterému z nich je tfeba dat piednost, a
kone¢né¢ jak minimalizovat omezeni nutnd ve vztahu k druhému pravu. Omezeni zékladnich
prav a svobod je podle testu proporcionality mozné pouze tehdy, jedna-li se o zasah, ktery je
pro dosazeni sledovaného cile vhodny, nutny a piiméfeny (viz Nalez US, 1994). Kritérium
vhodnosti zkouma4, zda institut omezujici zakladni pravo, umozituje dosahnout stanoveny cil.
Kritériem pro nutnost zasahu je skutecnost, ze ve vztahu k chranénému z4jmu nelze uzit jin¢ho
objektivné srovnatelného prostiedku, jimz by dochdzelo k mensimu zdsahu do chranénych
zajma dotCenych subjektt udaji. Za pfiméfeny je povazovan takovy zéasah, kdy je mozno
ocekavat, ze prospéch dosazeny realizaci dané ¢innosti bude vétsi nez nepiiznivy nasledek ji
zpusobeny, v tomto ptipad¢ zejména v podobé miry zasahu do prava dotCenych subjektti udaji.

Test proporcionality, ktery pouziva judikatura Ustavniho soudu, a odkazuje na n&j i Utad pro
ochranu osobnich tdajii ve svém rozhodovaci praxi (viz UOOU, 2013), pouziva jiz uvedena
kritéria vhodnosti, nezbytnosti a pfiméfenosti. Na princip proporcionality ovSem nestaci jen
odkézat, ale je nutné ho aplikovat na konkrétni konkurujici prava a okolnosti. Presvédciva
argumentace pii pouzivani tohoto principu je velmi dulezitd a ndvodna pro dals§i pouzivani
v praxi v obdobnych piipadech. Princip proporcionality bude do budoucna rozpracovan pro
pfipady kolize prava na ochranu osobnich daji a dalSich prdv a bude vytyCovat meze
jednotlivych konkurujicich si prav. Souvisi také s dal§imi hodnotami v pravu, pfinejmensim
s hodnotou spravedlnosti, pfimétenosti a rozumnosti. Signifikantni je, Ze také terminologie
obecného nafizeni vfadé pfipadii odkazuje na pozadavky nezbytnosti, rozumnosti a
pfimétenosti. Tyto principy jsou systematicky zapracovany do celého obsahu natizeni v podobé
pozadavkl vztahujicich se na jednotlivé instituty jako napt. pfiméfenost zasahi do osobnich
udajii z divodu omezeni nezbytnych v demokratické spolecnosti, jimiz jsou kupftikladu
bezpecnost a pfedchazeni trestnym ¢inlim, pfiméfenost zpracovani osobnich udaji ve vetejné
spravé, pfiméfena opatfeni dozorového ufadu, piiméfenost sankci, vynalozeni pfimétreného
usili na technicka a organizacni opatieni apod. Tato adjektiva v objektivni roviné znamenaji
potiebu vyvazeného nastaveni a poskytuji spravclim obecnd kritéria, jak pracovat s obecnym
nafizenim v konkrétnich ptipadech.

Stranou pozornosti nemohou ziistat ani poZadavky tykajici se etickych pravidel v digitdlnim
véku. Aktualné byla v souvislosti s obecnym nafizenim zahajena diskuse o potiebé nastaveni
etickych pravidel v oblasti digitalnich technologii. Jak v tomto kontextu uvadi Matochova
(2008, str. 17), v obecné roviné plati, ze predmét etiky spocivd v zdkladnich otdzkach
praktického rozhodovani, a jeji hlavni z&jem zahrnuje povahu kone¢nych hodnot a standardd,
podle kterych muze byt lidské jednani hodnoceno jako spravné nebo Spatné. Soucasny vyvoj
umélé inteligence a informacnich technologii nepochybné vyvolava fadu etickych otazek.
Informacni technologie nemaji hranice, jsou globalni, nerozliSuji soukromy a vefejny prostor.
Technologické systémy by mély byt odpovédné navrhovany a rozvijeny tak, aby respektovaly
zakladni prava. Rozvijet digitalni etiku znamena zvaZovat, jak chceme komunikovat, jaké rizika
pfinasi informacéni technologie, jak zajistit, Ze rozhodovani zlstane zachovéno primarné
lidskym bytostem, nikoliv technologiim. Zvlast’ v souvislosti s piistupem nejmladsich generaci
Kk technologiim se mluvi o jejich pfilisné ovlivnitelnosti digitalni kulturou na ukor bézné
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komunikace. V tomto smyslu je dilezita role vzdélavani a rozvijeni kritického mysleni, jakoz i
snaha o nalézani novych etickych vychodisek, kde je tieba mit stdle na paméti, ze soukromi je
univerzalni hodnota jako svého druhu soucast svobody kazdého cloveka; za tcelem jejich
ochrany by mélo dojit ke generacnimu posunu, ktery by nastavil digitalizovanou spolecnost
eticky udrzitelnym zptisobem.

3 Biometrika a biometrické systémy

3.1 Uvod

Jak bylo vysvétleno v tvodni Casti ¢lanku, cilem obecného natizeni je ochrana osobnich udaji
v kontextu dalSich zékladnich prav ve véku rychlého technologického rozvoje a globalizace.
Tento cil je obtizny za situace, kdy novy regulatorni ramec ochrany osobnich udajt zacal platit
v dobé kdy jiz spolecnost ve velké mifte pristoupila na vyhody, které technologie nabizi, ovsem
¢asto vymeénou za poskytovani osobnich udajii. Shromazd’ovani osobnich udajii a propojovani
technologii pfitom ze své povahy znamena 1 urcita rizika, kterym se zcela nelze vyhnout a ktera
plynou z toho, ze fyzicka osoba nema své udaje pod kontrolou. Pokud obecné natizeni smétuje
k tomu, aby subjekt tdaji (znovu)ziskal kontrolu nad svymi osobnimi udaji, coz je
pfedpokladem realizace prava na informacni sebeurceni, znamena to také pfijmout obecné
nafizeni jako normu potitebnou pro ochranu osobnich udaji a dalSich zakladnich a lidskych
prav, ¢i ptimo pro zachovani dalSiho vyvoje lidského rodu ve smyslu autonomniho rozhodovani
o sobé samém. Predpoklada to kromé akceptace povinnosti plynoucich z obecného natizeni
spravci a zpracovateli také védomy a pouceny pfistup obcant k vlastnim osobnim udajim.
V praktické rovin€ je tfeba aplikovat obecné nafizeni na jednotlivé oblasti, coz vzdy
ptedpoklada jak znalost obecnych principli natizeni, tak pravni Gpravy a praxe dotcené oblasti.
V tomto ohledu je tfeba rozliSovat sféru vefejného a soukromého préava, jednotlivé oblasti
vetejné spravy (Skolstvi, zdravotnictvi) ¢i specifika jednotlivych konkrétnich oblasti jako jsou
zdravotni registry, védecky vyzkum, statistika apod. Ackoliv jiz k datu uc¢innosti obecného
nafizeni mé¢l byt zajistén soulad s jeho poZzadavky v jednotlivych oblastech, je skutecnosti, Ze
takového stavu bude muset byt teprve dosazeno.

Ke specifickym oblastem prvofadého vyznamu ve vyse uvedeném smyslu patii nepochybné
ochrana osobnich tidaji a soukromi ve spojeni s vyuzivanim novych biometrickych technologii.
Jedna se dokonce o jednu z nejcitlivéjSich otazek viibec. V uplynulych letech bylo pouZivani
biometrickych technologii Siroce zavadéno ve vefejném i soukromém sektoru a byla vyvinuta
fada novych sluzeb vyuZivajicich biometrickych technologii. Rychly rozvoj aplikaci
biometrickych technologii vSak nebyl doprovazen odpovidajicimi opatfenimi na ochranu
osobnich udaji. Rizikiim, které pfinasi biometrické udaje, nelze porozumét bez zakladnich
znalosti o jejich fungovéani. Ac¢koliv této oblasti nebyla dosud v CR vénovéna systematicka
pozornost z pohledu ochrany osobnich udajti, ve vétSin€ ¢lenskych stati EU jiz doslo v dobé
udinnosti  smérnice 95/46/ES  k ptehodnoceni pfistupu k biometrickym technologiim a
K nastaveni citlivéjSich pravidel, ktera zohlednuji jejich specifické vlastnosti. V tomto kontextu
je tieba si zodpoveédéet celou fadu otazek, pocinaje tim, co jsou vlastné biometrické osobni udaje,
jaka jsou jejich specifika, jaké jsou jejich vyhody a nevyhody, jaka rizika jsou s nimi spojena a
jak by se k nim mé&lo pfistupovat z pohledu obecného nafizeni. Na tomto zakladé 1ze formulovat
obecna doporuceni, jak pristupovat k biometrickym osobnim udajum z pohledu ochrany
osobnich udajt.
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3.2 Zakladni pojmy

Vychozimi pojmy v souvislosti s pojednavanou problematikou jsou kromé pojmu biometricky
udaj a biometricka identifikace, se kterymi se bude pracovat v dalSich ¢astech textu, také pojmy
biometrika a biometrie, které je zaddouci si vyjasnit. Zaklad obou slov je v feckych slovech
,,0i0s%, coz znamena Zivot, a ,,metron®, coz znamena méfit, jde tedy o rozpoznavani a méfeni
uritych vlastnosti ¢i charakteristik Clovéka. Pojmy biometrika i biometrie odpovidaji
anglickému vyrazu biometrics, némeckému Biometrie a francouzskému biométrie. Vzhledem
k tomu, ze dva rozdilné ceské vyrazy odpovidaji pouze jednomu slovu v cizojazy¢ném
prekladu, vznika otazka rozliseni obou pojmu. Definice lze nalézt napt. v (Rak et al., 2008, str.
104-105), kde se timto pojmem rozumi soubor védnich poznatkli zaloZenych pfedevSim na
statistickém a analytickém pfistupu, jejichz pfedmétem je zkoumani a nasledné praktické
vyuziti meéfitelnych charakteristik zivych organisml s cilem jejich nasledné jednoznacné
identifikace nebo verifikace, zatimco u pojmu biometrika se uvadi, ze jde o méfitelné
biometrické charakteristiky (obrazce, data apod.) zivého organismu, které snimaji,
zpracovavaji, vyhodnocuji a uchovavaji udaje v procesu identifikace nebo verifikace. Dalsi
definice biometriky uvadi (napt. Giittler & Matejka, 2016, str. 1033-1056), jez pod timto
pojmem spatfuji predev§im techniku ¢i systém, ktery umoziiuje potvrdit totoznost daného
uzivatele. Z uvedenych definic lze tedy usoudit, Ze biometrie je védni obor, zatimco
biometrikou se maji na mysli konkrétni postupy. V tomto pfipad¢ je tedy nutno, obdobn¢ jako
u slov ekonomika a ekonomie, volit odpovidajici ekvivalent podle kontextu; tomuto ptistupu
neodpovida soucasna prekladatelska praxe evropské komise, kde je vyraz biometrics piekladan
(promisue) zpravidla celou fadou synonym, nejcastéji jako biometrie, biometrické technologie,
biometrické systémy ¢i biometrické prvky)

Dale je vhodné zabyvat se pojmy totoznost a identita. Podle zdkladniho principu identity je
kazda osoba identicka jen a pouze sama se sebou. Pojem identita (lat. identitas, odvozené od
slova idem — stejny) je totoznost néceho s né¢im nebo se sebou samym. Potvrzeni totoznosti
uzivatele predstavuje ovéfeni jeho identity. Identitu osoby obecné prokazujeme pomoci toho,
co dana osoba ma u sebe (identifika¢ni doklady, karty, Cipy, ¢asto nazyvané v anglické praxi
souhrnnym nazvem token-based identification), toho, co dana osoba zna (hesla, identifikac¢ni
¢isla a kédy) a dale tim, co danou osobu predstavuje, tj. dle meéfitelnych biologickych
(biometrickych) charakteristik (fyzicky vzhled, tvar a rozméry téla a koncetin, o¢i, hlas, viiné
nebo zapach, otisky prsti, DNA). Lidska identita je kombinace biologickych 1 psychickych,
vrozenych 1 ziskanych individuélnich a specifickych vlastnosti a schopnosti vnimat sam sebe.
Biometricka identifikace je zaloZzena na anatomicko-fyziologickych nebo behavioralnich
charakteristikach lidského jedince. Jde o automatizované vyuZiti jedineCnych, méfitelnych
anatomickych nebo fyziologickych charakteristik nebo projevii ¢lovéka k jednoznaénému
zjisténi nebo ovéteni jeho identity.

Jak uvadi Rak et al. (2008, str. 14) k typickym ptikladdm biometrickych Uidaji patii otisky
prsth, struktura sitnice, struktura oblic¢eje ¢i hlas, ale také geometrie ruky, struktura zil nebo
nékteré hluboce zakofenéné dovednosti €i jiné behaviordlni rysy (napiiklad vlastnorucni
podpis, ptipadné jak uvadi Smejkal (2017, str. 92) dynamicky biometricky podpis, thozy na
klavesnici, charakteristicky zplsob chiize nebo fe¢i atd.). Pfi biometrické identifikaci se
vyuzivd tzv. operaCnich kritérii biometrickych technologii, jimiz jsou jednoznacnost,
neménnost, méfitelnost, uchovatelnost, spolehlivost, exkluzivita, prakticnost, pfijatelnost
(osobni, spolecenskd, nabozenska, prakticka, eticka atd.). Biometrickd identifikace se zacala
pouzivat v mnoha oblastech jako je ochrana platebnich a bankovnich karet, ochrana vstupu do
objekti a zafizeni, cestovani a turismus, customers’ relationship management, ochrana
majetku, telekomunikace, identifikace 0sob a ochrana pied jejim zneuzitim, ochrana
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elektronickych transakci, kontrola pracovni dochazky a pfitomnosti na pracovisti, policejné-
soudni a znalecké expertizy, vyhledavani pohfeSovanych déti, vézeinistvi, ochrana zbranovych
systémi a individudlnich zbrani. V tomto ohledu je ovSem tfeba polozit si obecnou otazku,
V jakém rozsahu a za jakych podminek je vhodné pouzivat biometrické systémy.

3.3 Vyvoj pristuptl k biometrickym udajum

Pro pochopeni biometrickych udaju je dulezité vysvétlit, ze pristup k nim se vyvijel postupné a
byl podminén dynamickym vyvojem biometrickych technologii. Popis tohoto vyvoje odhaluje
charakteristiku, podstatu, specifika a problémy spojené s biometrickymi technologiemi. Otazky
spojené s biometrikou nebyly obsazeny v zékladnich evropskych dokumentech o ochrané
osobnich tdaji, tedy v Umluvé ¢. 108 Rady Evropy a ve smérnici 95/46/ES, protoze v dobé
pfijeti téchto norem jeste nebyly diskutovany. K diskusim o biometrice doslo az po roce 2000
v souvislosti s obavami tykajicimi se osobnich udaji. nasledné se této problematice vénovalo
nékolik dokumentd Pracovni skupiny 29 (WP29), jez byla ustanovena ¢lankem 29. smérnice
95/46/ES, ktera ucinnosti GDPR pozbyla platnost. WP29 piedstavovala ptivodné nezavisly
evropsky poradni organ na ochranu dat a soukromi, ktery byl slozen z vedoucich zastupct
dozorovych ufadl ¢lenskych zemi Evropské unie (s u€innosti dnem natizeni se zménila v tzv.
Evropsky sbor pro ochranu osobnich udajii (EPDB). Skupina WP29 vsak za dobu své existence
vydala fada vyznamnych pracovnich i interpretacnich dokumentt, a to zejména:

a) Pracovni dokument o biometrice

Pracovni skupina k ¢lanku 29 (WP 29) vydala vroce 2003 prvni pracovni dokument
0 biometrice (WP29, 2003), ve kterém se pokusila systematicky popsat biometrické systémy,
upozornit na jejich specifika a rizika a aplikovat ve vztahu k nim principy ochrany osobnich
udajii. Vychodiskem uvah ve stanovisku bylo, ze rychly pokrok biometrickych technologii a
jejich rozsitena aplikace v poslednich letech vyzaduji pe¢livé provéieni z perspektivy ochrany
dat. Siroké a nekontrolované vyuZivani biometriky zvySuje obavy ve vztahu k ochrand
zékladnich prav a svobod jednotlivct. Tento druh tidaji ma zvlastni povahu, protoze se vztahuje
k behavioralnim a fyziologickym vlastnostem jednotlivei a umoznuje jejich jedine¢nou
identifikaci.

Stanovisko se nevyslovilo jednoznaéné k povaze biometrickych systémil jako systému
zpracovavajicich osobni udaje, kdyZ konstatovalo, Ze ve vétSiné piipadl se jedna o osobni data.
Uznévalo na jedné stran€, ze biometricka data jsou svou povahou osobni data, protoZe se vzdy
vztahuji k jednotlivei, ktery je identifikovatelny, na druhé stran¢ usuzovalo, ze biometrické data
nemusi vzdy byt osobni data. Toto pojeti se konkrétné vztahovalo k biometrickym Sablondm,
ve vztahu ke kterym byl pfevzat nazor n¢kterych odbornikdi, podle né¢hoZ se nejedna o osobni
data, pokud jsou biometrick¢ udaje uchovavany zplsobem, ktery zddnym rozumnym
prostifedkem nemuiZe byt pouZit spravcem nebo jinou osobou k identifikaci subjektu udajt. Jak
spravné uvadi Kindt (2013, str. 94-123) Pracovni skupina k ¢lanku WP 29 nicméné neposkytla
jasna kritéria k rozliSeni pfipadii, kde biometrické tdaje (konkrétné ve formé biometrické
Sablony) jsou osobni udaje, od ptipadi, kdy tomu tak neni. Tato otazka tak zlistala sporna. Napf.
v CR zékon &. 101/2000 Sb., o ochrand osobnich tidajii, definoval jako osobni tdaj pouze
takovy biometricky udaj, ktery umoziuje ptimou identifikaci nebo autentizaci subjektu tdaji;
jakkoliv §lo o nepochybné dobry imysl zékonodérce, pfedmétné ustanoveni § 4 pism. b) zékona
¢. 101/2000 Sb. ovsem obsahovalo potencialni problém v tom, ze vyzadovalo kvalifikovanou
znalost technologie biometrického zafizeni, pokud mélo dojit k rozliseni, zda je umoznéna
piima identifikace subjektu tdaji.
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b) Interpretacni stanovisko k vymezeni pojmu osobni udaj

K dal$imu posunu doslo az v roce 2007, kdy pracovni skupina WP 29 poskytla definici pojmu
biometricky osobni tdaj ve stanovisku 4/2007 o pojmu osobni tdaj (WP 29, 2007). V tomto
stanovisku se k biometrickym udajum pfistupovalo z védeckého pohledu a byly definovany
jako ,,biologické viastnosti, fyziologické rysy, znaky Zivého organismu nebo opakovatelné
ukony, které jsou jedinecné pro daného jednotlivce a soucasné méritelné, bez ohledu na to, ze
technickeé metody jejich mérent pouzivané v praxi zahrnuji urcitou miru pravdépodobnosti.*“ Ve
stejném stanovisku WP 29 uvedlo, ze biometrické tdaje maji dvoji povahu: jsou jednak
informaci o jednotlivci a jednak vytvafi (jedinecné) spojeni mezi jednotlivcem a jeho
biometrickymi vlastnostmi. Konkrétné stanovisko k problematice biometrickych udaji uvedlo:

, Zvlastni pozornost je tireba veénovat biometrickym udajiim. Tyto udaje mohou byt
definovany jako biologické viastnosti, fyziologické charakteristiky, Zivé znaky nebo
opakovatelné jednani, kdy jsou tyto rysy a/nebo jednani pro daného jedince jedinecné a
meéritelné, a to i tehdy, kdyz pouzité vzorky zahrnuji urcity stupen pravdeépodobnosti.
Typickymi priklady takovych biometrickych dat jsou otisky prsti, retindlni vzorky,
struktura obliceje, hlasy, ale také geometrie rukou, vzorky zil nebo dokonce nékteré
hluboce zakorenéné dovednosti nebo jiné charakteristiky chovani (napriklad rucné
psany podpis, stisknuti klaves, konkrétni zpiisob chiize nebo mluvy, atd. ...)

Zvlastnost biometrickych dat spociva v tom, Ze mohou byt povazovany za obsah
informaci o konkrétni osobé (Titius mad tyto otisky prstu), jakoz i za prvek pro vytvoreni
vazby mezi jednotlivymi informacemi a jednotlivci (tento predmeét byl dotcen nékym s
temito otisky prstii a tyto otisky prstu odpovidaji Titiovi, proto se tohoto predmétu dotkl
Titius). Jako takové mohou fungovat jako "identifikatory". Vzhledem k jejich jedinecné
vazbé na urcitou osobu mohou byt biometrické udaje pouzity k identifikaci jednotlivce.
Dvojity znak se objevi také v pripade udajii o DNA poskytovat informace o lidském tele
a umoznit jednoznacnou a jedinecnou identifikaci osoby. Vzorky lidskych tkani (jako
vzorek krve) jsou samy zdroji, z nichz jsou extrahovdana biometricka data, ale samy o
sobe nejsou biometricke udaje (napviklad vzor pro otisk prstii je biometrickym udajem,
ale samotny prst jim neni). Odber informaci ze vzorku je proto shromazdovanim
osobnich udaju, na které se vztahuji pravidla smérnice. Shromazdovani, skladovani a
pouzivani samotnych vzorku tkané miize byt predmétem samostatnych souborii
pravidel.

Ve zvlastnim stanovisku (WP 29, 2011) bylo tedy vyfeseno postaveni biometrickych tidajt jako
osobnich udajli, nezodpovézenou vsak zlistala otdzka jejich charakteru jako citlivych tdaja.
V tomto ohledu stanovisko zaujalo obecny nazor, Ze biometrické technologie jsou izce spojeny
s urCitymi vlastnostmi jednotlivce a nékteré z nich lze vyuzit k zjisténi citlivych udaji.
Konkrétn¢ uvedlo: ,,Nekteré biometrické udaje Ize povazZovat za citlivé ve smyslu clanku 8
smérnice 95/46/ES, zejména udaje odhalujici rasovy nebo etnicky puvod ¢i udaje tykajici se
zdravi. Udaje o DNA urcité osoby napiiklad casto obsahuji zdravotni tidaje nebo mohou odhalit
rasovy ci etnicky puvod. V tomto pripade jsou udaje o DNA citlivymi udaji a kromé obecnych
zasad ochrany udaju stanovenych ve smérnici je nutno pouzit zvlastni ochrannd opatieni
uvedena v clanku 8. Za ucelem posouzeni citlivosti udajii zpracovavanych biometrickym
systémem je nutno vzit v uvahu rovnéz kontext, v jakém jsou udaje zpracovavany.“ Otazku
charakteru biometrickych udajii jako osobnich a citlivych udaji tesily také jednotlivé staty ve
svych vnitrostatnich ptedpisech, pfi¢emz jejich ptistup nebyl jednotny.
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¢) Stanovisko pracovni skupiny WP 29 €. 3/2012 k vyvoji biometrickych technologii

K dalSimu posunu v problematice biometrickych technologii doslo ve stanovisku pracovni
skupiny WP 29 k vyvoji biometrickych technologii (WP 29, 2012), jez obsahuje podrobng&;jsi
rozpracovani charakteristiky biometrickych tidajii, definici biometrickych pojmi (biometrické
udaje, zdroj biometrickych udajii, biometrickd Sablona, biometrické systémy, biometricka
identifikace, biometrické ovéfovani, multimodalni biometrie), pravni analyzu jednotlivych
divodu zpracovani osobnich udajti, popis novych technologii a obecné pokyny a doporuceni.
Za klicové v tomto stanovisku Ize povazovat zpracovani specifik typickych pro biometriku a
upozornéni na rizika, ktera jsou s nimi Spojena. Rizika, ktera predstavuji biometrické systémy,
vyplyvaji ze samotné povahy biometrickych udaji pouzitych pfi zpracovani. Zéasadni je, Ze
biometrické systémy jsou svou povahou uzce spojeny s konkrétni fyzickou osobou, jelikoz
mohou vyuzivat urcitou jedinecnou vlastnost k identifikaci. To neptedstavuje vzdy pouze klad,
nybrz ma to i fadu stinnych stranek. Technické inovace, které jsou velmi Casto predstavovany
jako technologie, které pouze zlepsuji uzivatelské pohodli pii praci s aplikacemi, mohou vést
K postupné ztraté soukromi, nebudou-li zavedena pfiméfena ochranna opatieni. Jsou proto
nezbytnd technick4 a organizac¢ni opatteni, kterd maji zmirnit rizika z hlediska ochrany tdajt a
soukromi a mohou pomoci zamezit negativnim dopadiim na soukromi evropskych obcanti a
jejich zakladni pravo na ochranu tdaj.

Otazka charakteru biometrickych udaji zistala nicméné v evropském kontextu mnoho let
pfedmétem odbornych diskusi a spori. Ackoliv se jednalo o teoretické spory, mély dopady 1 na
pouzivani biometrickych systémut v praxi. Diskuse intenzivné pokracovaly i béhem pfiprav
obecného nafizeni. V letech 2009-2011 Evropska komise uspoiadala dvé vefejné konzultace o
budoucnosti rezimu ochrany osobnich udaji. Mezi diskutovanymi otazkami byl koncept
postaveni a charakteru biometrickych dat v rdmci ochrany dat, kdy bylo sporné, zda by mélo jit
o citliva data. Spory o charakter biometrickych udaju trvaly po celou dobu pfipravy nafizeni.
Po ¢étyfech letech intenzivnich a dlouhych diskusi je vyfesil novy ramec ochrany dat v dubnu
2016, ktery jak v obecném natizeni, tak v bezpe€nostni smérnici, zahrnul biometrické tdaje
mezi zvlastni idaje. Doslo také k rozliSeni genetickych a biometrickych udaji, které jsou nyni
definovany samostatné.

3.4 Charakteristika a definice biometrickych osobnich udaju

Obecné nafizeni vénuje v bodech 51, 53 a 91 a €l. 4 odst. 14 a ¢l. 9 nélezitou pozornost
problematice biometrickych udaji jak ve své preambuli, tak v samotném textu. Biometrické
udaje fadi mezi osobni udaje, které jsou svou povahou zvlasté citlivé z hlediska zakladnich prav
a svobod a vyZzaduji zvlaStni ochranu pii jejich zpracovani s ohledem na moZny vznik
zévaznych rizik pro zékladni prava a svobody. Pojem biometricky tdaj je v obecném natizeni
vyslovné zakotven, definovan a zafazen mezi zvlaStni kategorie osobnich tdaji. Déle natizeni
obsahuje nastroje k ochrané biometrickych udaji, které je spravce povinen pouzit. Zvlasté je
tteba upozornit na to, Ze u biometrickych tdaji se predpoklada posouzeni vlivu na ochranu
osobnich udaji (Bod 91 preambuli natizeni).

Obecné natizeni vyslovné definuje biometrické tidaje v ¢lanku 4 odst. 14 obecného natizent, tj.
V ustanoveni, které¢ obsahuje vymezeni pojmu. Biometrické udaje jsou: ,, osobni udaje
vyplhvajici z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych znakii
nebo znakii chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci,
napriklad zobrazeni obliceje nebo daktyloskopické udaje “.
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Vyse uvedena definice biometrickych tdaji obsahuje nasledujici prvky:
Biometrické udaje jsou povazovany za osobni udaje.

Skutecnost, ze v soucasné dob¢ jsou biometrické tdaje definovany jako osobni tdaje, znamena
subjekt udaju, a teprve v ndvaznosti na to, zda jde o osobni udaj ¢i nikoli. V praxi se ukazalo
jako obtizné az nemozné zjistovat, zda lze pfimo identifikovat subjekt tidajii ¢i nikoli, a to
z diivodu slozitosti ¢i nemoznosti ovéfit pouzitou technologii. Na nemoznost piimo urcit
fyzickou osobu se pfitom odvolavali dodavatelé¢ ¢i prodejci biometrickych systémt, kteti
uvadéli, ze nabizené zafizeni je zaloZeno na pouzivani biometrické Sablony, pracuje tudiz
s anonymnimi udaji, takze neni potiebné aplikovat pravidla ochrany osobnich tdajt.
V soucasné dobé jiz byl tento piistup piekonan.

Biometrické udaje vyplyvaji z konkrétniho technického zpracovani.

Definice uvadi, ze biometrické udaje vyplyvaji z konkrétniho technického zpracovani,
nekonkretizuje vsak, co by se mélo myslet technickym zpracovanim s vyjimkou toho, ze dal§im
ucelem zpracovani méla byt jedinecna identifikace jednotlivce. Za ucelem porozuméni
technickému zpracovéani biometrickych znaki a jejich pfeméné na data je nutné porozumeét
technickym krokiim biometrické rekognice a z nich vyplyvajicich biometrickych Sablon. Za
technické kroky biometrické rekognice jsou povazovany nasledujici:

e Prvni faze zpracovani je registrace biometrickych udaji v ramci biometrického
systému. Biometrické tidaje jsou zachyceny formou obrazku, napt. obrazku otisku prstu.

e Ve druhé fazi jsou informace obsazené ve vzorku extrahovany, redukovany a
transformovany na Stitky nebo ¢isla pomoci algoritmu. Tato faze se nazyva extrakce
vlastnosti. Jsou zachovany pouze zasadni rozlisovaci informace, které jsou nezbytné pro
rozpoznani 0soby. Extrahované vlastnosti jsou uchovavany v biometrické Sabloné ve
form¢ matematické reprezentace puvodni biometrické charakteristiky. Referenéni
Sablona je pak uloZena pro Gcéely porovnani.

e Ve tietim kroku je biometricky vzorek (naptiklad $picka prstu) prezentovany U snimace
porovnan S pfedem zaznamenanou $ablonou (napf. $ablona otisku prsti).

Pro vysvétleni je tfeba uvést, Ze biometricky vzorek a biometricka Sablona ptedstavuji
biometrické formaty vyplyvajici z technického zpracovani. Vzorek je obraz biometrické
charakteristiky, zatimco $ablona je redukovanou a kddovanou formou informaci obsazenych ve
vzorku. V ramci rezimu smérnice 0 ochrané udaju hrala otiazka biometrickych formatd
dulezitou roli v diskusi 0 pravni kvalifikaci biometrickych udaji. Biometrické vzorky byly
v minulosti povazovany za osobni tidaje. Naproti tomu na biometrické Sablony nebyly jednotné
nazory, navic se vyvijely v ndvaznosti na vyvoj technologii. V ranych diskusich o povaze
biometrickych $ablon se piedpokladalo, Ze biometrické Sablony nemohou byt ptevedeny zpét
do biometrickych vzorki, ze kterych pochazeji, podle nékterych nazort piedstavovaly dokonce
anonymni data. Podle jinych védct byly biometrické Sablony ve skutecnosti castecné
reverzibilni a bylo mozné ptipadné obnovit informace obsazené v biometrickych vzorcich.
V poslednich védeckych studiich o pravnim postaveni biometrickych dat autofi dospéli
k zavéru, Ze biometrické Sablony jsou pfinejmensim ¢aste¢né reverzibilni a nemohou byt nadale
povazovany za anonymni data. Navic s vyvojem biometrickych technologii bylo ¢im déle vice
ziejmé, ze rozliSovani identifikace pomoci toho, zda biometricka Sablona umoznuje identifikaci
jednotlivce, nardzi na faktickou nemoznost ovéfit mechanismus fungovani biometrickych
technologii. Proto jiz novy ramec ochrany dat biometrické formaty nerozlisuje. To plyne z toho,
Ze obecné natizeni je zaloZeno na principu technologické neutrality a pravni definice se nevazou
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k n¢jakému specialnimu formatu. V kazdém ptipad¢ pojem informace obsazeny v definici
osobnich udajt pokryva jakykoliv typ formatu.

Biometrické tudaje se vztahuji k fyzickym, fyziologickym nebo behavioralnim znakiim
fyzické osoby.

Toto kritérium uznava Siroké spektrum méfitelnych lidskych udaji, které mohou byt pouzity
pro biometrickou registraci: jedna se o fyzické a fyziologické znaky (jako otisk prstti, oblicej
nebo duhovku), stejné jako znaky chovani (jako znak, hlas, chiize nebo podpis). Jak uvadi (napf.
Herrmann et al.,, 2013, str. 17-21) charakteristické znaky chovani (tj. behavioralni
charakteristika) mohou byt znacné nepiimé (napt. zdznam profilu DNS provozu, apod.), avSak
zaroven velmi spolehlivé. Rozdil mezi fyzickymi a fyziologickymi znaky neni zcela jasny a
mnoho experti tyto znaky nerozlisuje.

Biometrické udaje umoziiuji nebo potvrzuji jedine¢nou identifikaci osoby

Toto kritérium je klicovym prvkem pravni kvalifikace biometrickych tdaji. Popisuje tcel
pouziti biometrickych znaki, z nichZ jsou biometrické Udaje extrahovany. Stanovuje také
prahovou hodnotu identifikace platnou pro biometrické tidaje jako kategorii osobnich tdaju.
Vychézi z pochopeni rozdilu vyznamu mezi biometrickou identifikaci a identifikaci v kontextu
ochrany udajt. Pro biometrickou komunitu ma identifikace velmi specificky a uzky vyznam.
Jedna se o proces identifikace jednotlivce porovnanim biometrického vzorku s diive ulozenymi
Sablonami, které existuji v riznych databazich. To je tzv. shoda jednoho s mnoha. Identita
v biometrickém kontextu nevyzaduje stanoveni obcanské ¢i pravni identity jednotlivce, ale
stanoveni toho, Ze vzorek a dfive zaznamenana Sablona pochazeji od téze osoby. Identita je
stanovena, kdyz je nalezena shoda mezi biometrickou charakteristikou a biometrickou
Sablonou.

Lze jesté doplnit, Ze biometrické systémy jsou Uzce spojeny s konkrétni osobou, jelikoz jsou
zalozeny na vyuzivani ur€ité¢ jedine¢né vlastnosti jednotlivce pro ucel identifikace a/nebo
autentizace/ovéteni. V kontextu biometrické problematiky se nelze vyhnout zejména objasnéni
pojmu identifikace, autentizace ¢i ovéteni totoznosti. Ovéteni totoznosti byva Casto nazyvano
autentizace. Nicmén¢ pouZzivani tohoto pojmu neni vhodné v kontextu ochrany osobnich udaji
z divodu terminologické nepiesnosti a nedoporucuje se. Nelze totiz odvodit funkcnost, na
kterou autentizace odkazuje. Pokud jde o identifikaci a ovéfeni, jak uvadi Kindt (2013, str.
36-39), jedna se o dvé odlisné funkcionality, pfi¢emz jejich rozliseni je klicové a ma velky
vyznam pro porozuméni biometrickym systémim. Ugelem procesu ovéieni neni uréit identitu
jednotlivce, ale pouze ji ovéfit. Proces srovnavani v tomto piipadé oznacovan jako shoda
jednoho k jednomu. Biometricky vzorek jedince je porovnan pouze S biometrickymi
informacemi obsazenymi v jednom zafizeni, napt. ¢ipové karté, v pasu nebo v jediné databazi.
Az do zavedeni pojmu biometrickd data v ramci pravnich pfedpisi 0 ochrané idaji nebylo
divodné rozliSovat obecny vyznam identifikace od jejiho specifického vyznamu v
biometrickém Kkontextu. Pfijetim nového ramce na ochranu udaji takova potieba vznikla.
Identifikace v kontextu ochrany tdaji je $ir$i nez biometricka identifikace, ktera spociva
v konkrétnim ovéfeni identity.

3.5 Vyhody, nevyhody a rizika biometrickych systémui

Biometrické systémy dosud nebyly v CR pfedmétem systematického odborného zajmu ani
vefejné diskuse, pokud jde o jejich dopad na ochranu osobnich udaji a soukromi. Jako i
Vv ptipadé jinych technologii, zacaly byt fakticky pouzivany, aniz by byly feSeny pravni a etické
disledky. Pokud se v CR objevuji informace o biometrickych technologiich, jedna se ¢asto o
informace odbornikd firem dodévajicich biometrické systémy. Vesmés se neuvadi zadna
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negativa biometrickych systémi s vyjimkou toho, ze bézn¢ pouzivana biometrika neposkytuje
jistotu jednoznacné identifikace. OvSem znalost vyhod a nevyhod pouzivani biometrickych
systémd je pii jejich pouzivani velmi dalezita.

Pravé na tarovni pracovni skupiny WP 29, kde se problematika biometrickych systému stala
pfedmétem intenzivngj$itho zajmu piiblizné od roku 2000, byla nejvice rozpracovana
problematika vyhod a nevyhod pouzivani biometrickych systému. Jako hlavni pozitiva
pouzivani biometriky se uvadi:

e Efektivni prokazovani skutecné identity uzivatell, identita se dokazuje s velkou mirou
pravdépodobnosti;

e poskytnuti vétsiho komfortu fyzické osobé, ktera tak identifikator nemize zapomenout,
jako tomu miize byt u hesla, nelze ho ztratit a zcizit;

e osobni udaje Ize velmi obtizné padélat nebo falSovat;

e po piihlaseni lze osobu propojit sjeji dalsi aktivitou, takze v piipadé naruSeni
bezpecnosti 1ze velmi rychle identifikovat odpovédnou osobu v ramci firmy.

Biometrické systémy jsou ovSem spojeny i s fadou negativ, které nemusi byt na prvni pohled
ziejmé. Od pocatku zavadeéni biometrickych systému pracovni skupina WP 29 upozoriiovala,
ze biometrické systémy mohou vyvolavat velké obavy v fad¢ oblasti véetné soukromi a ochrany
udajii. Biometrické udaje predstavuji riziko v tom, Ze jsou zalozeny na vztahu mezi télem a
identitou, jelikoZz zajiStuji, ze jsou znaky lidského téla strojové ¢itelné a mohou byt dale pouzity.
Rizika, ktera predstavuji biometrické systémy, vyplyvaji z jejich samotné povahy. K nim patii
mnoznost skryt¢ho shromazd’ovani, uchovavani a zpracovani udaji, jakoz i shromazd’ ovani
materidli s velmi citlivymi informacemi, které mohou naruSovat nejintimnéj$i prostor
jednotlivce. Jak uvadi (napi. Matejka et al., 2018, str. 124) vyuzivani biometrickych udaji mize
mit rovnéz vyznamné dopady zejména v lidskopravni ¢i Ustavnépravni roving, typicky pak
Vv oblasti lidské diistojnosti, tedy zdkladniho prava, k jehoz naplnéni prakticky téméf vSechna
ostatni lidska prava pfimo ¢i nepfimo smétuji; uvedené je patrné zejména u zranitelnych osob,
jako jsou malé déti, starSi osoby a osoby, které nejsou Sto provést Uplnou (tj. prav né
bezvadnou) registraci. Jak rozvoj stavajicich systémt, tak nové systémy, tedy vyvolavaji fadu
obav.

Lze shrnout nasledujici rizika biometrickych udaja:

e Biometrické technologie nemohou zajistit uplnou ptesnost, vzdy existuje riziko
vplyvajici z nespravné identifikace. To mize byt zplsobeno napt. rozdily v prostiedi
pfi potfizovani Uidaji (osvétleni, teplota atd.) ¢i rozdily v pouZzitém zafizeni (kamery,
skenovaci zafizeni atd.). NejCastéji pouzivanou metodou k hodnoceni vykonnosti
biometriky je ukazatel chybného pfijeti a ukazatel chybného odmitnuti. Fale$né
pozitivni 1 faleSn€é negativni vysledky mohou mit za nésledek rozhodnuti, kterd se
dotykaji prav jednotlivce.

e Existuji potencidlni diskrimina¢ni disledky pro osoby, které systém odmitne, nebo které
nemohou biometricky udaj z né¢jakych diivodl poskytnout.

e Piimé spojeni s fyzickou osobou ma fadu stinnych stranek v tom, Ze se dotyka osobnich
udaji a soukromi. Jedna se o konec anonymity a nesledovaného pohybu fyzickych osob.
To se tyka napt. rozpoznavani obliceje, kde 1ze biometrické tidaje snadno ziskat.

e Permanentni sbér a uchovavani dat o vSech uzivatelich je v obCanech schopné vyvolat
nejasny pocit neklidu a ohroZeni zptisobené neustalym sledovanim. Dopad na soukromi
se zvysuje s rostoucim zavadénim technologii.
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e Kradez identity na zaklad¢ pouziti zfalSovanych nebo odcizenych zdroji biometrickych
udaji mize vést k vaznym Skodam. Na rozdil od jinych identifikacnich systému nelze
jednotlivci poskytnout novou identifikaci, pokud dojde k jejimu naruseni.

e Nckteré¢ biometrické udaje mohou odhalovat fyzické udaje o jednotlivci, které
nezamyslel poskytnout.

e Mnoho biometrickych technologii umoznuje automatické sledovani osob nebo
vytvareni jejich profilli. Nové biometrické systémy umoziuji shromazd’ovat tdaje
Z urcité vzdalenosti nebo v pohybu, aniz by byla nutna spoluprace nebo Cinnost ze
strany jednotlivce. Skryté techniky umoziuji identifikaci jednotlivct bez jejich védomi,
coz ma za nasledek vazné ohrozeni soukromi a postupnou ztratu kontroly nad osobnimi
udaji.

e Skryté techniky mohou tajné¢ shromazd’'ovat informace o emocionalnim stavu nebo
télesnych znacich a poskytovat zdravotni tidaje, coz vede k neptfiméfenému zpracovani
udajii o zpracovani citlivych udaji. Tyto tdaje mohou byt pouzity k diskriminaci,
stigmatizaci nebo konfrontaci.

e Biometrické technologie, ptes jejich stale vétSi dostupnost (technickou i finan¢ni),
nejsou plnou néhradou jinych bezpecnostnich feSeni a samy o sob& nezajistuji vetsi
bezpe¢nost. Lze to vyjadfit tak, Ze pouzivani biometrickych prvki samo o sobé
nezajistuje vétsi bezpecnost. Cim vyssi je planovana troveii bezpeénosti, tim méné
budou samotné biometrické udaje schopny dosahnout tohoto cile.

e Problematické je také to, ze mnoho biometrickych udajti 1ze shromazd'ovat bez védomi
dotcené osoby. V tomto ohledu by pouziti biometrickych tdaji melo byt vyhrazeno pro
zavazné bezpecnostni ucely, nikoliv pro standardni situace pohybu ve vefejném
prostoru.

e (Od doby, kdy se biometrické technologie a systémy zacaly pouzivat, predstavovalo
vaznou hrozbu vyuziti k jinym ucelim. Vyssi technicky potencial novych pocitatovych
systémi zvysSuje riziko toho, ze tdaje budou pouzity v rozporu se svym pivodnim
ucelem.

e Upozorfiuje se na rizika spojend s pouzivanim biometrickych udaji pro ucely
identifikace ve velkych centralnich databazich. Centralni uchovavani biometrickych
udajl zvysuje riziko pouZivani biometrickych udaji, které mohou byt pouZivany jako
kli¢ k propojovani vice databazi.

e Biometrické systémy Casto obsahuji vice informaci, nez je pro funkce porovnavani
zapotiebi. To znamena zvysSené riziko pro osobni udaje.

Nadto je tfeba zduraznit, ze rozSifovani pouzivani biometrickych tdaji mtze vést k tomu, ze
vefejnost miiZe prestat byt citliva na ucinky, které zpracovani idaji mize mit pro denni Zivot.
To plati obzvlasté v ptipadé déti. Napt. pouziti biometriky ve Skolnich knihovnach miize
zpusobit, Ze déti si budou méné védomi rizik, které je mohou ovliviiovat v dal§im Zivoté. Tato
obava je opodstatnéna a plati i obecné ve vztahu k pouZzivani informacnich technologii, zejména
pokud jde o mladsi generaci a déti.

3.6 Aplikace obecného narizeni na oblast biometrickych udaju

Zatimco v predchozi ¢asti byl objasnén vyvoj, souCasny status a rizika biometrickych osobnich
udaju, nyni je tfeba polozit si otazku, jak piistupovat k biometrickym udajum z pohledu
obecného nafizeni. Obecné plati, ze v pfipad¢ biometriky, biometrickych systémi a
biometrickych technologii je po ucinnosti obecného nafizeni tfeba noveé posoudit ¢i
zkontrolovat soulad s obecnym nafizenim. Konkrétné se jedna o posouzeni souladu s obecnymi
principy ochrany dat a implementaci novych instituti obecného natizeni. Plati, Ze vZdy je nutné
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brat v ivahu konkrétni povahu biometrickych dat, které jsou pfedmétem zpracovavani. Dale je
tteba zdliraznit, ze biometrické tidaje jsou nové zarazeny do zvlastni kategorie osobnich udajt,
pro kterou je stanoven piisnéjsi rezim zachazeni. Vychazi se ptitom z toho, Ze tyto udaje maji
citlivou povahu a jejich zpracovani je spojeno s riziky, takze vyzaduji vyssi stupenl ochrany nez
bézné udaje. Jejich zpracovani se zakazuje podle ¢l. 9 odst. 1 obecného natizeni, pokud neni na
misté nékterd z vyjimek podle ¢l. 9 odst. 2. To vede k zavéru, Ze vzdy je nutné nejprve zvazit,
zda je skute¢n€ nezbytné pouzit biometrickou technologii a zpracovéavat biometrické udaje.
Takové zvazeni bude obzvlast’ na misté, pokud se bude jednat o nékterou ze skupin, které
obecné nafizeni povazuje za zranitelné, napt. déti a zaméstnanci.

Obecn¢ tedy plati, ze pii zpracovani biometrickych udaja je tteba vzdy nejprve zvazit, zda je
jejich zpracovani skutecné nezbytné. Pokud by tomu tak nebylo, je tieba dat piednost jiné
alternativé. Zdavodnéni, ze pouziti biometrickych udaji je pohodIné, nelze povazovat za
dostatecné. Daéle je potifebné respektovat veskeré obecné principy ochrany dat. K témto
principtim patii piredev§im zakonnost, korektnost a transparentnost, dale ucelové omezeni,
minimalizace Udaju, pfesnost, omezeni ulozeni, integrita a divérnost a odpoveédnost spravce.

Zakonnost

Zpracovani biometrickych dat bude povazovano za zdkonné jednak, pokud vyhovi nékteré
zZ deseti podminek uvedenych v €l. 9 odst. 1 obecného nafizent, t;.

(1) subjekt udaji udélil vyslovny souhlas;

(2) zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni a socialni ochrany;

(3) zpracovani je nutné pro ochranu Zivotné dilezitych zajmt subjektu tdaji nebo jiné
fyzické osoby v piipadé, ze subjekt idajii neni fyzicky nebo pravné zplsobily udélit
souhlas;

(4) zpracovani provadi v ramci svych opravnénych cinnosti nadace, sdruzeni ¢i jiny
neziskovy subjekt, ktery sleduje politické, filozofické, naboZenské nebo odborové cile,
za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvalé ¢leny nebo na
osoby, které s timto subjektem udrzuji pravidelné styky souvisejici s jeho cili, a ze tyto
osobni Udaje nejsou bez souhlasu subjektu Gdaji zptistupfiovany mimo tento subjekt;

(5) zpracovani se tyka osobnich tdaji zjevné zvefejnénych subjektem udaju;

(6) zpracovani je nezbytné pro ureni, vykon nebo obhajobu pravnich naroki nebo pfi
jednani soudu;

(7) zpracovani je nezbytné z divodu vyznamného vetejného zajmu;

(8) zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékafstvi, pro
posouzeni pracovnich schopnosti zaméstnance, 1ékarské diagnostiky, poskytovani
zdravotni nebo socialni péce atd.;

(9) zpracovani je nezbytné z divodu vetejného zajmu v oblasti vefejného zdravi, jako je
ochrana pfed vaznymi pieshranicnimi zdravotnimi hrozbami nebo zajiSténi bezpecnosti
zdravotni péce, 1éCivych piipravkl nebo zdravotnickych prostredk;

(10) zpracovani je nezbytné pro tcely archivace ve vetejném zajmu, pro tcely védeckého ¢i
historického vyzkumu nebo pro statistické ucely.

a dale pokud probiha na zéklad€ n€kterého z Sesti pravnich diivoda zpracovani uvedenych v ¢l.
6 nafizeni

(1) souhlas subjektu tidaji, smlouva, jejiz stranou je subjekt udaju;
(2) splnéni pravni povinnost spravce;

(3) ochrana zivotné dulezitych zajmu subjektu idaji nebo jiné osoby;
(4) kol provadény ve vefejném zajmu;
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(5) kol provadény pii vykonu vefejné moci;
(6) opravnéné zajmy spravce nebo tieti strany, kromé ptipadul, kdy pied t€émito zajmy maji
prednost z4jmy nebo zékladni prava a svobody subjektu tidajt.

S ohledem na citlivy charakter zpracovani nemohou byt podminky a pravni divody zpracovani
vykladany extenzivné. Pravni diivody zpracovani je vzdy tfeba peclivé zvazovat. Obecné plati,
Ze obecné nafizeni v tomto ohledu zuzilo rozsah pravnich divodii zpracovani biometrickych
udajt, kdyz je zatadilo do zvlastni kategorie osobnich udaju.

Korektnost

Zpracovani biometrickych dat a konkrétné jejich shromazdovani by se meélo uskuteCnit
korektnim zpusobem. Spravce by mél postupovat v souladu s pravni Gpravou a mél by
informovat subjekt udaji o zpracovani tdajii v souladu s informacni povinnosti podle nafizeni.
Je tfeba se vyhnout systémim, které shromazd’uji biometricka data bez védomi subjektu tidaji.
V tomto ohledu pfedstavuji vEtsi rizika napi. biometrické systémy zalozené na vzdaleném
rozpoznavani obliceje, shromazd’ovani otisku prstil ¢i nahrévani.

Transparentnost

Transparentnost navozuje divéru obcanll vici postuptim, které se dotykaji jejich dat tim, Ze jim
umozni témto postuptim porozumeét a v piipad¢é nutnosti vznést ndmitku. Souvisi s ostatnimi
principy a dopliuje je. Vede k tomu, ze by mély byt vytvareny a podporovany biometrické
systémy, které jsou vytvaieny zpiisobem pratelskym ochrané dat, méla by se minimalizovat
rizika a brénit zneuziti biometrickych dat. Zdlraziiuje se podpora pouzivani technologii
zvySujicich soukromi, tj. tzv. PETS — private enhancing technologies (Guidelines on
Transparency under Regulation 2016/679).

Princip tucelového omezeni

Osobni data musi byt shromazd’ovana pro konkrétni, vyslovné a legitimni t¢ely a nesmi byt
dale zpracovavana zpusobem, ktery je s témito ucCely neslucitelny. Respektovani tohoto
principu znamena nejprve jasné urceni ucelu, pro ktery byla biometricka data shromdzdéna a
zpracovana. Daéle je tieba posoudit, zda by zamysleného ucelu nemohlo byt dosazeno méné
narusujicim zplisobem s pouZitim principu proporcionality a pifi zohlednéni rizik pro ochranu
zakladnich prav a svobod jednotlivce.

Pokud jde o ucel kontroly pfistupu do objektu, WP 29 zastava nazor, zZe biometrické systémy
vztahujici se k fyzikalnim vlastnostem, které nenechavaji stopy (napf. tvar ruky, ale ne prsty),
nebo biometrické systémy vztahujici se k fyzikalnim vlastnostem, které nechéavaji stopy, ale
nepouzivaji memorizaci dat ve vlastnictvi nékoho jiného nez dotéeného jednotlivce (jinymi
slovy, data nejsou uloZena do paméti kontrolniho pfistupového zafizeni nebo centralni
databaze), vytvaii méné rizik pro ochranu zdkladnich prav a svobod jednotlivce. Nekteré
dozorové Ufady zohlednily tento nazor a konstatovaly, Ze biometrika by pfednostné neméla byt
uloZena v databazich, ale spiSe v objektu vyluén€ dostupném uzivateli jako je mikroc¢ipova
karta, mobilni telefon nebo bankovni karta. Jinymi slovy, aplikace ovéfeni, které miize byt
provedeno bez centralniho uloZeni biometrickych dat, by neméla byt provaddéna s pouZitim
nikoliv nezbytné identifikacni techniky. Proto by mélo byt peclivé zvaZzovano pouZziti aplikaci
zaloZzenych na Sablonach digitdlnich otiskil prsti v termindlu nebo v centrdlni databazi.
Zavedeni takového typu zpracovani by mélo byt povazovano za zpracovani, které predstavuje
riziko per se.
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Zikaz zpracovani pro jiny ucel

Obecné¢ nafizeni zakazuje dalsi zpracovani, které by bylo neslucitelné s i¢elem, pro ktery byla
data shromazd’ovana. Napftiklad, pokud jsou biometrické data zpracovavéana pro ucel kontroly
pristupu, pouziti takovych dat k hodnoceni emocionalniho stavu zaméstnance nebo dohledu na
pracovisti by nebylo slucitelné s pivodnim tcelem shromazd’ovani. Musi byt proto piijata
veskera opatfeni, aby se zabranilo takovému opakovanému pouziti dat. Obecné nafizeni stanovi
Vv ¢L.5 odst. 1 pism. b) jasné vyjimky ze zédkazu dalSiho zpracovani pro neslucitelné ucely.

Je obecné piijiméno, Ze riziko opétného pouziti biometrickych dat ziskanych z fyzikalnich stop
nevédomé zanechanych jednotlivcem (napt. otisky prstll) pro neslucitelné ucely je relativné
nizké, pokud data nejsou uchovavana v centralizovanych databazich, ale ma je v drzeni subjekt
udaju a nejsou pristupna téeti osob¢. Jak uvadi (napf. Krausova, 2018, str. 163). Centralizované
uchovani biometrickych udaji také zvysuje riziko pouziti biometrickych udaji jako klice ke
spojeni ruznych databazi, které by mohly vést k vytvofeni podrobnych profili zvyka
jednotlivce jak ve vefejném, tak soukromém sektoru. Navic, otazka slucitelnych tuceli vznasi
otazku interoperability riznych systémil uzivajicich biometriku. Nezbytna standardizace pro
interoperabilitu by mohla vést k vét§imu spojeni mezi databazemi.

Minimalizace udaji

Pfi zpracovani biometrickych tdaji by mél byt disledné uplatiiovan princip minimalizace
udaji. Specificky problém mize vzniknout, pokud biometricka data obsahuji vice informaci,
nez je nezbytné pro funkci identifikace. Proto by biometrickd Sablona méla byt technicky

vytvorena tak, aby zabranila zpracovani dat, ktera nejsou nezbytna. Data, kterd nejsou nezbytna,
by méla byt znicena.

Omezeni uloZeni

Data by m¢la byt uloZena pouze po dobu do naplnéni ucelu, pro ktery byly osobni udaje
shromazd’ovany. Po uplynuti této doby by méla byt automaticky vymazana. Subjekt udaji by
mél byt informovan o tom, jak dlouho budou data uchovavana.

Integrita a diivérnost

Spravce musi pfijmout veSkerd vhodna technickd a organiza¢ni opatfeni k ochrané osobnich
dat proti ndhodnému nebo nezdkonnému zniCeni, ndhodné ztraté¢, zméné, neopravnénému
zvefejnéni nebo piistupu, konkrétné pokud zpracovani zahrnuje pfenos biometrickych dat pres
sit. Musi byt pfijata bezpecnostni opatteni, pokud jsou zpracovdvana biometricka data
zpracovavana, zejména, pokud spravce pienasi data pies internet. Bezpe¢nostni opatfeni mohou
zahrnovat napf. Sifrovani Sablon a ochranu Sifrovacich kli¢t kromé kontroly pfistupu a ochrany,
ktera ucini skutecn€ nemoznym rekonstruovat originalni data z Sablony. Nezbytna bezpec¢nostni
opatfeni by méla byt zavedena od pocatku zpracovani, a zvlast¢ béhem obdobi registrace, kde
jsou biometrické data transformovana do Sablony nebo obrazku. Spravci by si méli uvédomit,
ze jakékoliv ztrata biometrickych udajt zptisobi subjektim udajii nenahraditelnou Skodu.

Odpovédnost spravce

Obecné¢ natizeni vyslovné stanovi, Ze spravce odpovida za dodrzeni zasad zpracovani osobnich
udaju a za to, ze je schopen dodrzeni souladu dolozit. K opatfenim, kterymi muze spravce
dolozZit, Ze vénoval dostatecnou pozornost povinnostem stanovenym v obecném naftizeni, patii
napf. zdznamy o ¢innostech zpracovani, posouzeni vlivu nebo kodex chovani.
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Prava subjektu udaji

K témto pravim patii transparentnost, pravo na pfistup k osobnim udajim, pravo na vymaz,
pravo vznést namitku, pravo nebyt piredmétem automatizovaného rozhodovani vcetné
profilovani. Konkrétn€ k tomuto pravu Ize uvést, ze omyly vyskytujici se uvnitt biometrického
systému mohou mit zadvazné disledky pro jednotlivce, napt. falesné odmitnuti opravnéné osoby
a piijeti neopravnéné osoby miize zplsobit vazné problémy na mnoha raznych urovnich.
Pouziti biometrickych idaji by mélo snizit rizika takovych omyld, mize vSak vytvofit iluzi, ze
identifikace nebo verifikace subjektu udaji je vzdy spravnd. Subjekt udaji muze shledat
obtiznym nebo nemoznym prokazat opak. Naptiklad systém mutize chybné identifikovat subjekt
udajt jako nékoho, komu neni umoznéno nastoupit do letadla nebo vstoupit do konkrétni zemé
a nebude mit moznosti, jak takovy problém feSit. V takovych piipadech by jakékoliv
rozhodnuti, které pravné ovliviiuje jednotlivce, mélo byt ptijato po op€tném potvrzeni vysledku
automatizovaného zpracovani v souladu s obecnym natizenim.

Posouzeni vlivu na ochranu osobnich tidaji

Jak jiz bylo zminéno, je tfeba podporovat pouziti biometrickych systémt, které¢ nezanechéavaji
stopy V zafizeni ptistupového termindlu ani v centralni databdzi. Pokud vSak maji byt takové
systémy pouzivany a existuje riziko opétného pouziti pro odlisné ucely ¢i konkrétni nebezpeci
Vv piipadé¢ neopravnéného pfiistupu, mélo by byt provedeno posouzeni vlivu na ochranu
osobnich podle ¢l. 35 obecného nafizeni, protoze tento druh zpracovani pravdépodobné
pfedstavuje konkrétni rizika pro prava a svobody subjektu tidajt. Pred tim nez budou takova
opatieni zavedena by mél byt také konzultovan vnitrostatni dozorovy ufad.

Kodexy chovani

Zduraznuje se dualezitost kodexti chovani, které mohou pfispét ke spravné implementaci
principit ochrany dat v jednotlivych specifickych oblastech. Kodexy chovani jsou rovnéz
jednim z prvk, jimiz spravce mize prokazat svou odpovédnost.

4 Biometrika a jeji vyuzivani z pohledu ¢eské verejnosti —
statisticky pruzkum, jeho metodologie a zavéry

4.1 Metodologie pruzkumu

Centrum pro vyzkum vefejného minéni Sociologického ustavu Akademie véd CR (CVVM)
realizovalo v zafi 2018 z podnétu i objednavky feSitelského tymu shora uvedeného projektu
(GA CR ¢. 16-26910S) vyzkum pracovné nazvany Biometrika a jeji vyuZivani z pohledu éeské
vefejnosti. Samotny priizkum zpracovala pracovnice Iva Stohanzlova a probihal ve dnech 8.-
20. zafi 2018 a metodologicky byl realizovan formou osobnich rozhovoril tazatele
s respondentem, a to na vzorku obyvatelstva CR ve véku od 15 let; poéet oslovenych byl 1230,
z toho dotazanych bylo 1037. Pro formu tohoto rozhovoru byla zvolena metoda kombinace
dotazovani PAPI! (71 %) a CAPI? (29 %); jako vyzkumny nastroj pak standardizovany
dotaznik s poctem 60 proménnych. Tomuto reprezentativnimu vybérovému souboru byly

1 Z hlediska kvalitativnich standardfi vyuzivaného néstroje predstavuje PAPI dotazovéani pomoci papirovych dotazniki
(z ang. "Paper Aided Personal Interview")

2 Kvalitativni standard CAPI (z. ang. ,,Computer Assisted Personal Interviewing ) predstavuje technika dotazovani, kdy v
ramci osobniho kontaktu poklada tazatel respondentovi otazky a ziskané odpovédi znaci do elektronického dotazniku,

zobrazeného na pfenosném multimedialnim zatizeni (tablet, notebook, apod.).
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poloZzeny otazky zaméfené na problematiku tzv. biometriky a jejiho rychle se rozsifujiciho
vyuzivani v riznych oblastech, zejména v informacnich technologiich.

Setieni se konkrétné zabyvalo tim, zda a nakolik mé &eska vefejnost povédomi o tom, co jsou
biometrické udaje, zda je informovana o tom, ze tyto udaje jsou Casto automaticky a nezavisle
na souhlasu fyzickych osob snimany, registrovany, zpracovavdny a vyuzivany riznymi
technologiemi a aplikacemi, a zda lidé v souvislosti s vyuzivanim biometrickych tdaja
preferuji spise uzivatelsky komfort, nebo zda uptednostituji ochranu svého soukromi, jez
technologie zalozené na biometrii nepochybné narusuji. Na zavér byly poloZzeny otazky tykajici
se jevll souvisejicich s monitorovanim a vyuzivanim biometrickych udaji v bézném Zzivoté.

4.2 Celkové zaméreni otazek vyzkumu a diléi statistické vysledky

Vsem respondentim byla nejprve polozeny obecné otazky zaméiené na miru jejich povédomi
o biometrickych udajich, resp. konkrétn¢ zda tento pojem uz slyseli a zda védi, co znamena.
Série dalSich otazek zjistovala, zda lidé védi, ze moderni technologie umoziuji sbirat,
zpracovavat a riznym zpusobem vyuzivat velké mnozstvi dat o kazdém ¢lovéku, a to jak s jeho
védomim a souhlasem, tak i zcela nezavisle na ném. Nasledné byly respondentim polozeny
otazky zjist'ujici, zda preferuji pti vyuzivani riznych technologii spise uzivatelsky komfort i za
cenu toho, Ze k tomu jsou vyuzivany jejich osobni tidaje, nebo zda uptednostituji ochranu svého
soukromi 1 za cenu urcitého uzivatelského nepohodli, pfipadné¢ omezeni nékterych sluzeb
uzpusobenych individualnimu uzivateli na miru.

Dalsi otazky se podrobnéji zamétily na nékteré bézné situace, které nastavaji v souvislosti s
technologiemi vyuzivajicimi shromazd’ovani dat. Jednalo se celkem o devét dvojic vyroku, kdy
respondenti odpovidali pomoci pétibodové skaly, pficemz z odpovédi respondentt vyplynuly
nize uvedené ptrevazujici odpovédi:

e pii ndkupu pfes internet zdkaznikiim vadi shromazd’ovani Gdaji o jejich chovani;

e respondentim déle vadi, kdyZ se internetové stranky osobné ptizpisobuji podle jejich
pristupu;

e piiposuzovani toho, zda respondenti davaji ptednost piistupovym hesliim a ovérovacim
koédim namisto automatické identifikace na zakladé biometrickych udajii, se nazory
rozlozily témét vyrovnang; k vyroku upfednostiiujicimu automatickou identifikaci na
zaklad¢ biometriky se ptiklanélo 29 % respondentil, zatimco k vyroku preferujicimu
pristupové hesla a ovétovaci kody se ptiklanélo 31 % dotazanych;

e Vramci otazky, zda se zakaznici u novych sluzeb zajimaji o to, jaké udaje se 0 nich
budou sbirat, ptevazoval jednozna¢né ptiklon k vyroku, Ze se o to vzdy zajimaji (42 %);

e pfi vyhledadvani zbozi a sluzeb na internetu respondentim vadi nebo nevadi uvadét
osobni udaje, které mohou vest bezprostredné k identifikaci (zde byly nazory rozlozeny
rovnomerne);

e udvojice moznych odpovédi, zda nevadi nebo vadi pti nakupovani zboZi a sluzeb ptes
internet uvadet osobni daje, podle kterych je lze dale identifikovat, se lidé Castéji
ptiklanéji k vyroku, Ze to vadi (36 %);

e pii odpovédi, zda uZivatel mize nebo nemize ovlivnit to, jak aplikace nebo webové
stranky, které pouziva, sbiraji udaje o jeho chovani a preferencich, mirn¢ prevazila
skepticka varianta, Ze to ovlivnit nelze;

e v piipadé dvojice vyrokl tykajici se toho, zda by technologie zalozené na vyuzivani
biometrickych udaji a udaji o chovani jednotlivce v soukromé a komercni sféfe mely
byt zakazany, nebo povoleny (z divodu, Ze umoziuji zlepSovat nabidku sluzeb), se
vetejnost pomérné jednozna¢né priklonila na stranu zakazu (dvé pétiny dotazanych);
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e posledni dvojice vyrokd, jez se tykala moznosti zabezpeceni pied pripadnym tnikem a
zneuzitim Udaji o ¢lovéku a jeho chovani ulozenych na internetu a v elektronickych
zafizenich, se Ceskd vefejnost jednoznacné priklonila ke skeptické varianté, ze to
zabezpecit nelze (46 %).

Z vysledku dale vyplyva, ze o biometrickych udajich alespon slySelo piiblizn¢ sedm z deseti
lidi ve v€ku od 15 let (71 %) a ze témét polovina (47 %) podle svého vyjadieni ma alespon
hrubou piedstavu o tom, co to jsou biometrické udaje. Podrobnéjsi analyza ukazala, Ze o néco
Castéji povédomi o biometrickych tidajich deklaruji muzi oproti zenam, lidé ze skupiny od 30
do 44 let, lidé s nejvyssim stupném dokonceného vzdé€lani, s pfiznivym hodnocenim zivotni
urovné vlastni domdcnosti a uzivatelé internetu. Vyssi povédomi o biometrickych udajich maji
také lidé ve velkych méstech s populaci nad 80 tisic a v Praze. Z hlediska zaméstnani vyssi
povédomi o biometrickych udajich vykazuji vysoce kvalifikovani odborni nebo vedouci
pracovnici.

Z pohledu prizkumem testované znalosti Ceské vefejnosti dale plyne, ze 70 % lidi podle
vlastniho vyjadfeni vi, Ze moderni technologie umoznuji takové zpracovani, 30 % to nevi.
Ptitom podil téch, kdo takovou védomost mé¢li, v podstaté odpovidal povédomi o tom, co jsSou
biometrické tidaje. Ani sociodemografické rozdily v rozlozeni odpovédi na danou otazku se
ptili$ nelisily od rozdilti zaznamenanych v ptipadé uvodnich otazek zkoumajicich povédomi o
pojmu biometrické udaje.

Celkové vzato tak vysledky ukazuji, Ze v ¢eské populaci starsi 15 let v poméru tfi ku jednomu
pfevazuji lidé, ktefi upfednostiiuji ochranu svého osobniho soukromi pifed maximalnim
uzivatelskym pohodlim, jez mohou nabizet moderni technologie s vyuzitim osobnich udajt.
Nézor, ze je dulezité, aby pouzivané technologie poskytovaly maximalni uzivatelské pohodli a
sluzby pfizptisobené na miru i za cenu vyuziti dostupnych informaci o své osob¢, zastava
ptiblizné¢ pétina (21 %) oslovenych, zatimco podil téch, kdo preferuji ochranu svého soukromi
i za cenu niz§iho pohodli a omezeni osobné zamétenych sluzeb, prevysuje tii pétiny (63 %).
Piiblizné Sestina (16 %) dotdzanych se nedokazala rozhodnout. Statisticky vyznamny rozdil v
preferencich uzivatelského komfortu na ikor podilu nerozhodnutych se objevuje mezi Cechami
a Moravou, kdyz v Cechach uzivatelsky komfort preferovalo 24 % dotazanych pii 13 %
nerozhodnutych, zatimco na Moravé to bylo jen 16 % pii 20 % nerozhodnutych.

4.3 Celkové shrnuti vyzkumu ,,Biometrika a jeji vyuzivani z pohledu
Ceské verejnosti*

Zavérem lze shrnout, Ze se jednalo o prvni a exkluzivni priizkum nazorti vefejnosti v Ceské
republice na biometriku zaméfeny na povédomi o biometrickych udajich, povédomi o
zpracovani dat prostfednictvim modernich technologii vilbec a na preferenci respondentt
Vv piipad¢ stietu mezi ochranou soukromi a uZivatelskym komfortem. Pfinasi informace o tom,
Ze prevazujici ¢ast vefejnosti ma povédomi o tom, co jsou biometrické technologie a moderni
technologie viibec a zachycuje ptrevazujici nazor vetejnosti na preferenci ochrany soukromi na
ukor uzivatelského komfortu.

Samotny vyzkum poukazal na Sirokou Skalu sociodemografickych faktorti, rovnéz vSak faktort
geografickych a dalSich skutecnosti, které umoziluji postoje vetejnosti citliveji diferencovat. Za
dalezit¢ lze povazovat udaje o vysokém poctu nerozhodnych odpovédi. Relevance
uskute¢néného vyzkumu je dana predevsim tim, Ze byly zkoumany nézory fyzickych osob,
k jejichZ ochran¢ jsou uréeny soucasné predpisy V této oblasti, pii¢emz za kli¢ové (shrnujici)
poznatky vyzkumu lze oznacit pfedev§im niZe uvedené skutecnosti:
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e biometrickych udajich alespon slySelo ptiblizné sedm z deseti (71 %) lidi ve v€ku od 15
let a témé&f polovina (47 %) podle svého vyjadieni ma alespon hrubou predstavu o tom,
co jsou biometrické udaje.

e 70 % lidi podle vlastniho vyjadieni vi, ze moderni technologie umoznuji sbirat,
zpracovavat a riznym zpusobem vyuzivat data o kazdém ¢lovéku, a to 1 bez jeho védomi
a souhlasu.

e V Ceské populaci v poméru tii ku jednomu ptevazuji lidi, kteti upfednostiiuji ochranu
svého osobniho soukromi pfed maximalnim uzivatelskym pohodlim, jeZ mohou nabizet
moderni technologie s vyuzitém osobnich udaju.

Pomémé zajimavy rozdil se objevil z hlediska ndbozenské orientace mezi véticimi katoliky,
ktefi méné Casto preferuji uzivatelsky komfort (9 %) a naopak ve zvySené mife preferuji
ochranu soukromi (72 %), zatimco u lidi bez vyznani se objevuje zvySeny podil preferujicich
uzivatelsky komfort (25 %) o néco méné Casto, nez je primér. Z hlediska pravolevé politické
orientace se podobn¢ jako katolici vyjadtovali lidé, ktefi sami sebe tadi do levého stfedu. Tyto
rozdily CVVM pifi hodnoceni odpoveédi respondenti interpretoval tak, Ze jednim
z diferencujicich faktorti pro postoj k dané otazce muize byt hodnotovy postoj na ose
konzervatismus — liberalismus, pfi¢emz konzervativni postoje se mohou spojovat s tendenci
preferovat vice ochranu soukromi a odmitat moderni technologie zalozené na vyuzivani
osobnich dat, zatimco liberalni postoje inklinuji ve zvySené mite k ptijiméni novych technologii
s optimistickym vyhledem, Ze budou pfinaset pozitivni véci a nebude dochazet ke zneuzivani
nebo negativnim dopadiim mj. na oblast soukromi.

Realizovany vyzkum tak nepfimo potvrdil aktualnost a potfebnost soucasného zvyseného
standardu ochrany osobnich udaji a soukromi fyzickych osob, jakoz i potifebu dal§iho
vzdélavani vetejnosti v této oblasti.

5 Zaver

Z vyse uvedeného textu vyplyvaji obecné zavery pro zachazeni s biometrickymi udaji, které 1ze
doporucit:

e Biometrické udaje je tieba chapat v kontextu vyvoje biometrickych technologii. Teprve
s jejich rozvojem doslo k zafazeni biometrickych udaji mezi osobni udaje, a jeste
pozdéji prevazilo pojeti, Ze jde o citlivé udaje.

e Biometrické udaje maji zvlaStni povahu, protoze se vztahuji k behaviordlnim a
fyziologickym vlastnostem jednotliveli a umoznuji jejich jedine¢nou identifikaci.

e To predstavuje vyhodu, ale také zna¢na rizika, ktera vyplyvaji ze samotné povahy
biometrickych tdaji. Tyto idaje mohou byt zneuZity k diskriminaci, stigmatizaci nebo
konfrontaci. Na rozdil od jinych identifika¢nich udaji nelze jednotlivci poskytnout
novou identifikaci, pokud dojde k jejimu naruseni.

e Obecné nafizeni pfineslo vyznamné zmeény ve vztahu k biometrickym udajim.
Biometrické udaje jsou fazeny mezi osobni udaje, které jsou svou povahou zvlasté
citlivé z hlediska zédkladnich prav a svobod a vyZaduji zvlaStni ochranu pfi jejich
zpracovani.

e Nov¢ je posuzovani biometrickych tidaji zaloZeno na principu technologické neutrality,
coz prakticky znamend, Ze se opousti rozliSovani zalozené na piimé a nepiimé
identifikaci subjektil idaju a uplatni se tak Sir$i pojeti biometrickych udajt.

e Biometrické udaje byly nové definovany a zafazeny do zvlaStni kategorie osobnich
udaji. Jejich zpracovani je zakazano, pokud neexistuje vyjimka pro jejich zpracovani.
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e Pii tvahach o zpracovani biometrickych tdajii je vzdy tfeba nejprve zvazit, zda je
zpracovani osobnich udajii s pomoci biometrickych technologii skute¢né nezbytné a zda
neptichdzi v tivahu pouziti jinych feseni, které¢ by biometrické tdaje nepouzivaly.

e Pokud nikoliv, Ize alespont doporucit, aby biometrické udaje nebyly ulozeny mimo sféru
dispozice fyzické osoby. Ovéfeni, které miize byt provedeno bez centralniho ulozeni
biometrickych dat, by nemélo byt provadéno s pouzitim nikoliv nezbytné identifikacni
techniky.

e Je tieba vzit v ivahu, ze velké centralni databaze jsou samy o sob¢ rizikem. Jejich
pouzivani musi byt doprovazeno adekvatnimi technickymi a organiza¢nimi zarukami
pro ochranu osobnich udaju a soukromi v souladu s obecnym nafizenim.

e Obecné natfizeni piinasi fadu novych nastroji sméfujicich k ochrané osobnich udaji a
soukromi, které lze vyuzit rovnéz ve vztahu ke zpracovani biometrickych udaju.
V tomto ohledu lze odkazat jak na principy, tak na néstroje obecného nafizeni. Zvlast
je tfeba upozornit na institut posouzeni vlivu na ochranu osobnich udaji, predbézné
konzultace s dozorovym tfadem a kodexy chovani. Biometrické udaje lze uzivat pouze
k ucelu, ktery byl deklarovan. Zvlast je tfeba zddraznit princip transparentnosti, jehoz
soucasti je informacni povinnost. Plati ovSem, Ze by mélo dojit k celkovému Celkové
by mélo byt zvySeno povédomi vefejnosti o charakteru biometrickych udaji a rizicich
jejich pouzivani.

e Teprve pouceny uzivatel by se mél rozhodnout, zda poskytne své osobni tidaje pro tcely
jejich zpracovani v biometrickych systémech, nebo zda zvoli jinou alternativu, o které
byl pfedem informovan. Mélo by byt zavedeno obecné pravidlo, ze fyzickym osobam,
které nemohou nebo nechtéji pouzivat biometrické udaje, bude nabidnuta alternativa
Vv jiné formé, napf. karta, jmenovka, Cip.

e Vnékterych situacich bude jedingm moZnym pravnim titulem pro pouzivani
biometrickych tdaji souhlas, ktery ovsem musi byt svobodny a informovany. I v téchto
ptipadech by vSak méla byt nabidnuta alternativa bez pouziti biometrickych udaji.

e V kontextu biometrickych udajl je tieba vzdy vénovat zvlastni pozornost zranitelnym
kategoriim, jimiZ jsou napf. déti, zaméstnanci, seniofi a hendikepované osoby.

Pii pouzivani biometrickych 0daji je tfeba brat ohled na to, Ze zejména déti mohou ztratit
citlivost ve vztahu k pouzivani biometrickych udajt, zvlast pti jejich nadmérném pouzivani. Je
skutecnosti, Ze déti si neuvédomuji rizika pouZivani biometrickych udajii, a preferuji
jednoduchou formu ovéfeni. V tomto ohledu je potfebné poskytovat dostatecné, transparentni
a srozumitelné informace vztahujici se k pouzivani biometriky vcetné ptipadnych rizik. Na
tomto ukolu zdsadniho vyznamu by se méla podilet jak rodina, tak vzdélavaci a osvétové
instituce.

Podékovani

Piispévek vznikl za podpory projektu Grantové agentury Ceské republiky ¢. 16-26910S
s nazvem Biometrické udaje a jejich zviastni prdavni ochrana (Biometric Data and Their
Specific Legal Protection).

Seznam pouzité literatury

Alexy, R. (1986). Theorie der Grundrechte. Berlin: Suhrkamp Verlag AG.

Gittler, V., & Matejka, J. (2016). K otazkam nékterych zakladnich prav a svobod v souvislosti s pravni ochranou
biometrickych udajd. Pravnik, 155(12), 1033-1056.

Herrmann, D., Banse, C., & Federrath, H. (2013). Behavior-based tracking: Exploiting characteristic patterns in
DNS traffic. Computers & Security, 39(Part A), 17-33. doi: 10.1016/j.cose.2013.03.012

110 ACTA INFORMATICA PRAGENSIA Volume 08 | Number 02 | 2019



https://doi.org/10.1016/j.cose.2013.03.012
https://doi.org/10.1016/j.cose.2013.03.012

Kindt, E. J. (2013). Privacy and Data Protection Issues of Biometric Applications: A Comparative Legal Analysis.
Netherlands: Springer. doi: 10.1007/978-94-007-7522-0

Kosat, D. (2008). Kolize zakladnich prav v judikatufe Ustavniho soudu CR. Jurisprudence, 2008(3).

Krausova, A. (2018). Online Behavior Recognition: Can We Consider It Biometric Data under GDPR? Masaryk
University Journal of Law and Technology, 12(2), 161-178. doi: 10.5817/MUJLT2018-2-3

Matejka, J. (2013). Internet jako objekt prava: hledani rovnovahy autonomie a soukromi. Praha: CZ.NIC.

Matejka, J., Krausova, A., & Giittler, V. (2018). Biometrické udaje a jejich pravni rezim. Revue pro pravo a
technologie, 9(17), 91-129. doi: 10.5817/RPT2018-1-5

Matochova, S. (2008). Etika a pravo v kontextu lékarské etiky. Brno: Masarykova univerzita.

MEMO. (2014). Progress on EU data protection reform now irreversible following European Parliament vote.
European Commission MEMO, Strasbourg, 12 March 2014. Retrieved October 25, 2019, from:
http://europa.eu/rapid/press-release  MEMO-14-186 en.htm

Smejkal, V. (2017). Dynamicky biometricky podpis a nafizeni GDPR. Revue pro pravo a technologie, 8(16), 89-
112. doi: 10.5817/RPT2017-2-5

OECD. (2016). OECD Employment Outlook. Paris: OECD Publishing.

Nalez US. (1994). Nalez Ustavniho soudu PI. US 9/94. Retrieved October 25, 2019, from:
http://nalus.usoud.cz/Search/GetText.aspx?sz=P|-9-94

NPP. (2016). Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (daju a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES. Retrieved October 25, 2019, from: https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32016R0679

SEP. (1995). Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdaji. Retrieved October 25, 2019,
from: https://eur-lex.europa.eu/legal-content/ CS/ALL/?uri=CELEX%3A31995L0046

Rak, R., Matyas, V., Riha, Z. a kolektiv. (2008). Biometrie a identita ¢lovéka ve forenznich a komerénich
aplikacich. Praha: Grada.

U00U. (2013). K principu proporcionality pfi zpracovani osobnich Gidaji na zakladé zakona o svobodném
pFistupu k informacim, ¢j. SPR-5137/12. Retrieved October 25, 2019, from: https://www.uoou.cz/k-nbsp-
principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-
pristupu-k-nbsp-informacim/d-5511/p1=1099

WP29. (2003). Article 29 Data Protection Working Party: Working document on biometrics. Retrieved October 25,
2019, from: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp80 en.pdf

WP29. (2007). Article 29 Data Protection Working Party: Opinion 4/2007 on the concept of personal data.
Retrieved October 25, 2019, from: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf

WP29. (2011). Article 29 Data Protection Working Party: Advice paper on special categories of data (“sensitive
data”). Retrieved October 25, 2019, from: https://ec.europa.eul/justice/article-29/documentation/other-
document/files/2011/2011 04 20 letter_artwp _mme_le_bail directive_9546ec_annexl en.pdf

WP29. (2012). Article 29 Data Protection Working Party: Opinion Nr. 3/2012 on Developments in Biometric
Technologies. Retrieved October 25, 2019, from: https://www.pdpjournals.com/docs/87998.pdf

® Copyright © 2019 by the author(s). Licensee University of Economics, Prague, Czech
@ Republic. This article is an open access article distributed under the terms and conditions
of the Creative Commons Attribution License (CC BY), which permits use, distribution and
reproduction in any medium, provided the original publication is properly cited, see
http://creativecommons.org/licenses/by/4.0/. No use, distribution or reproduction

is permitted which does not comply with these terms.

The article has been reviewed. | Received: 25 September 2019 | Accepted: 9 November 2019
Academic Editor: Zdenek Smutny

Volume 08 | Number 02 | 2019 ACTA INFORMATICA PRAGENSIA



https://doi.org/10.1007/978-94-007-7522-0
https://doi.org/10.1007/978-94-007-7522-0
https://doi.org/10.5817/MUJLT2018-2-3
https://doi.org/10.5817/MUJLT2018-2-3
https://doi.org/10.5817/RPT2018-1-5
https://doi.org/10.5817/RPT2018-1-5
http://europa.eu/rapid/press-release_MEMO-14-186_en.htm
http://europa.eu/rapid/press-release_MEMO-14-186_en.htm
https://doi.org/10.5817/RPT2017-2-5
https://doi.org/10.5817/RPT2017-2-5
http://nalus.usoud.cz/Search/GetText.aspx?sz=Pl-9-94
http://nalus.usoud.cz/Search/GetText.aspx?sz=Pl-9-94
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A31995L0046%20
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A31995L0046%20
https://www.uoou.cz/k-nbsp-principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-pristupu-k-nbsp-informacim/d-5511/p1=1099
https://www.uoou.cz/k-nbsp-principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-pristupu-k-nbsp-informacim/d-5511/p1=1099
https://www.uoou.cz/k-nbsp-principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-pristupu-k-nbsp-informacim/d-5511/p1=1099
https://www.uoou.cz/k-nbsp-principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-pristupu-k-nbsp-informacim/d-5511/p1=1099
https://www.uoou.cz/k-nbsp-principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-pristupu-k-nbsp-informacim/d-5511/p1=1099
https://www.uoou.cz/k-nbsp-principu-proporcionality-pri-nbsp-zpracovani-osobnich-udaju-na-zaklade-zakona-o-nbsp-svobodnem-pristupu-k-nbsp-informacim/d-5511/p1=1099
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp80_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp80_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp80_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp80_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_9546ec_annex1_en.pdf
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_9546ec_annex1_en.pdf
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_9546ec_annex1_en.pdf
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2011/2011_04_20_letter_artwp_mme_le_bail_directive_9546ec_annex1_en.pdf
https://www.pdpjournals.com/docs/87998.pdf
https://www.pdpjournals.com/docs/87998.pdf
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/

